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Reglaments

Decret 391/2022, del 28 de setembre del 2022

Decret 391/2022, del 28-9-2022 d'aprovacié del Reglament d'aplicacié de la Llei 29/2021, del 28 d'octu-
bre, qualificada de proteccié de dades personals.

Exposicié de motius

La Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals del Principat d’Andorra
constitueix la base del procés d'adaptacié del nostre ordenament juridic als principis vigents en materia de
proteccio de dades en I'ambit internacional i, especialment, al marc de la Unid Europea —per exemple, el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, del 27 d'abril del 2016, relatiu a la proteccid
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio d'aquestes dades
i pel qual es deroga la Directiva 95/46/CE (RGPD).

D'acord amb l'article 5.3 de la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals,
un dels principis rectors que regeixen la proteccié de dades al nostre pais és la responsabilitat proactiva
dels responsables de tractament. Alhora, I'article 48.1 de la mateixa Llei disposa que I'Agencia Andorrana
de Proteccié de Dades exerceix la seva autoritat de control sobre els tractaments de dades personals, i
sobre qualsevol Us posterior d'aquestes dades, que duguin a terme al Principat d’Andorra els organs que
constitueixen 'Administraci¢ publica, inclosos els organismes autonoms o les entitats parapubliques, i les
persones i les entitats privades que, d'acord amb el que estableix la Llei, sén responsables del tractament
i tenen el domicili al Principat d’Andorra o s'han constituit d'acord amb les lleis del Principat d’Andorra, aixi
com els responsables no domiciliats al Principat que utilitzin mitjans de tractament de dades personals
ubicats a Andorra. La Llei, doncs, estableix que I'Agencia Andorrana de Proteccié de Dades ha de supervisar
els tractaments de dades personals que es duguin a terme a Andorra, pero que seran els responsables del
tractament els qui, en virtut de la seva responsabilitat proactiva, han de complir i estar en posicié de poder
demostrar que es compleixen els principis relatius a la proteccié de dades.

Per tal de proporcionar seguretat juridica a aquests responsables, aquest Decret aprova el Reglament
d'aplicacioé de la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals, la finalitat
principal del qual és establir un regim adaptat a les necessitats i peculiaritats del Principat d’Andorra i als
responsables del tractament de les dades i que especifica, al mateix temps, els procediments i les obliga-
cions concrets que es deriven dels preceptes de la mateixa Llei.

El Reglament desplega també altres conceptes previstos a la Llei 29/2021, del 28 d'octubre, qualificada de
protecci¢ de dades personals, com per exemple el dret al testament digital, la transferencia internacional
de dades, I'exercici dels drets dels interessats o els tractaments amb finalitat de videovigilancia.

El Reglament estableix un regim més adequat i eficient, i ho fa garantint, en tot moment, un nivell adequat
de proteccié de dades d'acord amb el risc i el context en qué es produeixen determinats tractaments de
dades, i regulant I'exercici efectiu, per part de 'Agencia de Protecci¢ de Dades, de les seves funcions de
supervisio.

Aquest Reglament desenvolupa la previsio continguda en el primer punt de la disposicié addicional de la
Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals.

Un volta la publicacio del Decret 367/2022, del 14-9-2022, d'aprovacio del Reglament d'aplicacié de la Llei
29/2021, del 28 d'octubre, qualificada de proteccié de dades personals s'han constatat diversos errors.
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A fi de donar compliment al principi constitucional de seguretat juridica, promoure la claredat normativa
i facilitar la consulta de la norma, s'aprova un nou text integre del Reglament, que substitueix l'anterior.

A proposta del ministre e Presidencia, Economia i Empresa, en la sessio del 28 de setembre del 2022, el
Govern aprova el Decret seglent:

Article Unic. Aprovacio del Reglament
S'aprova el Reglament d'aplicacié de la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades
personals, que entra en vigor 'endema de la seva publicacio al Butlleti Oficial del Principat d’Andorra.

Reglament d'aplicacié de la Llei 29/2021, del 28 d'octubre, qualificada de
proteccié de dades personals.

Article 1. Objecte
Aquest Reglament té per objecte desplegar la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de
dades personals.

Article 2. Ambit d'aplicacid

1. Aquest Reglament s'aplica a qualsevol tractament de dades personals totalment o parcialment automa-
titzat, i també al tractament no automatitzat de dades personals contingudes en un fitxer o destinades a
ser-hiincloses, amb les excepcions previstes a la Llei qualificada de proteccio de dades personals.

2. Aquest Reglament no s'aplica a les activitats exclusivament personals o domestiques sense cap conne-
xié amb l'activitat professional o comercial. L'excepcié personal o domestica és aplicable en sentit estricte
a les activitats emmarcades en la vida privada o familiar. No s'inclouen en aquesta excepcié les activitats
particulars economiques que excedeixen aquest ambit.

3. Aquest Reglament s'aplica a persones fisiques i juridiques quan es comparteixin o difonguin dades
personals en plataformes digitals o xarxes socials obertes al public, o tancades perd amb accés a un alt
nombre de contactes o bé a un nombre indeterminat de contactes.

Article 3. Definicions
A l'efecte d'aquest Reglament s'entén per:

a) Dades personals o de caracter personal: tota informacié numerica, alfabeética, grafica, fotografica, aclsti-
ca o de qualsevol altre tipus relativa a una persona fisica identificada o identificable (“persona interessa-
da"); s'entén per persona fisica identificable qualsevol persona amb una identitat que es pugui determinar,
directament o indirectament, sense esforcos desproporcionats, en particular mitjancant un identificador
o un o diversos elements especifics caracteristics de la seva identitat fisica, fisiologica, genética, psiquica,
economica, cultural o social. A efectes d'aquest Reglament, no es considera dada de caracter personal
la que s'obté d'un tractament que comporti un mer mesurament, sense que el procés vagi acompanyat
d'un registre ni una identificacié dels interessats.

b) Metadades: tota informacié secundaria constituida per dades que qualifiquen altres dades, que poden
informar sobre la data, la ubicacié des d'on s’ha demanat la dada, el moment, qui I'na facilitat, el tipus
de sensor, el seu factor de precisio, etc. Les metadades tenen la consideracio de dades personals quan
permeten identificar de forma directa o indirecta, sense esfor¢os desproporcionats, una persona fisica.

) Consentiment de la persona interessada: qualsevol manifestacio de voluntat lliure, especifica o granular,
informada i inequivoca per la qual la persona accepta, mitjancant una declaracioé o una accio afirmativa
clara, el tractament de les dades personals que l'afectin. En tot cas, el consentiment ha d'estar separat
de la resta d'operacions del tractament o els termes i les condicions.

d) Elaboracio de perfils: qualsevol forma de tractament automatitzat de dades personals consistent a utilit-
zar aquestes dades per avaluar determinats aspectes personals d'una persona fisica; en especial, per ana-
litzar o predir aspectes relatius al rendiment professional, la situacid econdomica, la salut, les preferencies
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personals, els interessos, la fiabilitat, el comportament, la ubicacio i els moviments d'aquesta persona, en-
tre d'altres. Les decisions que no estan basades Unicament en el tractament automatitzat, sind que im-
pliquen intervencié humana en alguna fase del tractament, poden incloure també I'elaboracio de perfils.

e) Anonimitzacio: procés que consisteix a eliminar tots els elements identificatius d'un conjunt de dades
personals perque ja no sigui possible identificar la persona interessada.

f) Seudonimitzacio: tractament de dades personals que no permet atribuir-ne a una persona interessa-
da sense utilitzar informacié addicional, sempre que aquesta informacié consti separadament i estigui
subjecta a mesures tecniques i organitzatives destinades a garantir que les dades personals no s'atribu-
eixen a una persona fisica identificada o identificable.

g) Violacio de la seguretat de les dades personals: qualsevol violacié de la seguretat que ocasiona, de ma-
nera accidental o illicita, en tot cas no autoritzada, la perdua, I'alteracié o la divulgacié de dades perso-
nals transmeses, conservades o tractades d'una altra manera, o la comunicacio o 'accés no autoritzats
a aquestes dades.

h) Interes vital: interes essencial per a la vida de la persona interessada.

i) Interés legitim: intereés (licit) del responsable del tractament o d'una tercera persona pel tractament de
dades personals que prevalgui sobre els interessos, els drets o les llibertats fonamentals de linteressat,
tenint en compte les expectatives raonables dels interessats basades en la seva relacié amb el respon-
sable. S6n exemples d'interes legitim tractaments efectuats en el marc d'una relacié amb un client, quan
es tracten dades personals per a finalitats de marqueting directe, i tractaments per prevenir el frau o per
garantir la seguretat de la xarxa i la informacio dels seus sistemes informatics, entre d'altres.

j) Dades biometriques: dades personals obtingudes a partir d'un tractament tecnic especific, relatives a les
caracteristiques fisiques, fisiologiques o conductuals d'una persona fisica, que permeten o confirmen la
identificacié Unica d'aquesta persona, com imatges facials, dades dactiloscopiques o patrons d'iris.

k) Dades relatives a la salut. dades personals relatives a la salut fisica 0 mental d'una persona fisica que
revelen informacio sobre el seu estat de salut, inclosa la prestacié de serveis d'atenci¢ sanitaria. S'hi in-
clouen les dades relatives al codi d'identificacio de la historia clinica o la informacio relativa al dopatge
d'un esportista.

) Dades economicofinanceres: dades que ofereixen informacié sobre la situacié economica o financera
d'un individu. Tenen un grau de sensibilitat elevat, si bé no es consideren categories especials de dades
personals.

m) Dades de menors o discapacitats: dades de col-lectius vulnerables. Tenen un grau de sensibilitat elevat,
si bé no es consideren categories especials de dades personals.

n) Transferencia internacional de dades: la comunicacié de dades personals o la seva posada a disposicid
a favor d'un destinatari subjecte a la jurisdiccié d'un tercer pais, o quan el destinatari és una organitza-
ci¢ internacional.

0) Principi d'extraterritorialitat del tractament: aquest Reglament s'aplica a les entitats que tracten dades
personals quan facin servir mitjans de tractament ubicats en territori andorra, tant si aquestes entitats
estan establertes al Principat d’Andorra com si no hi estan establertes, d'acord amb larticle 2.2 de Ia Llei
qualificada de protecci¢ de dades personals, i també a les entitats establertes fora del Principat d’Andor-
ra quan les activitats del tractament tinguin per objecte el tractament de dades d'interessats andorrans
o que resideixin al Principat d’Andorra o controlin el comportament d'aquests interessats.

p) Principi de responsabilitat proactiva: el responsable del tractament ha d'aplicar mesures tecniques i or-
ganitzatives apropiades per garantir i poder demostrar que el tractament és conforme amb la Llei quali-
ficada de protecci¢ de dades personals. Aquest principi exigeix una actitud conscient, diligent i proactiva
per part de les organitzacions davant de tots els tractaments de dades personals que duguin a terme.
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q) Coordinador de proteccio de dades: persona fisica integrant del personal d'una entitat que dona assis-
téncia al delegat de proteccié de dades en tasques organitzatives perd que en cap cas n‘assumeix fun-
cions ni responsabilitats.

Article 4. Obligats

1. S6n obligats per les disposicions d'aquest Reglament els responsables, corresponsables, encarregats
de tractament i subencarregats andorrans o constituits conforme a les lleis del Principat d’Andorra i els
actors exteriors que facin servir mitjans de tractament, automatitzats o no, ubicats en territori andorra.
D'acord amb el principi d'extraterritorialitat del tractament, aquest Reglament també s'aplica al tractament
de dades personals per part de responsables o encarregats de fora d’/Andorra quan duguin a terme acti-
vitats de tractament relacionades amb els interessats andorrans, o que resideixin al Principat d’Andorra, o
bé quan el tractament consisteixi a fer oferta de béns i serveis, inclos el mer control del comportament, a
interessats del Principat dAndorra.

2. Els conceptes de responsable, corresponsable, encarregat del tractament, subencarregat i representant definits
alallei29/2021, del 28 d'octubre, qualificada de proteccié de dades personals sén conceptes funcionals, ja
que tenen per objectiu l'assignacié de responsabilitats d'acord amb el rol real de cada part. L'estatus legal
d'un actor, doncs, es pot determinar mitjancant una norma amb rang legal i de compliment obligatori per
als actors o per a les activitats reals d'aquests actors en un tractament de dades concret, més enlla de les
designacions formals que puguin existir.

3. El'régim de corresponsabilitat, que pot sorgir quan hi ha diversos participants en el tractament, es regeix
per les condicions generals seglents:

a) Els corresponsables determinen de forma conjunta la finalitat i els mitjans de tractament. Els criteris
principals per determinar la corresponsabilitat son la participacié conjunta de dos o més entitats en la
determinaci¢ de finalitats i mitjans d'un o diversos tractaments i la impossibilitat del tractament sense la
participacio de l'altre o els altres corresponsables.

b) Si una activitat de tractament, una finalitat o un mitja de tractament és determinat unilateralment per
un dels corresponsables, s'entén que aquest darrer és el responsable Unic d'aquell tractament de dades.

€) Quan hi ha corresponsabilitat, els corresponsables han de formalitzar transparentment i per escrit les
funcions de cadascun i la seva relacié amb els interessats. No obstant aixo, s'entén que el regim de res-
ponsabilitat és solidari davant els interessats, i per tant els interessats poden adrecar-se a i en contra de
qualsevol dels responsables per exercir els seus drets.

d) En cas de vulneracio de la normativa de protecci¢ de dades, tots els corresponsables responen pels
danys que hagin pogut ocasionar, independentment de les accions de repeticié que es puguin exercir
posteriorment entre corresponsables.

e) La distribuci¢ de les responsabilitats respectives entre corresponsables ha de determinar I'exercici
dels drets dels interessats, el compliment del deure d'informacio, I'aplicacié de mesures de seguretat, la
notificacid de violacions de seguretat i les avaluacions d'impacte relatives a proteccié de dades, entre al-
tres aspectes.

f) En circumstancies concretes determinades, com en el marc dels assajos clinics i altres investigacions
cliniques, hi pot haver responsables independents dels seus tractaments respectius. En aquests casos
correspon a cada responsable respondre per les obligacions derivades de la seva activitat, de manera
que no es pot apreciar la responsabilitat solidaria entre ells pels incompliments que hagi pogut come-
tre l'altra part o les altres parts.

4. Sense perjudici del que estableix l'article 15 d'aquest Reglament, es consideren encarregats de tracta-
ment les entitats de qualsevol naturalesa o les persones fisiques que processin dades personals en nom
del responsable del tractament. La qualificacié d'encarregat de tractament depéen de dos condicions basi-
ques: que sigui una entitat separada del responsable del tractament i que tracti dades personals en nom
del responsable del tractament. D'acord amb la Llei 29/2021, del 28 d'octubre, qualificada de proteccié
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de dades personals, un responsable del tractament només ha d'utilitzar encarregats del tractament que
proporcionin les garanties suficients per implementar adequadament mesures tecniques i organitzatives
perque el tractament compleixi els requisits de la normativa andorrana de proteccié de dades. El grau de
suficiencia de les garanties depéen d'una analisi de risc del responsable que constati, entre altres aspectes, el
coneixement expert de 'encarregat, la seva fiabilitat, els recursos de I'encarregat o la seva adhesié a un codi
de conducta o mecanisme de certificacié aprovat per Andorra que tingui validesa general dins d'’Andorra.
L'obligacio del responsable d'escollir encarregats amb garanties suficients es manté durant tot el tracta-
ment, fet que requereix mecanismes adequats per comprovar la vigencia de les garanties demostrades.

5. D'acord amb les obligacions contingudes a la Llei 29/2021, del 28 d'octubre, qualificada de proteccid
de dades personals, i sense perjudici del que estableix I'article 16 d'aquest Reglament, els responsables o
encarregats de tractament no domiciliats a Andorra o no constituits conforme a les lleis del Principat pero
que facin servir mitjans de tractament, automatitzats o no, ubicats en territori andorra, han de designar un
representant prop de I'Agencia Andorrana de Proteccio de Dades establert al Principat d’Andorra, d'acord
amb els criteris seglents:

a) El representant pot ser una persona fisica o juridica que pugui actuar en nom i representacio del res-
ponsable.

b) El representant s'ha de designar tenint en compte les seves qualitats professionals i, especialment, els
coneixements especialitzats en dret i la practica en matéria de proteccio de dades. Alternativament, el
representant pot no disposar d'aquests coneixements sempre que disposi d'un delegat de proteccio de
dades ja notificat davant I'Agencia Andorrana de Protecci6 de Dades.

) La designacié s'ha de notificar a 'Agencia Andorrana de Proteccié de Dades de forma telematica mitjan-
cant els formularis especifics, i cal adjuntar-hi el contracte de representacio i la documentacioé que permeti
identificar el representant (passaport andorra o targeta de registre del Registre de Societats Mercantils).

d) El responsable ha de mantenir actualitzada la informacié sobre el representant davant 'Agencia An-
dorrana de Protecci¢ de Dades.

Article 5. Persona interessada

1. L'exercici dels drets continguts a la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades
personals és personalissim, és a dir, correspon nomeés a les persones interessades titulars de les dades o
a un representant acreditat expressament i degudament. En el cas de menors de 16 anys o persones amb
discapacitat, els drets els exerceixen els seus representants legals degudament acreditats.

2. Quan hi hagi dubtes raonables sobre la identitat de la persona que vol exercir els drets esmentats a
Iarticle anterior, 'Agéncia Andorrana de Protecci¢ de Dades pot instar la persona interessada a presentar
el document oficial d'identitat. La signatura electronica es pot utilitzar en lloc del document identificatiu
com a mitja per acreditar la identitat.

3. L'acreditacio dels representants s'ha de fer mitjangant documents o instruments juridics que identifiquin
correctament la persona interessada i el representant i especifiquin 'encarrec o el procediment per al qual
es delega la representacio.

4. Les accions i la legitimacio activa per ser part en els procediments iniciats per I'Agencia Andorrana de
Proteccio de Dades i en els procediments judicials que se’'n puguin derivar sén les que estableix el Codi de
Procediment Civil vigent. A més, s'admet la representacio feta per associacions i organitzacions constitui-
des legalment que disposin del consentiment dels interessats per representar-los, sempre que aquestes
associacions i organitzacions demostrin la seva representativitat del sector.

Article 6. Dret al testament digital
1. L'accés a continguts gestionats per prestadors de serveis de la societat de la informacio sobre persones
difuntes es regeix per les regles segtents:
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a) Es reconeix a qualsevol persona el dret a preveure un regim de gestio i abast de les seves voluntats
digitals perque en cas de perdua sobrevinguda de la seva capacitat, o en cas de mort, els seus hereus, o
les persones o institucions designades expressament, actuin davant dels prestadors de serveis digitals
en els quals linteressat tingui comptes actius, amb la finalitat de gestionar-los, donar-los instruccions
sobre I'Us i la destinacio de la informacio o, fins i tot, demanar el tancament del compte i/0 la supressio
de les dades personals.

Els prestadors de serveis o el responsable del servei de contingut digital als quals es comuniqui la pre-
tensid del causant han d'executar la sol'licitud sense dilacions.

b) El dret al testament digital compren el dret a preveure expressament la prohibicié d'accés a continguts
digitals, de manera total o parcial, a determinades persones mencionades expressament pel causant.
Aquesta prohibicié no afecta el dret dels hereus a accedir als continguts que puguin formar part del relicte.

) En cas de difunts menors d'edat, aquestes facultats les poden exercir també els seus representants
legals o, en el marc de les seves competéencies, el Ministeri Fiscal, que pot actuar d'ofici o a instancia de
qualsevol persona fisica o juridica interessada.

d) En cas de mort de persones amb discapacitat, aquestes facultats les poden exercir també, a més de
les persones esmentades a la lletra anterior, els tutors o els curadors i altres encarrecs judicials o extra-
judicials que supleixin o completin la capacitat d'altri, si aquestes facultats s'entenen compreses en les
mesures de suport prestades per la persona designada.

2. Les voluntats digitals es poden ordenar per mitja dels instruments seglents:
a) Testament, codicil o memories testamentaries.

b) Un document que sha dinscriure al Registre electronic de voluntats digitals, si la persona no ha atorgat dispo-
sicions d'Ultima voluntat. El document sobre voluntats digitals es pot modificar i revocar en qualsevol moment.

3. Les persones legitimades poden decidir sobre el manteniment o I'eliminacié de perfils de persones di-
funtes, conforme a les indicacions del causant o, si no n'hi ha, conforme al seu bon criteri.

4. Siel causant no ha establert expressament l'accés de la persona legitimada per dur a terme la modificacid
o0 la supressio de les dades, la persona legitimada ha d'executar o dur a terme la peticio del difunt sense
tenir accés a comptes o arxius digitals, llevat que obtingui autoritzacio judicial per fer-ho.

Article 7. Registre electronic de voluntats digitals
1. Es crea el Registre electronic de voluntats digitals, adscrit al Registre Civil.

2. Al Registre electronic de voluntats digitals s'hi inscriuen els documents de voluntats digitals.

3. L'accés al Registre electronic de voluntats digitals és reservat al titular de les voluntats digitals i, una
vegada mort el titular, a les persones o les institucions legitimades pel causant.

4. Un cop mort el titular, les persones que acreditin un interes legitim poden sol'licitar un certificat relatiu
a l'existéncia o no d'un document de voluntats digitals inscrit al Registre electronic de voluntats digitals.

5. El Registre electronic de voluntats digitals, si hi consta la mort d'un atorgant, pot comunicar d'ofici I'exis-
tencia de voluntats digitals inscrites a les persones designades per executar-les.

Article 8. Consentiment
1.D'acord amb larticle 7 de la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals, el consen-
timent ha de ser lliure, especific, informat i inequivoc, i sha de donar mitjancant un acte o una declaracié afirmatius.

a) S'entén que el consentiment s'ha atorgat lliurement quan l'interessat ha disposat d'una eleccid real i
no condicionada a patir un perjudici si no s'atorgués.

b) El consentiment s'ha de vincular a una o a cadascuna de les finalitats especificades. Si el consentiment
ha de legitimar el tractament de categories especials de dades personals, la informacioé de linteressat hi
ha de fer referencia expressa.
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0) Els mecanismes posats a disposicié de linteressat per part del responsable de retirar el consentiment
han de ser tan intuitius i accessibles com els que facilita per obtenir el consentiment.

d) El consentiment no pot ser implicit o tacit, i s'ha de fer mitjancant una declaracié o una accio activa.
El silenci o la inacci¢ de l'interessat no es poden considerar eines valides per atorgar el consentiment.

e) Tan sols és valid el consentiment que es pot revocar o denegar, de forma gratuita, sense patir perju-
dicis o efectes negatius. També és valid el consentiment incentivat. No es considera un perjudici deixar
de percebre un incentiu admissible sense que es disminueixi la prestacié del servei.

f) El consentiment no pot legitimar un tractament quan sigui aplicable alguna altra base juridica, com ara
linterés legitim, el compliment d'una obligacio legal aplicable, la necessitat d'execucié d'un contracte, la
proteccio d'interessos vitals o linteres public.

g) Si un responsable del tractament opta per basar el tractament o alguna part concreta o algunes parts
concretes del tractament en el consentiment de l'interessat, ha d'estar preparat per respectar aques-
ta opcid i aturar aquesta part del tractament si una persona retira el seu consentiment. El responsable
no pot canviar de base legitimadora segons li convingui, sind que ha de mantenir 'eleccié original de la
base juridica.

h) El responsable ha de requerir el consentiment explicit en determinades situacions en qué hi hagi un
alt risc en relacié amb la proteccié de les dades i en qué sigui adequat que hi hagi un nivell de control
elevat sobre les dades personals, com ara en el cas de transferencies internacionals de dades fora d’An-
dorra, en abséncia de garanties adequades, de conformitat amb l'article 45.1.a de la Llei qualificada de
proteccio de dades personals, o bé si el tractament inclou decisions individuals automatitzades, inclosa
I'elaboraci¢ de perfils.

2. Les caracteristiques i les condicions establertes als articles 7 i 8 de la Llei 29/2021, del 28 d'octubre,
qualificada de protecci¢ de dades personals i en aquest article sén el marc legal per redactar politiques de
privacitat de pagines web i politiques informatives de rastrejadors web.

Article 9. Anonimitzacio i seudonimitzacio

1. L'anonimitzacio té lloc amb la dissociacio definitiva i irreversible de les dades personals, sense esforcos
desproporcionats. L'anonimitzacio correcta requereix implementar un procés o una tecnica que garanteixi
la confidencialitat de la informacié personal anonimitzada. A les dades anonimitzades no els és aplicable
la normativa de proteccié de dades, ja que no es consideren dades personals.

2. Quan la dissociacio sigui reversible es considera seudonimitzacio. A les dades seudonimitzades els és
aplicable la normativa de proteccié de dades.
Article 10. L'interes legitim
1. Perque l'interes pugui considerar-se legitim, cal que sigui:
a) Licit, és a dir, de conformitat amb la legislacié andorrana.

b) Articulat amb la claredat suficient per permetre que la prova per examinar-lo o ponderar-lo es dugui
a terme en contraposicio als interessos i els drets fonamentals de l'interessat, és a dir, prou especific.

) No especulatiu, és a dir, ha de representar un interes real i actual.
2. Poden emmarcar-se en linteres legitim, amb caracter enunciatiu, les situacions seglents:

a) L'exercici del dret de llibertat d'expressié o informacio, incloses les situacions en qué s'exerceixi aquest
dret als mitjans de comunicacio i en les arts.

b) La prospeccio convencional i altres formes de comercialitzacié o publicitat.

C) Els missatges no comercials que no hagin estat sol-licitats, inclosos els pertanyents a campanyes poli-
tiques o de recaptacio de fons per a organitzacions caritatives.
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d) L'execuci6 de drets reconeguts en procediments judicials, inclos el cobrament de deutes mitjancant
procediments extrajudicials.

e) La prevencio del frau, de I'Us indegut de serveis o del blanqueig de diners.
f) La supervisi¢ dels empleats amb finalitat de seguretat o de gestio.

g) Els regims interns de denuncia d'irregularitats.

h) La seguretat fisica, la tecnologia de la informacié i la seguretat a la xarxa.
i) El tractament amb finalitats historiques, cientifiques o estadistiques.

j) El tractament amb finalitats de recerca (inclosa la investigacié de mercat).

3. Linteres és legitim quan el tractament es duu a terme en el marc de la relacié amb un client, quan es
tracten les dades personals per a finalitats de marqueting directe, per prevenir el frau o per garantir la
seguretat de la xarxa i la informacié dels seus sistemes informatics.

4. l'interes legitim no és una base juridica idonia per a un tractament relacionat amb les categories especials
de dades establertes a la Llei qualificada de protecci¢ de dades personals.

Article 11. Transferéncia internacional de dades

1. Una transferencia de dades personals a un estat membre de la Unié Europea, a un pais de I'Espai Econo-
mic Europeu, a un pals amb un nivell adequat de proteccié d'acord amb la Comissié Europea, a un pafs que
hagi ratificat el Conveni 108+, 0 bé a un tercer pais declarat amb un nivell adequat per I'Agencia Andorrana
de Protecci6 de Dades, es pot fer mitjancant un instrument juridic vinculant.

2. Es potdur aterme una transferencia internacional de dades fora dels paisos mencionats al punt anterior
quan s'ofereixin garanties adequades.

3. En qualsevol cas, abans de fer una transferencia internacional fora dels paisos mencionats a l'apartat 1 cal fer
una analisi com a part del compliment del principi de responsabilitat proactiva. L'analisi ha dincloure, com a minim:

a) La comprovacié d'on van les dades personals (pais de destinacid), i que les dades transferides sén
adequades i pertinents i es limiten al que és estrictament necessari en relacié amb les finalitats per a les
quals es transfereixen i es tracten al tercer pafs.

b) La verificacio de linstrument en qué es basa la transferéncia, en particular els regulats a la Llei quali-
ficada de proteccio de dades personals. Si es transmeten dades a un tercer pais amb un nivell adequat
de proteccié d'acord amb la Comissié Europea, o bé a un tercer palis declarat amb un nivell adequat per
I'Agencia Andorrana de Proteccié de Dades, tan sols cal verificar la vigencia de la decisié d'adequacio.

) L'avaluacié de si hi ha algun aspecte de la legislacio o la practica del tercer pais que pugui afectar I'efi-
cacia de les garanties adequades dels instruments de transferencia en que es basa, en el context de la
transferencia especifica. L'avaluacio ha de centrar-se principalment en la legislacié de tercers paisos que
sigui pertinent per transferir les dades. En absencia d'una legislacio que reguli les circumstancies en que
les autoritats publiques poden accedir a les dades personals, shan d'examinar altres elements pertinents
i objectius, i no s'’ha de confiar en factors subjectius com la probabilitat que les autoritats publiques ac-
cedeixin a les dades de forma contraria a les normes de protecci6 de dades d’Andorra.

4. l'analisi sobre l'existencia d'un nivell adequat de protecci¢ de dades recau en el responsable o I'encar-
regat de tractament que pretén exportar dades, fet que té un impacte evident en les mesures que han de
prendre ex ante aquests responsables, ja que, si el resultat de I'avaluacié evidencia un risc que no es pot
mitigar, cal adoptar mesures addicionals o complementaries. Les mesures addicionals o complementaries
poden ser les seglients, de manera independent o complementaria, segons sigui necessari:

a) Mesures tecniques que puguin impedir o fer ineficag I'accés de les autoritats publiques de tercers pa-
isos a les dades personals, en particular amb finalitats de vigilancia.
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b) Mesures contractuals addicionals que puguin reforcar el nivell general de proteccié de les dades, obs-
taculitzant, per exemple, els intents de les autoritats publiques d'accedir a les dades d'una manera no
conforme amb les normes d’/Andorra.

C) Mesures organitzatives, que poden consistir en politiques internes, metodes organitzatius i normes
que els responsables i encarregats del tractament poden aplicar-se a si mateixos i imposar als importa-
dors de dades a tercers paisos.

5. Si, malgrat implementar les mesures addicionals o complementaries, no s'aconsegueix mitigar el risc de
la transferencia internacional a un tercer pals, cal formular una consulta davant 'Agencia Andorrana de
Proteccié de Dades, que avalua la pertinencia i I'efectivitat de les mesures adoptades i emet un informe fa-
vorable o desfavorable sobre les mateixes mesures i, en conseqliéncia, sobre la transferéncia internacional.

Article 12. Exercici dels drets dels interessats

1. El responsable de tractament ha d'establir dins la seva organitzacio els protocols i els sistemes de resposta
efectius per a lexercici dels drets dels interessats. Aquests protocols han de ser coneguts per tots els membres
de l'organitzacio. Els protocols i la formacié dels membres de l'organitzacid han dadaptar-se al tipus de dades
tractades, als riscos inherents al tractament de dades efectuat i a la naturalesa de les funcions dels treballadors.

2. El canon raonable definit a la Llei 29/2021, del 28 d'octubre, qualificada de proteccio de dades personals
s'ha d'establir d'acord amb els costos administratius que s'han de satisfer i no pot suposar mai un desin-
centiu per a l'exercici dels drets de linteressat. El canon fixat pel responsable pot ser objecte de recurs
davant 'Agencia Andorrana de Protecci¢ de Dades.

3. D'acord amb el que Sestableix a la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals,
en lafase préevia de la incoacié d'un expedient administratiu, 'Agencia Andorrana de Proteccid de Dades pot decidir
lexcepci¢ de l'obligacié de blogueig si ho estima convenient tenint en compte l'analisi del cas concret.

4. La persona interessada exerceix el dret d'accés d'acord amb la Llei 29/2021, del 28 d'octubre, qualificada
de protecci¢ de dades personals. Quan el responsable tracti una gran quantitat de dades relatives a una
mateixa persona interessada i aquesta persona exerceixi un dret d'accés generic, sense especificar si es
refereix a totes o a una part de les dades, el responsable li pot demanar, abans de facilitar la informacio,
que especifiqui les dades o les activitats de tractament a que fa referencia la sol-licitud.

5. El dret d'accés s'entén atorgat si el responsable del tractament facilita a l'interessat un sistema d'accés
remot, directe i segur a les dades personals que garanteixi de manera permanent I'accés a la totalitat de
les dades. A aquest efecte, amb la comunicaci¢ del responsable a linteressat sobre la manera com pot
accedir al sistema n'hi ha prou per considerar atesa la sol-licitud d'exercici del dret.

Article 13. Tractaments amb finalitat de videovigiloncia

1. Les persones fisiques o juridiques, publiques o privades, poden dur a terme el tractament d'imatges mitjan-
cant sistemes de cameres o cameres de video amb la finalitat de preservar la seguretat de les persones i els
béns, i també de les seves installacions, en els termes que estableix la Llei qualificada de seguretat publica.

2. El deure d'informaci¢ establert a la Llei 29/2021, del 28 d'octubre, qualificada de protecci6é de dades
personals es considera complert mitjancant la col-locacié d'un dispositiu informatiu en un lloc prou visible
en que consti, almenys, l'existencia del tractament, la identitat del responsable i la possibilitat d'exercir els
drets regulats a la mateixa Llei. També es pot incloure al dispositiu informatiu un codi de connexi6 o una
adreca d'Internet amb aquesta informacio. En tot cas, el responsable del tractament ha de mantenir a
disposici¢ dels interessats la informacio relativa al dret de transparencia de la informacio.

3. Alempara de larticle 2.4 de la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades per-
sonals, es considera exclos de 'ambit d'aplicacié d'aquest Reglament el tractament que faci una persona
fisica dimatges que només captin l'interior del seu domicili. També en queda exclosa la captacio d'imatges
amb sistemes de videoporter, sempre que s'activin només durant el periode necessari per identificar les
persones que volen accedir a l'immoble i no s'enregistrin les imatges, o bé la installacié de cameres falses
que no siguin aptes per captar imatges.
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4. Només es pot fer un tractament amb sistemes de videovigilancia d'acord amb el principi de minimitzacid
de les dades de la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals, és a dir, sila
finalitat del tractament no es pot aconseguir raonablement amb altres mitjans que siguin menys intrusius
per als drets i les llibertats fonamentals de linteressat.

5. La utilitzacié de la videovigilancia, inclosa la funci¢ de reconeixement biometric instal-lada per entitats
privades per a les seves finalitats propies (p. ex. marqueting, estadistiques o fins i tot seguretat), requereix
el consentiment explicit de tots els interessats, de conformitat amb l'article 9.2.a de Ia Llei 29/2021 del 28
d'octubre, qualificada de proteccié de dades personals; no obstant aixd, també es pot aplicar una altra
excepcio de l'article 9.2, si escau.

6. Si linteressat, mitjancant un dret d'accés, vol rebre una copia del material audiovisual captat per les
cameres de videovigilancia, cal que el responsable eviti afectar negativament els drets i les llibertats d'al-
tres interessats sobre el material. Per evitar aquest efecte, el responsable del tractament, com a norma
general, ha d'aplicar mesures tecniques per complir la sol'licitud d'accés; per exemple, editant les imatges
amb emmascarament o codificacio.

Article 14. Proteccio de dades des del disseny i per defecte (privacy by design i by default)

1. La privacitat des del disseny és la que obliga a fer un enfocament metodologic orientat a la gesti¢ del
risc i de responsabilitat proactiva que permeti fixar ex ante els requisits de privacitat que tot tractament
de dades ha de complir. La implementacio eficag i eficient dels principis de privacitat exigeix que aquests
requisits formin part integral de la naturalesa dels tractaments, els productes i els serveis, i per aixo s'han
de tenir en compte des de la fase inicial de concepcio, disseny i desenvolupament dels tractaments, els
productes i els serveis com una part més del conjunt de les especificacions, funcionals i no funcionals.

2. A partir de I'analisi de risc en la fase de concepci¢, s'han d'establir tant els objectius especifics de proteccid
de dades com els objectius de seguretat des de la perspectiva de la privacitat que garanteixin els principis
basics de la Llei 29/2021, del 28 d'octubre, qualificada de protecci¢ de dades personals. Aquests objectius
han de concretar-se en el disseny d'estrategies de privacitat que identifiquin els requisits de cada objectiu.

3. La configuraci¢ per defecte, que ha de garantir que només es tracten les dades personals necessaries
per a cada finalitat del tractament, ha de quedar establerta des del disseny de manera que resulti tan
respectuosa com sigui possible en termes de privacitat. Si l'interessat no fa cap accié de configuracio, la
seva privacitat ha d'estar garantida des de linici, ja que ha d'estar integrada al sistema i configurada per
defecte. En qualsevol cas, cal:

a) Fixar criteris de recollida limitats a la finalitat que persegueix el tractament.

b) Limitar I's de les dades personals a les finalitats per a les quals han estat recollides i assegurar-se que
hi ha una base legitimadora del tractament.

C) Restringir els accessos a les dades personals a les parts implicades en els tractaments, d'acord amb el
principi de need to know (o «necessitat de saber») i segons la funcié que facin mitjancant la creacié de
perfils d'accés diferenciats.

d) Definir terminis estrictes de conservacio i establir mecanismes operatius que en garanteixin el com-
pliment.

e) Crear barreres tecnologiques i procedimentals que impedeixin la vinculacié no autoritzada de fonts
de dades independents.

4. En la fase de disseny els objectius identificats en la fase de concepcié s'han de desenvolupar i integrar
mitjancant decisions de disseny que regulin procediments d'implementacio efectiva i problemes comuns,
repetibles i previsibles, i identifiquin i esmenin vulnerabilitats potencials del sistema. Les mesures tecni-
ques i organitzatives de la fase de disseny es consideren ben implementades en termes de seguretat si
aconsegueixen garantir:

a) La confidencialitat, perqué eviten els accessos no autoritzats als sistemes.
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b) La integritat, perquée protegeixen les dades de madificacions o alteracions no autoritzades de la in-
formacio.

C) La disponibilitat, perque garanteixen que les dades i els sistemes estan disponibles quan sigui necessari.

5. En la fase de desenvolupament s'han d'aplicar de manera concreta els patrons i sha de confirmar que
els requisits de privacitat definits han estat implementats correctament i satisfan les expectatives i les ne-
cessitats de les parts interessades (verificacio i validacié de la privacitat).

6. Els responsables del tractament shan de mantenir al dia dels avencos tecnologics relacionats amb el
tractament, dels riscos i les oportunitats de la tecnologia, i de les mesures i les garanties aplicables tenint
en compte l'evolucié del panorama tecnologic.

7. Els usuaris tenen un paper actiu en la gestio i el control de la gesti¢ de les seves dades. Per implementar
configuracions per defecte robustes, el responsable del tractament ha d'informar els usuaris sobre les
consequencies que té la modificacié dels parametres del servei prestat en la seva privadesa.

Article 15. Encarregat del tractament

1. La regulacio de la relacié entre el responsable i I'encarregat del tractament s'ha d'establir mitjancant un
contracte que els vinculi juridicament i defineixi la posicié de I'encarregat del tractament. El contracte o
I'acte juridic ha de constar per escrit i pot ser en format electronic.

2.D'acord amb la Llei 29/2021, del 28 d'octubre, qualificada de protecci¢ de dades personals, el contracte
ha d'establir l'objecte, la durada, la naturalesa i la finalitat del tractament, el tipus de dades personals i les
categories d'interessats, i les obligacions i els drets del responsable.

3. L'encarrec ha de descriure de manera clara i concreta, amb instruccions precises, els tractaments de
dades que ha de dur a terme I'encarregat del tractament, el tipus de servei i la manera de prestar-lo. Ha
de determinar de forma clara les comunicacions a tercers que el responsable encomana a l'encarregat o
que es deriven del servei prestat. La subjecci¢ a les instruccions del responsable s'ha de produir, igualment,
en el cas de les transferencies internacionals de dades que tenen lloc com a consequencia de la prestacid
del servei.

4. El responsable té una obligacio especial de diligencia en l'eleccid i la supervisio de I'encarregat i no es
pot limitar a una llista en quée es marca si s'aplica 0 no una mesura. La diligencia del responsable s'entén
assolida amb l'acreditacio d'una analisi 0 una valoracio real de les mesures de seguretat.

5. Tenint en compte l'estat de la técnica, els costos d'aplicacio i la naturalesa, 'abast, el context i les fina-
litats del tractament, aixi com els riscos de probabilitat i gravetat variables per als drets i les llibertats de
les persones fisiques, el responsable i I'encarregat del tractament han d'aplicar les mesures tecniques |
organitzatives apropiades per garantir el nivell de seguretat adequat al risc existent. Les mesures de se-
guretat concretes es poden determinar amb una llista exhaustiva o amb una remissié a un estandard o
marc regulador reconegut. L'adhesio a codis de conducta o la possessié d'un certificat sén elements que
serveixen per demostrar el compliment d'aquests requisits.

6. Elresponsable i l'encarregat del tractament han de prendre mesures per garantir que qualsevol persona
que actua sota la seva autoritat i té accés a dades personals només pot tractar aquestes dades seguint
instruccions del responsable, tret que hi estigui obligada en virtut d'una norma legal.

7. El regim de subcontractacié es pot establir en el contracte i es fonamenta en qualsevol cas en l'autorit-
zacio previa del responsable del tractament. Aquesta autoritzacio pot ser generica o especifica, que iden-
tifiqui 'entitat concreta. Si l'autoritzaci¢ és de caracter general, l'encarregat ha d'informar el responsable
de la incorporaci¢ d'un subencarregat o de la substitucio per altres subencarregats; d'aquesta manera,
dona al responsable I'oportunitat d'oposar-se a aquests canvis. El subencarregat del tractament ha d'estar
subjecte a les mateixes condicions i a les mateixes formalitats que 'encarregat del tractament, en relacio
amb el tractament adequat de les dades personals i la garantia dels drets de les persones afectades. Si el
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subencarregat les incompleix, 'encarregat inicial continua sent plenament responsable del compliment de
les obligacions del subencarregat davant del responsable del tractament.

8. Siuna part o la totalitat de I'encarrec es basa en la recollida de dades, correspon a l'encarregat del trac-
tament complir amb el dret d'informacio de les persones afectades en nom i per compte del responsable.
El contracte de I'encarregat del tractament ha de fixar la forma i el moment en qué s'ha de fer efectiva
aquesta obligacio.

9.Siuna part o la totalitat de 'encarrec es basa en les obligacions relatives a I'avaluacié d'impacte, la consulta
previa, la seguretat i confidencialitat del tractament o la notificacié i comunicacié d'una violacié de seguretat
de les dades personals a l'autoritat de control o a la persona interessada, el compliment d'aquestes obli-
gacions queda supeditat a la naturalesa del tractament efectuat i a la informacié que estigui a disposicid
de l'encarregat.

10. Quan s'apliqui la legislacio de contractes del sector public, també cal tenir en compte les disposicions
especifigues establertes en aquest Reglament.

11. El principi d'extraterritorialitat permet aplicar les obligacions d'aquest Reglament a encarregats del
tractament que tractin dades personals en el context de les activitats d'un establiment de l'encarregat a
Andorra, independentment que el tractament tingui lloc a Andorra o en un altre pais. Si l'establiment es
troba fora del territori andorra, s'aplica el Reglament sempre que ofereixi béns o serveis a interessats que
resideixin a Andorra, o bé controlin el comportament d'interessats que resideixin en territori andorra. La
transmissio de dades personals en el marc d'un acord d'encarregat del tractament a l'estranger es regeix
per la regulacié establerta a la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals
per a les transferéncies internacionals.

Article 16. Representant dels responsables o encarregats del tractament no domiciliats al Principat o no
constituits conforme a les lleis del Principat d’Andorra

1. El representant d'un responsable o encarregat del tractament no domiciliat al Principat o no consti-
tuit conforme a les lleis del Principat d’Andorra ha de ser designat expressament per mandat escrit del
responsable del tractament o de I'encarregat, perque actui en nom seu respecte a les obligacions que li
corresponen d'acord amb la normativa andorrana de protecci¢ de dades. La designacio del representant
esmentat no afecta la responsabilitat del responsable o de I'encarregat en virtut de la Llei 29/2021 del 28
d'octubre, qualificada de protecci¢ de dades personals i daquest Reglament ni la capacitat dels interessats
d'exercir accions contra el responsable o I'encarregat.

2. El representant pot ser tant una persona fisica com una persona juridica. En qualsevol cas, el mandat per
escrit ha de designar un individu concret com a destinatari Ultim del mandat. Es prohibeix expressament
que el representant pugui ser designat també com a delegat de protecci¢ de dades, ja que no pot assumir
les dos responsabilitats.

3. El representant ha d'exercir les seves funcions conforme al mandat rebut del responsable o de I'encarre-
gat. En cas dincompliment, el responsable o 'encarregat son competents per aplicar mesures coercitives
al representant designat.

4. El mandat per escrit ha d'estipular, com a minim, que el representant:
a) Actua en nom del responsable o de I'encarregat del tractament;

b) Pot atendre consultes dels interessats o de les autoritats de control juntament amb el responsable o
I'encarregat, 0 en nom sevu, |

c) Pot rebre i/o atendre o no els exercicis de drets dels interessats.

5. La designaci¢ del representant s'inclou en el contingut del deure d'informacié. A més, el representant
esta obligat a portar un registre de les activitats de tractament i ha de col'laborar estretament amb l'en-
carregat o el responsable.
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6. Mitjancant el formulari corresponent, el responsable o I'encarregat del tractament ha de comunicar a
I'Agencia Andorrana de Proteccié de Dades la identitat del representant andorra i dels seus substituts o
els cessaments que es produeixin. Es obligacié del responsable o de I'encarregat del tractament mantenir
aquesta informacio actualitzada.

7. De conformitat amb el que estableix la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades
personals, es considera tractament ocasional, i, per tant, exempt de I'obligacié de designar un represen-
tant, el tractament limitat en el temps o en nombre d'afectats. Perquée un tractament tingui la consideracio
d'ocasional el nombre d'afectats a Andorra no pot ser en cap cas superior a un terg¢ del nombre d'interessats
totals d'un tractament.

Article 17. Avaluacio dimpacte

1. Quan sigui probable que un tipus de tractament, especialment si utilitza noves tecnologies, i tenint en
compte la seva naturalesa, I'abast, el context o les finalitats, pugui comportar un alt risc per als drets i les
llibertats de les persones fisiques, abans del tractament el responsable, ja sigui public o privat, ha d'avaluar
limpacte de les operacions de tractament en la proteccié de dades personals. En el cas d'una operacié de
tractament que ja esta en marxa, s'ha de fer una avaluacié d'impacte tan aviat com es detecti un risc greu
per als drets i les llibertats de les persones.

2. l'avaluacio dimpacte no és una tasca puntual, siné que cal actualitzar-la periddicament.

3. Un tractament comporta un risc alt o bé quan es produeixen les tres situacions especificades a la Llei
29/2021, del 28 d'octubre, qualificada de protecci¢ de dades personals o bé quan dos o més dels criteris
seglents apareixen en una operacioé de tractament:

a) L'avaluacio o puntuacio dels interessats, inclosa l'elaboracio de perfils.

b) La presa de decisions automatitzades amb efectes juridics significatius per a les persones fisiques o
que les afectin significativament de manera similar.

¢) L'observacid sistematica d'interessats.

d) Dades sensibles (especialment protegides).

e) Un tractament de dades a gran escala.

f) L'associacio o la combinacié de conjunts de dades.

g) Dades relatives a interessats vulnerables, com ara menors, empleats o grups més vulnerables de la
poblacié que necessiten una proteccio especial.

h) L's innovador o l'aplicacié de noves solucions tecnoldgiques o organitzatives.
i) El tractament impedeix als interessats exercir un dret, utilitzar un servei o executar un contracte.
j) Tractaments de dades economicofinanceres per part d'entitats bancaries o establiments financers.

4. El delegat de protecci¢ de dades pot suggerir en qualsevol moment la realitzacié d'una avaluacié dimpacte
i, en cas de dubte, s’ha de pronunciar sobre si aquesta avaluacié és necessaria o0 no ho és.

5. El concepte de gran escala establert a la Llei 29/2021, del 28 d'octubre, qualificada de protecci¢ de dades
personals depen dels criteris seglents:

a) El nombre de persones afectades, ja sigui en termes absoluts o com a proporcié d'una poblacio de-
terminada.

b) El volum i la varietat de dades tractades. En qualsevol cas, el tractament de dades personals de més
de cinc mil afectats implica la consideracio de tractament a gran escala.

) La durada o la permanéncia de l'activitat de tractament.

d) L'extensio geografica de I'activitat de tractament.
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6. Sense perjudici dels tractaments esmentats, d'acord amb la Llei 29/2021, del 28 d'octubre, qualificada
de protecci¢ de dades personals, 'Agéncia Andorrana de Proteccié de Dades pot publicar en qualsevol
moment una llista complementaria d'activitats que requereixin una avaluacié d'impacte.

7.Independentment del risc que pugui tenir una operacio de tractament, no cal fer una avaluaci¢ dimpacte:

a) Sija s’ha efectuat una avaluacié d'impacte d'un altre tractament molt similar en naturalesa, abast, con-
text i finalitats.

b) Quan el tractament esta inclos en una llista de tractaments (publicada per I'Agéncia Andorrana de Pro-
teccio de Dades) que no requereixen una avaluacié dimpacte.

8. 'escala de riscos establerta a la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals
s'’ha de fer tenint en compte els criteris d'impacte i de probabilitat damenaca. Per calcular el nivell de risc
associat a un tractament de dades, el responsable del tractament ha de combinar la gravetat del possible
impacte amb la probabilitat de l'amenaca, prenent sempre com a punt de vista i referencia els interessats,
d'acord amb la taula de valoracié de riscos continguda a 'annex 1 d'aquest Reglament.

9. Quan, abans de comencar un tractament, el responsable (o I'encarregat) del tractament constata que el
risc de consequencies per als drets i les llibertats de les persones és alt, ha de sotmetre a 'Agéncia Andor-
rana de Proteccio de Dades la idoneitat del tractament i les mesures que vol aplicar-hi.

10. La comunicacio a 'Agencia Andorrana de Proteccié de Dades de les avaluacions dimpacte que suposin
un alt risc establerta a la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals es fa de
forma telematica i s'hi adjunta la documentacio definida a la mateixa Llei. L'’Agéncia pot instar el responsable
a aportar posteriorment qualsevol informacio que consideri rellevant per donar resposta a la consulta feta.

Article 18. Mesures de seguretat i confidencialitat

1. Els responsables i encarregats del tractament tenen la responsabilitat activa de transmetre els conei-
xements necessaris en matéria de privacitat als seus treballadors i conscienciar tot el personal que tingui
accés a dades personals de la importancia de la seguretat i la confidencialitat i dels protocols interns sobre
aquesta materia. La informaci¢ s'ha d'adaptar al tipus de dades tractades, als riscos inherents al tractament
de dades efectuat i a la naturalesa propia de les funcions del treballador.

2. El deure de confidencialitat que el responsable o I'encarregat del tractament ha d'imposar als treballadors
ha de contenir, com a minim, la informacio i les obligacions seguents:

a) Que s'entén per informacié confidencial.
b) Els mitjans, els recursos o la informacié que es posa a disposicié del treballador.
) L'obligaci¢ de secret i confidencialitat.

d) L'obligaci¢ de restituir al responsable o I'encarregat del tractament la informacié confidencial a que
s'ha tingut accés en ocasio de la relacio laboral a la fi de la relacié contractual.

e) El termini establert per les parts durant el qual I'obligacié de secret i confidencialitat romandra vigent
un cop acabada la relacié contractual.

f) Les consequéncies que pot tenir per al treballador lincompliment de l'obligacié de confidencialitat i secret.

Article 19. Notificacié de violacions de seguretat

1. Una violacié de la seguretat de les dades es produeix quan les dades personals que tracta un respon-
sable o un encarregat del tractament pateixen un incident de seguretat que dona lloc a la violacié de la
confidencialitat, disponibilitat o integritat de les dades.

2. Sila violaci¢é posa enrisc els drets i les llibertats d'una persona, tal com fixa la Llei 29/2021, del 28 d'oc-
tubre, qualificada de proteccié de dades personals, el responsable del tractament ho ha de notificar a
l'autoritat de control tan aviat com sigui possible i, com a molt tard, 72 hores després -incloses les hores
transcorregudes en caps de setmana i dies festius- que el responsable tingui constancia que lincident de
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seguretat ha afectat dades personals. Si la notificacié no té lloc en aquest termini, shan de justificar els
motius de la dilacié. L'encarregat del tractament ha de notificar cada violacié de la seguretat de les dades
al responsable del tractament.

3. Quan en el moment de la notificacié no és possible facilitar tota la informacié necessaria, el responsable
del tractament ha d'informar-ne de manera gradual, com més aviat millor i sense dilaci.

4. D'acord amb la Llei 29/2021, del 28 d'octubre, qualificada de proteccid de dades personals, si la violacid
de la seguretat de les dades suposa un risc alt per a les persones afectades, aquestes persones també
n'han de ser informades tan aviat com sigui raonablement possible.

5. Quan el responsable del tractament notifica una violacioé de seguretat a I'autoritat de control, d'acord
amb la Llei 29/2021 del 28 d'octubre, qualificada de proteccio de dades personals, com a minim, ha de:

a) Descriure la naturalesa de la violacio de la seguretat de les dades personals, incloent-hi, si és possi-
ble, les categories i el nombre aproximat de persones interessades afectades, i les categories i el nom-
bre aproximat de registres de dades personals afectats.

b) Comunicar el nom i les dades de contacte del delegat de protecci¢ de dades o d'un altre punt de con-
tacte del qual es pot obtenir més informacio.

) Descriure les possibles consequencies de la violacio de la seguretat de les dades personals.

d) Descriure les mesures adoptades o proposades pel responsable del tractament per fer front a la vi-
olacié de la seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar-ne
els possibles efectes negatius.

6. La notificacio es fa amb el formulari corresponent de I'Agencia Andorrana de Protecci¢ de Dades. L'Agéncia
pot requerir la informacié addicional necessaria i emetre 'ordre o la comunicacio oportuns, i també establir
el termini en que el responsable ha d'atendre el requeriment.

7. Si considera que no hi ha riscos per als drets i les llibertats de les persones fisiques, el responsable ha
de documentar qualsevol violaci¢ de la seguretat de les dades personals, inclosos els fets relacionats amb
la violaci¢ de seguretat, els seus efectes i les mesures correctives adoptades, perque l'autoritat de control
pugui verificar el compliment del principi de responsabilitat proactiva.

Article 20. Tipus de violacions de seguretat
Les violacions de seguretat es classifiquen, d'acord amb els tres principis de la seguretat de la informacio,
de la manera seglent:

a) Violaci¢ de la confidencialitat. Té lloc quan es produeix una revelacié no autoritzada o accidental de
les dades personals o 'accés a les dades personals.

b) Violacio de la integritat. Té lloc quan es produeix una alteracié no autoritzada o accidental de les da-
des personals.

¢) Violaci¢ de la disponibilitat. Té lloc quan es produeix una perdua d'accés accidental o no autoritzada a
les dades personals, o la destruccié de les dades personals.

Article 21. Delegat de proteccio de dades
1. Correspon al responsable del tractament valorar si convé designar un sol delegat de proteccit de dades 0 més
dun, isihade pertanyer o no ala seva estructura, per garantir-ne en tot moment la independencia i la disponibilitat.

2 En grups empresarials o empreses de grans estructures, un sol delegat de protecci¢ de dades pot ser
suficient si és facilment accessible des de cada establiment.

3. Encara que hi hagi un sol delegat de protecci¢ de dades, a 'Administracié publica o a les organitzaci-
ons privades en queé sigui necessari per la magnitud, I'estructura o la complexitat del tractament s'han de
nomenar internament un o diversos coordinadors de proteccié de dades, per donar suport a les tasques
organitzatives del delegat de proteccié de dades.

www.bopa.ad
Diposit legal: AND.2-2015



pd
o
L
>
@)
O

<

o
© Butlleti Oficial del
o Principat d’Andorra

5 d'octubre del 2022 16/19

4. Qualsevol empresa o organitzacié privada 'activitat principal de la qual es basi en el tractament de dades
de subjectes vulnerables o en risc d'exclusié social o bé de menors de catorze anys ha de designar un delegat
de protecci¢ de dades tenint en compte la proteccié especifica que mereixen aquest tipus d'interessats.

5. Els responsables i encarregats del tractament han de comunicar a 'Agéencia Andorrana de Proteccié de
Dades, en el termini de deu dies, les designacions, els nomenaments i els cessaments dels delegats de
protecci¢ de dades, tant si estan obligats a designar-ne com si la designacio del delegat de protecci¢ de
dades ha estat voluntaria.

6. Si s'externalitza la funcio, el delegat de proteccié de dades té la condicié d'encarregat del tractament.

Article 22. Coneixements del delegat de proteccio de dades
1. L'Agéncia Andorrana de Protecci¢ de Dades pot fixar o analitzar els coneixements i la capacitacio suficient
per ser delegat de protecci¢ de dades en qualsevol moment.

2. Tant les persones fisiques com les juridiques poden demostrar la qualificaci¢ suficient com a delegat
de protecci¢ de dades mitjancant certificats voluntaris o titols universitaris que acreditin coneixements
especialitzats en el dret i la practica de I'ambit de la protecci¢ de dades.

Article 23. L'exercici de les funcions del delegat de proteccid de dades

1. El responsable del tractament o I'encarregat han de garantir que el delegat de protecci¢ de dades dispo-
sa del temps suficient per desenvolupar correctament les seves funcions i pot comptar amb els recursos
financers, la infraestructura i el personal que siguin necessaris. També ha de garantir que el delegat de
proteccio de dades participa de manera adequada i en el moment oportu en totes les accions relatives a
la proteccié de dades personals i que té accés al nivell jerarquic més alt.

2. Sense perjudici del que estableix la Llei 29/2021 del 28 d'octubre, qualificada de proteccié de dades per-
sonals, el delegat de proteccid de dades no pot exercir simultaniament altres funcions de responsabilitat o
dalta direccio dins I'organitzacié que puguin generar un conflicte d'interés, com ara director general, director
d'operacions, director financer, responsable legal, responsable de sistemes, responsable de compliment, cap
de marqueting o cap de recursos humans, entre altres carrecs, ni tampoc altres responsabilitats inferiors
que tinguin poder de decisi¢ sobre les finalitats o els mitjans del tractament.

3. L'Agencia Andorrana de Proteccio de Dades posa a disposicid dels responsables i els encarregats del
tractament les eines telematiques i presencials necessaries per comunicar les designacions de delegats de
protecci¢ de dades i els canvis que es puguin produir. Les comunicacions han de contenir, com a minim:

a) Les dades de la persona fisica que comunica la designacié o el canvi.
b) Les dades del responsable o 'encarregat del tractament.

C) Les dades publigues de contacte del delegat de proteccio de dades i, si escau, del delegat de protec-
Ci6 de dades de suport.

4. 'Agencia Andorrana de Protecci¢ de Dades publica al seu lloc web les dades publiques de contacte dels
delegats declarats pels responsables o encarregats del tractament com a garantia juridica dels interessats.

Article 24. Relacio entre el delegat de proteccio de dades i I'Agencia Andorrana de Proteccio de Dades

1. En compliment de la funcié de cooperacié amb l'autoritat de control que té atribuida legalment, el de-
legat de proteccio de dades li facilita I'accés als documents i la informacié necessaris per dur a terme les
seves funcions en l'exercici de les seves competencies. L'obligacié de secret i confidencialitat no suposa
una incompatibilitat amb la possibilitat de consultar I'autoritat de control i contactar-hi.

2. El delegat de proteccié de dades, amb ajuda d'un equip, si cal, també ha d'estar en condicions de co-
municar-se eficagment amb els interessats i cooperar amb les autoritats de control que corresponguin.

3. Abans de resoldre sobre I'admissio a tramit d'una reclamacio, 'Agéncia Andorrana de Proteccié de Dades
pot remetre-la al delegat de protecci¢ de dades, si n'hi ha.
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Article 25. Codis de conducta

1. Un codi de conducta és un instrument al qual es poden adherir responsables i encarregats del tracta-
ment i que recull les regles que ha de complir un sector d'activitats especific per aplicar adequadament
la normativa sobre protecci¢ de dades, tenint en compte les caracteristiques i les necessitats del sector.

2. Les associacions i altres organismes que representen categories de responsables o d'encarregats del
tractament poden elaborar codis de conducta, modificar-los o ampliar-los, per tal d'especificar I'aplicacio
de la legislacio sobre els aspectes establerts a la Llei 29/2021 del 28 d'octubre, qualificada de proteccié de
dades personals.

3. Aquestes associacions o organitzacions han de demostrar que sén representatives del sector mitjancant, entre
altres aspectes, indexs del nombre de membres representats o lexperiencia de lorganitzacié en el sector.

4. Els projectes de codis de conducta s'han de presentar a 'Agencia Andorrana de Proteccio de Dades de
forma telematica mitjancant el procediment establert per 'Agencia amb aquesta finalitat. Als projectes de
codis de conducta s'hi ha d'adjuntar:

a) Una memoria justificativa clara i concisa, que descrigui detalladament I'objectiu del codi, el seu ambit
d'aplicaci¢ i com facilitara I'aplicacié efectiva de la normativa andorrana de protecci¢ de dades.

b) Una memoria explicativa del govern del codi de conducta que estableixi, concretament i com a minim,
com s'organitzara la relaci¢ entre els membres, el titular i 'Organ regulador al llarg de la vida del codi de
conducta, les condicions d'adhesi¢ al codi de conducta, el mecanisme de sortida del codi, el procés d'ac-
tualitzacio dels requisits del codi i els criteris de seleccié de I'organ de control.

) Documentacio que acrediti la justificacio de la legitimaci¢ del promotor.

d) Documentacié que acrediti 'ambit d'aplicacié material i que especifiqui les operacions de tractament
de dades personals que abasta, aixi com les categories de responsables o encarregats del tractament
a que s'aplica.

e) Documentacié que acrediti 'ambit d'aplicacio territorial.

f) Documentacié que acrediti 'autoritat competent, si es tracta de codis transnacionals.

g) Documentacié que estableixi els mecanismes de supervisio i 'organisme de supervisio, si escau.

h) Documentacio que acrediti la consulta amb les parts interessades, o la justificacio de la seva absencia.
5. Per aprovar-los, 'Agencia Andorrana de Proteccié de Dades ha de valorar si els codis presentats:

a) Compleixen el contingut minim disposat a la Llei 29/2021 del 28 d'octubre, qualificada de proteccid
de dades personals.

b) Compleixen els requisits formals de I'apartat anterior.

) Satisfan una necessitat especifica del sector o l'activitat de tractament de qué es tracti.
d) Faciliten i especifiquen I'aplicacié de la normativa de protecci¢ de dades.

e) Aporten garanties suficients.

f) Disposen de mecanismes suficients per supervisar-ne el compliment.

6. D'acord amb la Llei 29/2021 del 28 d'octubre, qualificada de proteccié de dades personals, la supervisio
dels codis de conducta es pot confiar a un tercer la missi¢ del qual no interfereix amb les de l'autoritat de
control. Els organismes de supervisio del compliment dels codis han de ser acreditats per I'Agencia Andor-
rana de Proteccio de Dades. Els requisits generals del marc d'acreditacié de I'Agencia son:

a) Que tot el tractament que efectua I'drgan supervisor com a part de les seves missions compleix la nor-
mativa andorrana de proteccié de dades.
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b) Que I'drgan supervisor disposa de recursos humans, financers i materials d'acord amb I'abast del codi
de conducta.

) Que I'drgan supervisor duu a terme les tasques previstes al codi de conducta i disposa de procedi-
ments de control regulars, complets i transparents.

d) Que 'drgan supervisor conserva els documents relacionats amb l'exercici de les seves funcions, de mane-
ra que en preserva la confidencialitat o els destrueix de manera permanent i segura si resulten innecessaris.

e) Que l'drgan supervisor respecta les mesures de seguretat establertes pels adherents al codi, en I'exer-
cici de les seves funcions.

f) Que I'drgan supervisor compleix els requisits de la Llei 29/2021, del 28 d'octubre, qualificada de pro-
teccid de dades personals.

7. Les organitzacions que volen acreditar-se com a organismes supervisors de codis de conducta s'han
d'adrecar primer al portador del codi per expressar el seu interes a ser identificades com a organ de con-
trol. En la fase d'aprovaci¢ definitiva dels codis de conducta davant I'Agencia Andorrana de Proteccié de
Dades, lihan de presentar la documentacié necessaria per acreditar el compliment dels requisits generals
establerts en I'apartat anterior.

Article 26. Registre d'activitats de tractament

1. El Registre d'activitats de tractament (RAT) pot integrar-se en els catalegs de processos que ja existeixin a
I'entitat i formar-ne part, incloent-hi tota la informacié que el responsable consideri necessaria per protegir
els drets i les llibertats de les persones fisiques i per demostrar el compliment de la normativa tenint en
compte la naturalesa, 'ambit, el context i les finalitats del tractament, i també els possibles origens dels
riscos que aquest tractament pot suposar per als interessats.

2. El Registre d'activitats de tractament no s'ha de portar en empreses ni organitzacions que ocupin menys
de cinquanta persones, llevat que hi concorri alguna de les circumstancies segients:

a) Que sigui probable que hi hagi un risc per als drets i les llibertats dels subjectes.
b) Que el tractament no sigui ocasional.

) Que el tractament inclogui categories especials de dades, d'acord amb la Llei 29/2021, del 28 d'octu-
bre, qualificada de proteccié de dades personals, o infraccions i condemnes penals.

Els tractaments en qué es produeixi alguna d'aquestes circumstancies s'han d'incloure al Registre.

3. El Registre d'activitats de tractament inclou informacié que facilita I'aplicacié efectiva de la responsabi-
litat proactiva i és una eina que acredita que I'actuacioé del responsable del tractament és conforme a la
normativa andorrana de proteccié de dades. El responsable o 'encarregat del tractament i, si escau, el seu
representant han de posar el Registre a disposicid de 'Agencia Andorrana de Proteccié de Dades quan
aquesta autoritat de control ho sol-liciti.

4. El Registre d'activitats de tractament també sha de posar a disposicié de qualsevol interessat que ho solliciti,
directament o mitjangant la seva publicacio a la pagina web del responsable o I'encarregat del tractament.

5. Si hi ha un delegat de proteccio de dades designat, el responsable o I'encarregat del tractament li han
de comunicar qualsevol addici¢, modificacio o exclusio del contingut del Registre d'activitats de tractament.

6. Els subjectes enumerats a la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals
han de fer public un inventari de les seves activitats de tractament, accessible per mitjans electronics, en
que consti la informacié de la mateixa Llei.

Article 27. Sancions

En el cas de concdrrer dos o més infraccions molt greus tipificades a la Llei 29/2021, del 28 d'octubre,
qualificada de protecci¢ de dades personals, les sancions economiques poden incrementar-se fins al 2%
de la facturacié global anual de la companyia.
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Disposicié transitoria primera

S'estableix un termini de sis mesos d'adaptacio per als obligats perquée adaptin els seus processos interns
i desenvolupin les obligacions que s'hi regulen.

Disposicio transitoria segona

Els responsables del tractament que tinguin declarats un o més fitxers al Registre public d'inscripcié de
fitxers de dades personals disposen del termini de dos mesos des de la publicacié d'aquest Reglament
per suprimir els fitxers del registre esmentat i recollir la copia original de I'expedient a les dependéncies
de 'Agencia Andorrana de Proteccié de Dades. Passat aquest termini, 'Agencia destrueix la documentacié
en suport paper i només en conserva una versio digitalitzada.

Disposicio transitoria tercera

Els contractes d'encarregat del tractament subscrits abans del 17 de maig del 2022 d'acord amb la Llei
15/2003 mantenen la vigencia fins a la data de venciment que s'hi assenyala i, en cas d'haver-se pactat de
forma indefinida, fins al 17 de maig del 2024. Durant aquests terminis qualsevol de les parts pot exigir a
laltra la modificacié del contracte a fi que resulti conforme al que disposa la Llei 29/2021, del 28 d'octubre,
qualificada de proteccié de dades personals.

Disposici¢ derogatoria

Amb l'entrada en vigor d'aquest Decret queden derogades les disposicions de rang igual o inferior que
s'hi oposin, i en concret el Decret 367/2022, del 14-9-2022, d'aprovacio del Reglament d'aplicacié de la Llei
29/2021, del 28 d'octubre, qualificada de protecci¢ de dades personals.

Andorra la Vella, 28 de setembre del 2022

Xavier Espot Zamora
Cap de Govern

Annex 1. Taula de valoracio del risc en avaluacions d'impacte

L'escala de riscos establerta a l'article 32.10 de la Llei 29/2021, del 28 d'octubre, qualificada de proteccio
de dades personals s'ha de fer tenint en compte els criteris dimpacte i de probabilitat d'amenaca. Per
calcular el nivell de risc associat a un tractament de dades, el responsable del tractament ha de combinar
la gravetat del possible impacte amb la probabilitat de 'amenaca, prenent sempre com a punt de vista i
referéncia els interessats.

Impacte Descripcié
Baix Els interessats poden patir algunes moléesties menors, que poden reparar-se sense problemes.
Mitja Risc de patir inconvenients importants reparables.
Alt Risc de patir consequéncies importants, reparables pero amb moltes dificultats.
Molt alt Risc de patir consequéncies greus irreparables.
Impacte
Baix Mitja Alt Molt alt
Improbable Risc baix Risc baix Risc mitja Risc alt
Probabilitat Possible Risc baix Risc mitja Risc alt Risc alt
Probable Risc mitja Risc alt Risc alt Risc alt

Quan, abans de comencar un tractament, el responsable (o 'encarregat) del tractament constata que el risc
de consequeéncies per als drets i les llibertats de les persones és alt, ha de sotmetre a IAgencia Andorrana
de Proteccid de Dades la idoneitat del tractament i les mesures que vol aplicar-hi.
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