:\ \

,IRANSFERENC|A
ZINTERNACIONAL;,
DE DADES A -
AISOS TERCERS

2021

DIA DE LA
PROTECCIO DE DADES

AGENCIA ANDORRANA

DE PROTECCIO DE DADES




N
N

P ARG R R \\
~ \\§5§§§§§\\\\\ s

/ L doi n el | c internacional: la
\\\\ .// \\\\\\k\\\\ .
N 4 \\\\\\\\\\\\ . i
Y b aa \.\\\\\\
1€ diu 1 1téncla C

ANsUposaslasentencia del TJUE per a les

~

el RGPD.
as Schrems?

tercers, i especialment als

El passat juliol de 2020, el Tribunal de Justicia de la Unié Europea (en
endavant, TJUE) dicta la seva sentencia de l'assumpte C-311/18 (cas
Schrems Il) on s’invalida el Privacy Shield, acord entre estats de la
Unié Europea i els Estats Units per a la transferéencia de dades
personals. La sentencia en canvi, valida la Decisié 2010/87/UE de la
Comissio del 5 de febrer de 2010, relativa a les clausules contractuals
tipus per a la transferéncia internacional de dades a prestadors de
serveis situats a paisos tercers, sempre que es compleixin una série
de garanties.

Aquesta senténcia suposa un nou paradigma europeu per a la
transferéncia internacional de dades que afecta no només als
estats membres de la Unié Europea siné que les seves
consequiencies s'estenen a nivell global en el context de I'economia
digital i globalitzacié en el que vivim.

En la present guia intentarem donar resposta a les principals
guestions que poden afectar a les transferencies internacionals de
dades i, concretament, a l'afectacié d'aquesta senténcia al marc
regulador de les cessions de dades a Andorra.
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Entenem per transferéncia internacional de dades a tota comunicacio
de dades, o tot accés a les dades per part d'un prestador de serveis,
destinada a un receptor domiciliat a I'estranger o que emprin mitjans
de tractament ubicats a fora d'Andorra.

PAISOS AMB
PROTECCIO
EQUIVALENT?

e Els paisos que siguin membres de la
Unié Europea.

e Els paisos declarats per la Comissié de
les Comunitats Europees com a paisos
amb protecci6 equivalent mitjangant
una decisié d'adequacié.

e Els paisos declarats per I'Agéncia
andorrana de protecci6 de dades.

D'altra banda, Andorra obtingué la resolucié sobre la seva adequacié
al marc legal europeu en materia de proteccié de dades I'any 2010.
Des de llavors, aquesta decisio és revisada constant i periodicament. Si
un estat no disposa de proteccidé equivalent, se'l considerara com a
pais tercer i qualsevol transferéncia internacional de dades haura
d'autoritzar-se de forma prévia per part de I'Agéncia andorrana de
protecci6 de dades.
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A més a més, cal tenir en compte que el 28 de gener de 2019, Andorra
signa* la modernitzacié del Conveni 108 per a la Protecci6 de les
Persones respecte al Tractament de Dades Personals (Protocol
108+). Es tracta de I'Unic instrument multilateral vinculant garantista
del dret a la protecci6é de dades obert a I'adhesié de qualsevol pais del
mon (actualment, hi ha 55 estats signants).

Durant 40 anys des de la seva aprovacié, el Conveni 108 ha influenciat
en la redaccié de multiples lleis, tant a nivell internacional com en
els marcs legals de diferents estats i regions, i ha facilitat el flux
transfronterer de dades sempre respectant els drets humans i les
llibertats fonamentals, com son la integritat i la dignitat humana.

Considerant que per les nostres societats democratiques és vital,
donada I'exponencial digitalitzacié i globalitzaci6 de les nostres
relacions, per una banda, assegurar la proteccié dels particulars en
el tractament de les seves dades personals i, de I'altra, reconéixer
la importancia de la cooperacid internacional entre autoritats de
control.

*El Conveni 108+ esta pendent de ratificacio
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CONVENI 108+
Article 14 - Fluxos transfronterers de dades personals.

1. Una Part no pot,amb la mera finalitat de proteccio de dades, prohibir o sotmetre a
autoritzacié especial, la transferéncia de dades a un importador subjecte a la
jurisdiccio d’'una altra Part signant del Conveni. Aquesta Part pero podra fer-ho si hi ha
un risc real i greu de que la transferéncia a una altra Part, o la d’aquesta Part a un
estat no-part, pugui suposar Iincompliment de les provisions del present Conveni. Una
part podra fer-ho també si es troba subjecte a una série de mesures harmonitzades de
proteccio compartides pels estats membres d’una organitzacio regional o internacional.

2. Quan el destinatari de dades estigui subjecte a la jurisdiccié d'un Estat o una
Organitzacio Internacional que no sigui part del present Conveni, la transferéncia de
dades personals només es podra dur a terme quan es garanteixi un nivell de proteccio
apropiat a les provisions garantides en aquest conveni.

3. Es garantira un nivell de proteccié apropiat a través de:

a) Les lleis de [Estat o Organitzacié Internacional, incloent-t'hi els tractats
internacionals i acords aplicables; o

b) per garanties Ad hoc o per garanties estandarditzades establertes per instruments
legalment vinculants i executables adoptats i implementats per les persones implicades
en la transferéncia i el tractament posterior.

4. No menystenint les provisions dels paragrafs anteriors, cada Part podra preveure
que la transferencia de dades es podra donar si:

a) l'Interessat ha donat el seu consentiment explicit, especific i lliure, després d’haver
estat informat dels riscs inherents a la manca de garanties apropiades; o

b) Interes especific de l'interessat en el cas concret; o

c) la llei estableixi interes legitims predominants, particularment els interessos publics
importants, i dita transferéncia internacional constitueix una mesura necessaria i
proporcional en una societat democratica; o

d) constitueix una mesura necessaria i proporcionada en una societat democratica per
a la llibertat d’expressio.

5. Cada Part haura de preveure que l'autoritat de control competent, en el sentit de
I'article 15 del present Conveni, haura de comptar amb tota la informacio rellevant
relacionada amb les transferéncies de dades mencionades al paragraf 3.b, i quan aixi
es sol-liciti, els paragrafs 4.b i 4.c.

6. Cada Part haura de preveure també que l'autoritat de control tingui la potestat de
requerir que la persona que transfereix les dades provi l'efectivitat de les garanties
preses o l'existéncia d’interessos legitims predominants i que ['‘autoritat de control
podra, amb la finalitat de protegir els drets fonamentals i les llibertats dels interessats,
prohibir, suspendre o condicionar aquestes transferéncies.
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Un dels pilars en que es sustenta el Reglament Europeu de Proteccio
de Dades (en endavant, RGPD) és el garantir la tutela del dret a la
proteccié de dades no només a la Unié Europea siné més enlla de
les seves fronteres, quan el tractament de dades pugui afectar a
ciutadans europeus o residents a la UE.

Els cada vegada més nombrosos i habituals fluxos transfronterers de
dades personals es consideren necessaris per a I'expansio del comercg i
la cooperacié internacional per0 aix0 no pot suposar que dites
transferencies menyscabin el nivell de proteccié garantit pel
Reglament, ni tant sols en aquelles transferéncies ulteriors de dades
des del tercer pais a un de diferent (Considerant 101 RGPD).

"Només s’han de fer transferéncies de dades personals que es tracten o
que es tractaran després de la seva transferéncia a un tercer pais o a una
organitzacio internacional si, sens perjudici de la resta de disposicions
d'aquest Reglament, el responsable | ['encarregat del tractament
compleixen les condicions que estableix aquest capitol, incloses les
relatives a les transferéncies posteriors de dades personals des del tercer
pais o organitzacio internacional a un altre tercer pais o una altra
organitzacio internacional. Totes les disposicions d'aquest capitol
s‘apliquen per assegurar que no es menyscaba el nivell de proteccié de les
persones fisiques que garanteix aquest Reglament."
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Amb aquest objectiu, el RGPD conté un réegim de transferencies
internacionals (arts. 44 a 50) que inclou la regulacié dels mecanismes
que permeten garantir que el pais tercer receptor de les dades que
es pretenen transferir ofereixi un nivell de proteccié adequat en
relacié al que garanteix el RGPD. Entre aquests mecanismes, i per tal
de permetre la transferéncia de dades als Estats Units, la UE va adoptar
un sistema anomenat Privacy Shield; acord que la sentencia Schrems Il
del TJUE acaba d'invalidar, fet que afecta a moltes empreses que duen
a terme milers de transferéncies de dades en base a aquest acord. Les
consequencies economiques per a les empreses sén dificils de calcular,
pel que la Comissié Europea, el mateix dia que es feu publica la
sentencia, assenyala que cal treballar per poder trobar una solucié el
meés aviat possible.

Tot aix0, obliga a que, des de la UE i la resta de paisos considerats
adequats als estandards de proteccié garantits al RGPD, donin una
resposta unificada que garanteixi una aplicacié consistent de la
sentencia a tots ells.

MECANISMES DE GARANTIA DEL RGPD

o Normes corporatives vinculants (BCR) (art. 46.2.b del
RGPD).

o Clausules contractuals tipus o clausules contractuals tipus
de proteccié de dades adoptades per una autoritat de proteccid
de dades i aprovades per la Comissio (art. 46.2.d) del RGPD).

o Codis de conducta aprovats conforme a allo disposat al RGPD,
juntament amb els compromisos vinculants i exigibles (art.
46.2.e) del RGPD).

o Mecanismes de certificacié aprovats conforme a allo prevists
al RGPD, juntament amb els compromisos vinculants i exigibles
(art. 46.2.f) del RGPD).
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CAS SCHREMS?

*l._.-_,——“

La senténcia del Tribunal de Justicia de la Unidé Europea (Gran Sala), del 16 de
juliol de 2020, en l'assumpte C-311/18, és la resposta a diverses questions
prejudicials plantejades per un estat membre (lrlanda) davant les
reclamacions presentades davant I'Agéncia de proteccié de dades irlandesa
per part d'un usuari de la xarxa social Facebook contra la transferéncia de
les seves dades personals de Facebook Ireland (empresa amb domicili a la
UE) a Facebook Inc. (Estats Units).

La sentencia es dividi en dos grans blocs: el primer, es centra en declarar la
invalidesa de la Decisi6 relativa a I’Acord del Privacy Shield; mentre que en
el segon, el TJUE es centra en la obligacié de les autoritats de proteccio6 de
dades, dels responsables i dels prestadors de serveis de garantir que el
receptor d'una transferéncia de dades garanteix un nivell adequat de
proteccio.

En aquest sentit, malgrat la senténcia considera valides les clausules
contractuals tipus aprovades en virtut de la decisi6 2010/87/UE de la
Comissio, del 5 de febrer de 2010 i recollides en els mecanismes de proteccio
del RGPD, el TJUE recalca que cal tenir en compte que aquest text inclou
obligacions per als responsables de tractament (exportadors) i per als
prestadors de servei (importadors) que sén essencials per garantir aquest
nivell adequat. Per tant, es considera que si no s'adopten mesures adients i
garanties adequades, malgrat que les clausules tipus siguin valides,
aquestes no seran suficients per tal de poder dur a terme una
transferéncia internacional de dades.

Quines garanties? Tant lI'exportador i I'importador de dades personals
hauran de verificar, de forma exhaustiva, que el nivell adequat de
proteccié de dades és respectat en un pais tercer ABANS de realitzar la

transferéncia internacional.
|
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EST

La decisié del TJUE sobre el Privacy Shield i sobre les Clausules
Contractual tipus no només afecta als Estats Units sind que el seu
ambit material inclou a qualsevol pais tercer al que vulguem
transferir dades ja que haurem d’'assegurar-nos que el pais en
gquiestié garanteix un nivell de proteccié adequat, que sera
similar o equivalent al de la Unié Europea (com va assenyalar
anteriorment el TJUE en l'assumpte C-362/14, no es tracta de que el
pais garanteixi un nivell de protecci6 identic al de la UE pero si que la
proteccid conferida als drets fonamentals sigui substancialment
equivalent).

El requisit d’adequacié doncs és aplicable a qualsevol pais o
organitzacié internacional.

Aixi, centrant-nos en el cas dels EUA podem veure com a partir del 16
de juliol de 2020 ja no es poden dur a terme transferéncies
internacionals de dades personals als EUA en base al Privacy Shield
sind que caldra optar per altres mecanismes prevists al RGPD com
son les clausules tipus o les normes corporatives vinculants, sempre
que I'exportador prengui una série de garanties addicionals per
tal d'assegurar que l'importador garantira un nivell adequat de
proteccio.
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COM PUC SABER SI ESTIC COMUNICANT
DADES ALS EUA O A UN PAIS TERCER*?

Teniu externalitzats els serveis d'informatica, marketing,
recursos humans o empreu programari gratuit d'una empresa
establerta als EUA o a un pais tercer o amb una filial europea
d'una empresa domiciliada als EUA o a un pais tercer (ex.
Google, Microsoft, etc)?

Empreu els serveis d'una empresa dels EUA o d'un pais tercer
(0o amb una filial europea d'una empresa domiciliada als EUA o
a un pais tercer) per emmagatzemar dades, compartir-les o per
analitzar les estadistiques de visites de la vostra plana web?

Utilitzeu un nuvol propietat d'una empresa dels EUA o a un pais
tercer o amb una filial europea d'una empresa domiciliada als
EUA o0 a un pais tercer?

Utilitzeu una xarxa social d'EUA (ex. Facebook, Instagram,
Whatsapp, etc) o d'un pais tercer per a la comunicacié amb els
clients, treballadors o I'emmagatzematge de dades?

Envieu correu comercial o newsletters a través d'una plataforma
propietat d'una empresa domiciliada als EUA o a un pais tercer

(0 amb les seves filials europees)?

Compartiu dades amb asseguradores dels Estats Units o d'un
pais tercer o amb les seves filials a Europa?

Contracteu els serveis de traductors o transcriptors dels Estats
Units o d'un pais tercer que puguin accedir a documents on

apareguin dades tant de treballadors com de clients?

*Llista no exhaustiva.
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L'avaluaci6 o [l'analisi sobre l'existéncia d'un nivell adequat de
protecciéo de dades recau en el responsable de tractament que
pretén exportar dades, fet que té un impacte evident en les mesures a
prendre ex-ante per part d'aquests responsables, ja que en funcié del
resultat d'aquesta avaluacio6 caldra adoptar garanties addicionals.

Qué implica la senténcia del TJUE per a responsables i prestadors de
serveis sobre les clausules contractuals tipus?

D'acord amb el propi tribunal, si el pais receptor no compta amb una
decisié d’'adequacié de la Comissio, el responsable o el prestador de
serveis només podra transferir dades personals a un pais tercer si s’han
assegurat garanties adequades i amb la condicié de que els interessats
disposin de drets exigibles i accions legals efectives. Aixi, pot ser que
calgui complementar les clausules tipus o les BCRs amb altres acords
signats entre les parts on la part receptora ofereixi aquestes garanties.
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QUINES MESURES POT PRENDRE

TRANSFERIR DADES PERSONALS?

Comprovar cas per cas, si el pais
receptor ofereix una proteccio
adequada, parant especial
atencio a possibles accessos
governamentals a les dades
personals, ja sigui en el
tractament realitzat in situ al
pais receptor o en el moment de
la propia transferéncia.

Si es volen transferir dades
sensibles, caldra a més a més
informar als interessats, abans de
que es faci la transferéncia, per

tal que aquests puguin recérrer la
transferéncia davant l'autoritat
de protecci6 de dades competent.

Notificar a l'autoritat de
proteccié de dades la
transferéncia i les garanties
addicionals preses amb
anterioritat a la transferéncia
aixi com de qualsevol canvi en la
legislacié del pais receptor que
I'importador notifiqui.

Transferéncies internacionals de dades

UN RESPONSABLE ABANS DE

Adoptar garanties addicionals a les
oferides en les clausules
contractuals tipus com poden ser
I'obligacié del prestador de serveis
d’'informar i adoptar mesures quan
rebi sol-licituds governamentals
d’'accés a dades personals; aixi com
de modificacions legislatives que
puguin implicar accessos
automatitzats a aquestes dades.

Analitzar i avaluar I'efectivitat de
les garanties addicionals, ja que
la carrega de la prova sobre
I'adequacio del pais receptor
recaura en el responsable.

Preveure la facultat de suspensié
o finalitzacié del contracte que
impliqui una transferéncia
internacional de dades quan
existeixin indicis de que ja no es
garanteix un nivell de proteccié
adequat.
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I SIJA S'ESTAN PRODUINT AQUESTES TRANSFERENCIES?

Revisar cada transferencia internacional de dades
per comprovar que la mateixa no es basés en el

v Privacy Shield. De ser aixi, rescindir o modificar el
contracte per tal d'optar per altres garanties que si
garanteixin una proteccié adequada.

Revisar cada transferéncia internacional de dades
per comprovar que si la mateixa es basa en

v mecanismes de garanties del RGPD es pugui
ampliar l'acord o el contracte per tal
d’'incloure les mesures garantistes addicionals
mencionades aqui. En cas de no poder ampliar
I'acord o el contracte, procedir a la rescissié del
mateix.

vinternacionals de dades




CONTROL DE L'AUTORITAT DE PROTECCIO DE DADES:

A més a meés, correspondra a I'Agéncia Andorrana de proteccié de
dades confirmar la validesa de les comunicacions internacionals
de dades personals a paisos que tenen una legislacié que no
ofereix un nivell de proteccié equivalent a la llei andorrana, a
consulta dels responsables de tractament.

AGENCIA ANDORRANA DE PROTECCIO DE DADES

TRANSFERENCIES
INTERNACIONALS DE
DADES A PAISOS TERCERS

Llei 15/2003, de 18 de desembre, qualificada de
proteccio de dades personals

fif"' a Q TELEFON +376 B08 115 ® HORARI D'ATENCIO AL PUBLIC ernacional de dades.
3 a " C/ Dr.vilanova, 15-17 (planta -5). Andarra la Vella, Dilluns - Divendres: 9:00 - 14:00 als de dades quan el pals
Andorra

nivell de proteccid per a

L'AGENCIA LEGISLACIO ~ CONTACTE

aguesta Llei.

nt a aguesta Llei:
ropea.
omunitats Europees com

Transferéncies Internacionals

Inici - Transfi

de Prateccid de Dades.

3 Llei no s’aplica quan la

persona interessada.
ls dels guals el Principat

FORMULARI TRANSFERENCIA INTERNACIONAL DE DADES (PDF]

nternacional, o per al

Es tota comunicacié de dades, o bé tot accés a les dades per part d'un prestador de serveis de dades personals, quan els destinataris de la comunicacio o bé els prestadors de ues, assisténcia sanitaria,

serveis estiguin domiciliats a I'estranger, o emprin mitjans de tractament de dades personals ubicats a 'estranger per a la comunicaci de les dades o per a la prestacié del servei 2s vital de la persona

La Llei 15/2003, de 18 de desembre. qualificada de proteccié de dades personals estableix que no es poden efectuar comunicacions internacionals de dades quan el pais de

i ansferéncies de diners.
destinacid de les dades no estableixi, en la seva normativa vigent, un nivell de protecrio per a dades de caracter personal equivalent, com a minim, al que esta establert en aquesta -

Llei ucid, el compliment o el

ns contractuals entre la
No ebstant aixé, el Principat d*Andorra va ratificar I'any 2008 el Conveni per a la proterci de les persones respecte del processament automatitzat de les dades de caracter

personal (Conveni STE 108) i el Protocol addicional del Conveni per a la proteccio de les persones respecte del processament automatitzat de les dades de caracter personal relatiu ic

a les autoritats de control i els fluxos transfronterers de dades. i de confarmitat amb la Constitucio anderrana s'integra directament al nostre ordenament intern. e
res piblics o es faci en

LUIpLEE L UE bEa tuLruns @ nnEncees wees 1= gISTres pdblics.
I ——————————————————————————
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En virtut del recent acord entre el Regne Unit i la Unié Europea es
preveu una “Disposicié provisional per a la transmissio de dades
personals al Regne Unit”. Aquesta disposicid preveu que la intencio de
la Comissié Europea és la d’iniciar el procediment per a I'adopcié
d'una decisié6 d'adequacié sobre el nivell de proteccié de dades
garantit en el marc legal del Regne Unit en base al RGPD.

Aixi, en el periode de transicié i mentre s'adopti aquesta decisio, la
Comissié Europea i el Regne Unit han adoptat un mecanisme pont,
inclos dins de I'Acord de Comerc¢ i Cooperacio, que permetra, des de
"1 de gener fins al 31 de juliol de 2021, que les dades personals
segueixin transferint-se entre el Regne Unit i la UE amb les
mateixes garanties exigides fins ara. Aquest mecanisme pont a
més a meés suposa que qualsevol canvi en la legislacié interna del
Regne Unit en mateéria de proteccié de dades sera notificat de forma
prévia a la UE per tal de determinar si es manté l'acord temporal pont
o el mateix es suspen arran del nou context.

Pel que respecta a les transferéncies de dades entre Andorra i el
Regne Unit cal tenir en compte que des del passat 1 de gener de
2021, el Regne Unit reconeix com a adequats al 12 paisos
declarats adequats per la Comissié Europea (entre ells, Andorra)
aixi com als membres de [I'Espai Economic Europeu i les
institucions de la Unié Europea.
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Per tot aix0, caldra considerar que les transferéncies internacionals
de dades entre el Regne Unit i Andorra mantindran lI'estatus actual
durant la vigéncia de I'acord pont descrit i que, un cop adoptada la
decisié d’adequacié de la Comissié Europea sobre el marc legal del
Regne Unit, la transferéncia de dades entre ambdés paisos sera
automatica.

LA VIGENCIA DE LA DECISIO D'ADEQUACIO:
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Amb aquesta guia es pretén esclarir quins passos han de dur a terme
tant empreses com organitzacions i busca, alhora, reforcar la idea de
que la senténcia de Schrems Il ha suposat un canvi de paradigma
en el marc de les transferéncies internacionals a paisos tercers
que no disposin de decisions d'adequacio.

L'analisi del marc legal de paisos tercers per determinar-ne la
idoneitat i la potencial renegociacié d'acords amb importadors de
dades ubicats en paisos tercers sén accions que requereixen d'esfor¢
i de temps per part dels responsables de tractament, i soén
especialment dificils en suposits de grups d'empreses amb filials
domiciliades en paisos tercers o prestadors de serveis (com per
exemple, serveis de cloud) ubicats en paisos sense decisio
d'adequacid.

En el context 'economia digital i globalitzacié en el que vivim, o les
noves preguntes que planteja el "Brexit", fa molt dificil que un
responsable de tractament no es vegi afectat per aquest nou
paradigma de transferéncies internacionals de dades. Per aix0, us
convidem a que per qualsevol dubte, aclariment o questid, us
adreceu a [|'Agéncia andorrana de proteccié de dades per tal
d'analitzar el vostre cas.
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