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I'avantguarda de les novetats que dia
a dia la tecnologia aporta.

La biometria part de

Planerament, la biometria és la
meétrica relacionada amb
caracteristiques humanes. Malgrat
pugui sonar a materies propies de la
ciencia ficcio, cada cop que
desbloquegem Ila pantalla del
nostre smartphone amb I'empremta
digital o amb un metode de
reconeixement facial o quan i
preguntem a assistents de veu com
la Siri o I'Alexa quin temps fara dema
estem utilitzant tecnologies
biometriques. Aquests usos poden
semblar més innocus pero la realitat
és que les possibilitats que ofereix
la biometria sobre els ambits
d'aplicacié d'aquests métodes sén
incalculables.

Les formes d’'identificacio
biometrica actuen tant com una
forma d’identificar als
interessats com una forma
d’autenticar la seva identitat,
donant aixi l'aparenca de ser
meéetodes que garanteixen la
seguretat de matéries sensibles o
confidencials. El  seu ambit
d’aplicacio creix dia a dia i ja

podem veure com el seu us
s’expandeix en multiples
disciplines: seguretat publica i
suposits penals, militars, I'ambit
transfronterer, I'ambit civil,
medicina i prestacions socials,
ambit laboral, aplicacions

comercials, etc.

Alhora, les dades emprades per
aguestes tecniques aporten moltes
avantatges per als responsables de
tractament ja que es tracta de
dades universals a totes les
persones Uniques, permanents,
mesurables, emmagatzemables,
i dificilment falsificables.

Tots aquests valors fan que les

tecnologies i les dades
biométriques siguin  un actiu
econoOmic cada vegada més
rellevant.



INTRODUCCIO

Malgrat el caracter especial d'aquest tipus de tecnologies, que es
basen en aspectes tan intims com pot ser el propi cos de l'interessat,
resulta curids que les provisions legals que en regulen I'is no
s6n molt nombroses i les que existeixen, fan una remissié
genérica a les normes en proteccié de dades sense conferir un
estatus especific a aquest tipus de tractaments.

Per tal de reconeixer aquestes particularitats, el Reglament General
Europeu en materia de Proteccié de Dades (en endavant RGPD),
text legal de la Unido Europea amb voluntat clara d’harmonitzar els
estandards de proteccidé a nivell internacional, va descriure les
dades biométriques com a «dades sensibles» i en prohibeix el
tractament a no ser que es provi que linteressat va consentir
expressament al mateix o que es tracta d'una matéria d'interes i
seguretat publica (entre d'altres excepcions).

Amb la present guia, 'Agencia andorrana de proteccio de dades vol
aportar una Vvisid genérica sobre qué entenem per dades
biomeétriques i els impactes que el tractaments de les mateixes
poden tenir sobre els particulars en diferents ambits del seu dia
a dia.




2. QUE ENTENEM PER
BIOMETRIA?

La Biometria és un grup de técniques gque permeten que
identificada o autenticada en base a una série de dades
verificables que li son Uniques i especifiques.

D’acord amb el RCGPD es defineixen les dades‘kaior:ﬁétriqaes com les dades que"
olicacié de tecniques especifiques ‘de ent de da_cfes.
'Ibgiques i de comportament diung”
dentificacio (art. 4) que mereixen ‘de‘pr'qt

podem afirmar que per a que sigu
an de ser uniques, permanents i que

Exemple de tactament de dades biométriques:

Una empresa introdueix un sistema d'escaneig d'empremtes digitals per a regular
els horaris dels treballadors i I'accés a les instal-lacions. Aquest sistema tracta dades
biometriques amb l'objectiu d’identificar a una persona fisica aixi que l'empresa
necessita d’una justificacio valida per a aquest tractament.

biométriques respon a dos objectius:
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imatge de la se
d’altres persones
respondre a la p

e Autenticacio biomeétrica: és el procediment de comparar les caracteristiques de
la persona amb l'arxiu de dades emmagatzemat per a trobar-hi semblances.
Existeix doncs un mode de referencia en una base de dades que es compara amb
les dades recollides en aquell moment per autentificar que la identitat de la
persona es correspon amb aquella emmagatzemada. Podriem dir doncs que
aquest objectiu respon a la pregunta: «Es voste el sr/la sra. X?».




El reconeixement facial o les empremtes digitals sén nomeés dos
exemples de técniques biometriques perd no és un llistat exhaustiu. Dins
de les técniques podem distingir tres tipus: les fisiques/sensorials, les
de comportamenti les biologiques.

El processament d'aquest tipus de dades biomeétriques es fa a traves de
la digitalitzacid d'imatges, enregistraments o mostres per tal de crear
una plantilla o un perfil que s'emprara per trobar coincidencies i ajudar a
la identificacio.

Reconeixement empremtes digitals: captura de la imatge i establiment de patrons. El
seu Us és comu en tota mena d'ambits: policial, de seguretat, tramits, comerg, etc.

Reconeixement facial: captura de la imatge i establiment de patrons i trets distintius.
S'empra habitual en ambits de seguretat i de law-enforcement, malgrat ja és comu el seu
Us per desbloquejar dispositius com smartphones o ordinadors portatils.

Reconeixement d'iris i retina: captura de la imatge i establiment de patrons.
S'empra habitualment a I'ambit de la seguretat.

Geometria de l'orella, de la ma o dels dits: captura de la imatge i establiment de
patrons.

Reconeixement d'olor: captura d'una mostra i establiment de patrons que la facin
identificable.

= Reconeixement de veu: enregistraments d'audio emprats per analitzar les ondes sonores
l|‘||||‘|H|| : de la veu del particular. S'empra per verificar la identitat o per donar instruccions assistents
| =} de Veu.




El processament d'aquest tipus de dades es basa en analitzar la forma

amb la que l'interessat interactua amb un sistema informatic per tal
d'analitzar la fluidesa, la velocitat, etc.

Reconeixement de la signatura o de la velocitat d'escriure amb teclats: existeixen
dues formes d'analisi la estatica (captura d'una imatge de la signatura) i dinamica (analitza
els moviments de l'interessat per tal de produir la signatura).. En el cas de la velocitat de
teclejar s'lemprara per considerar si l'interessat esta familiaritzat amb el que escriu.

Reconeixement de mirada: analisi de la forma i els patrons que segueix l'interessat amb
la seva mirada.

Reconeixement de la forma de caminar: la forma de caminar o la velocitat també es
poden capturar mitjangcant imatges per tal d'identificar als particulars.

El processament d'aquest tipus de dades es basa en analitzar aspectes
relatius a la biologia de l'interessat per tal d'identificar-lo.

Identificacié d'ADN: identificar al particular a través de I'analisi de segments concrets del
seu ADN.

Reconeixement de venes: analisi dels patrons que creea el sistema circulatori de cada
particular en un punt concret del seu cos (mans, dits, etc).
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Tal i com hem vist, les dades biometriques tenen la
consideracidé de dades personals ja que permeten
identificar a particulars i a més a meés, tenen la
consideracio de dades sensibles. Aquest darrer punt
implica doncs que la llei confereix a aquest tipus
de dades una proteccié especial i per tant,
convindra analitzar per una banda els riscs que
presenten per tal de dissenyar un sistema de
seguretat adient per a protegir-les.

Podem veure com facilment existeixen riscs
inherents al tractament de dades biometriques com
pot ser la irreversibilitat de subsanar filtracions o de
ciberatacs.

Com hem dit, en el cas de dades biometriques cal
tenir en compte que les mateixes sé6n permanents
per tant, no es poden modificar. Per exemple, en el
cas de la filtracio d'una contrasenya, aquesta pot
canviar-se rapidament. Ara bé, les dades
biometrigues d'un  particular es mantenen
inalterables aixi que si es veuen compromeses No es
pot recuperar el control sobre les mateixes.

Un altre dels riscs inherents al tractament de dades
biometriques és la impossibilitat de la normativa
de mantenir-se al dia de les constants novetats
que apareixen i dels nous meétodes per tal de
tractar nou tipus de dades. Per aquest motiu és
convenient que les mesures de seguretat adoptades
pels responsables de tractament siguin flexibles i
permetin la seva constant actualitzacio.



Conscients d'aquests riscs, els responsables de tractament han
d'aplicar una serie de principis rectors a la seva actuacid amb dades
personals de tipus biometric.

Aquests principis son 5:

e Objectiu concret i legitim. Quan es recullen dades biometriques convé
informar extensament i clarament de les finalitats per les quals es fa
aquesta recollida. Alhora, qualsevol tractament o uUs d’aquestes dades
meés enlla de les previstes i informades a l'interessat, es considerara
il-legitim de ple dret.

e Proporcionalitat. En el moment d'optar per un sistema de tractament
de dades biomeétrics cal dur a terme una ponderacio per tal de veure si
aquests sistemes son els adequats i adients per complir amb l'objectiu
concret i legitim anteriorment citat. Cal valorar doncs criteris com la
necessitat i la proporcionalitat de les mesures en base a la ingerencia a la
intimitat dels particulars que provoquen.

Aixi doncs convindria que els responsables valoressin si existeixen mitjans
menys invasius que permetin complir amb el mateix objectiu i, de aixi
existir, optar per aquests ultims.

e Precisié. Les dades biomeétriques hauran de ser pertinents a la finalitat
per la qual es recolliren i exactes. Aquesta exactitud és de vital
importancia per tal d’evitar casos d’'usurpacio d’identitat.

e Minimitzaci6 de dades. Només podran tractar-se, cedir-se i
emmagatzemar-se dades personals biometriques necessaries i no tota la
informacid que estigui disponible al responsable.

e Termini de conservacié adequat. Ja en el moment de la recollida
convindra determinar un periode de conservacid que mai podra ser
superior al necessari per a dur a terme la finalitat concreta i legitima.
Alhora convindra garantir que un cop hagi transcorregut aquest periode
les dades es suprimiran de qualsevol sistema d’emmagatzematge i no es
tractaran en cap cas.



Tal i com hem vist fins ara, la seguretat en la recollida de dades
biometriques ha de ser la preocupacio principal de responsables de
tractament i dels interessat arran de la naturalesa irrevocable d'aquest
tipus de dades.

Els drets dels interessats en dades biometriques son els mateixos que en
qualsevol recollida de dades (a consentir lliurement, drets ARSO,etc). Es
en el dret a la informacié en el que trobem especificitats ja que la
persona interessada haura de ser informada del tipus de dades
biometriques recollides, la finalitat de la mateixa, la base legal per al
tractament de dades, la font d’'obtencid, la forma de control sobre les
mateixes (sera el propi usuari qui emmagatzemard les dades o una
base de dades encriptada?), possibles destinataris d'aquestes dades, etc.
De no complir amb aquest deure d'informacio, qualsevol cessio de dades
de l'interessat es considerara nul-la ja que no fou consentida plenament.

Obligacions especifiques dels responsables de tractament en dades

biomeétriques:

¢ Informar degudament a l'interessat i obtenir-ne un consentiment exprés i informat.

e Establir un sistema de recollida i tractament de dades biomeétriques basat en la
proteccid de la intimitat by design i by default: tant en el seu disseny com en la
implantacio el mecanisme emprat ha de tenir en compte i garantir en tot moment la
intimitat i la confidencialitat de les dades recollides i la seva configuracidé ha de ser
d’entrada la més restrictiva a possibles afectacions d'aquests drets.

* Avaluar I'impacte sobre la intimitat que pot tenir aquest mecanisme. Aquestes no
nomeés hauran d’identificar els riscs inherents al tractament sind també haura de
proporcionar les mesures adequades de proteccio i buscar les solucions més adients
per atenuar aquests riscs.

e Establir mesures técniques i organitzatives que assegurin la confidencialitat i la
seguretat de les dades tractades.



Tal i com s’ha mantingut tant en la
normativa andorrana com a
I'europea es defineix al consentiment
com unha manifestacio de voluntat,

expressa, lliure, especifica i
informada, mitjancant el qual
'interessat consenteix al

tractament de les seves dades
personals. Aixi doncs, entenent que
el fet de condicionar I'acceptacio de
les condicions generals la oferta o la
prestacio d'un servei no sera un
consentiment lliure.

Concretament en el cas de dades
biometriques fins i tot es considera
que el fet de no proporcionar una
alternativa valida a l'autenticacio
per biometria suposara un vici en
el consentiment donat ja que el
mateix no haura estat donat amb
totes les garanties.

Alhora, «cal recordar que el
consentiment ha de poder-se
revocar en qualsevol moment i per
tant, els responsables de tractament
hauran d'adoptar les mesures
tecniques necessaries que puguin
esborrar les dades biometriques del
seu sistema.
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3. LA BIOMETRIA EN
L'AMBIT-PERSONAL

Cada dia podem veure com més técniques biomeétriques es
posen al servei de la vida quotidiana dels particulars i
consumidors per funcions més senzilles (com podria ser I'Us
del reconeixement facial com a metode de desbloqueig del
nostre smartphone) i convé doncs conscienciar dels riscs i
dels drets garantits als interessats que tenen aquest tipus de
tecniques en diferents ambits.




En els darrers anys hem vist com els smartphones
han anat incorporant métodes de recollida de
dades biomeétriques per tal d’autenticar la
identitat de l'usuari per a determinades
funcions: desbloquejar I'aparell, realitzar
pagaments segurs, etc.

Aguests meétodes s'incorporen de forma
automatica al nostre dispositiu i moltes vegades
'usuari desconeix que pot optar per altres
formes d’autentificacio.

Aixi doncs podem distingir dos tipus de
dispositius: aquells que emmagatzemen les
dades biometriques al propi aparell i aquells que
ho fan en servidors o nuvols.

La primera configuracié és habitual en aquest
tipus daparells i permet que les dades
biomeétriques no surtin més enlla del dispositiu
i que estiguin sota el control de l'interessat.

e En aquests casos, sera necessari que el
dispositiu garanteixi la seguretat de les dades i
la impossibilitat d'accedir-hi de forma extern i

ofereixi una alternativa que no impliqui una
recollida de dades,

Els dispositius biomeétrics que emmagatzemen
les dades en servidors externs en canvi
presenten més problemes ja que linteressat en
perd el control que passa a ser exclusivament del
responsable de tractament. En aquests casos,
'empresa a qui pertanyi aquest dispositiu haura
d’analitzar de forma prévia els riscs inherents a
aguest tipus de tractaments de dades per a les
llibertats i els drets dels interessats.




B. LA BIOMETRIA EN APPS.

Des de filtres graciosos a transformacions radicals
del nostre aspecte, Cada vegada veiem com meés
aplicatius gratuits demanen que I'usuari
cedeixi a la companyia responsable d’'aquestes
aplicacions una imatge del nostre rostre. Altres
fins i tot ens demanen que portem un dispositiu
extern que mesurara aspectes tan variats com la
nostra frequUencia cardiaca, les nostres hores de
descans o la quantitat de passes que fem en un
dia.

Pero perque? Com hem dit la majoria d'aquestes
apps son gratuites perd el que desconeix
I'interessat que el preu que paga per emprar-
les és la cessid de les seves dades personals.
Aquestes sovint es cedeixen a tots els
collaboradors de I'empresa responsable de
I'aplicatiu i I'interessat en perd qualsevol tipus
de control. Les dades recollides doncs es posen
a disposicio de virtualment qualsevol
empresa per tal que configuri perfils, ens envii
publicitat dirigida en base al nostre estil de vida,
es creein perfils falsos a les xarxes o en altres
ambits.

En la majoria d'aplicatius a més a meés es
condiciona I'Us del mateix a I'acceptacioé d'unes
condicions i politiques de privacitat que
l'interessat no arriba a llegir mai.

L'ds d'aplicatius que recullen dades personals, i
especialment dades biomeétriques, ha de
condicionar-se sempre a que l'interessat en
conegui les conseqiiéncies. Aguestes només
apareixeran en aquestes condicions i politiques
d'Us per tant resulta vital que els interessats se les
llegeixin abans d'utilitzar-les.



En el comerg online els responsables han de fer front a diferents reptes de
seguretat arran de la vulnerabilitat que suposa per al client exposar-se a
practiques tan habituals com el frau, els hackeigs, spams o el robatori de
dades confidencials. Aixi, veiem que els responsables de tractament
busquen constantment millorar el seu apartat de seguretat online no
nomes per a que les transaccions siguin més fluides siné per generar en el
client una confianca que garantira que torni a optar pels seus serveis.

Amb aquesta idea en ment podem veure com la biometria com a metode
per tal d’'aprovar o dur a terme pagaments o transaccions proporciona un
sistema fluit, rapid i segur que dona per una banda aparenc¢a de seguretat
i de l'altra, permet en molts casos que linteressat mantingui el control
sobre les seves dades biomeétriques. Cal remarcar perd que en el cas
d'optar per metodes biomeétrics per a la autenticacid d'usuaris sera
responsabilitat del venedor o del proveidor dels serveis de que, en cas de
detectar algun tipus d'accés indegut o divulgacié de dades, canviar els
mecanismes d’autenticacio; ja que, com hem vist, la informacio basada en
qualitat fisiques o sensorials de l'interessat €s immutable en el temps.

A part de I'exemple comentat de transaccions comercials online podem
veure com aquest tipus de tecniques son adoptades cada vegada meés
sovint per altres ambits com ara les entitats bancaries. En el cas de
transaccions bancaries on sigui obligatoria la autenticacié de l'usuari,
meétodes com el reconeixement facial o de veu poden ajudar a agilitzar
aquestes verificacions. Ara bé, per tal d'assegurar que l'interessat no perdi
el control sobre aquestes dades, la informacid biomeétrica recollida ha
d'emmagatzemar-se o bé en un dispositiu en possessio de l'interessat o en
una base de dades centralitzada i encriptada a la que només podra accedir
a les dades biometriques la persona afectada.
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> L'amenaca dels atacs cibernetics, on les dades personals de milers
de persones es poden veure compromesos, ha fet que moltes
empreses recorrin a nous métodes de seguretat per tal d'evitar
aquests hackeigs.
La biometria sol presentar-se com la solucio a aquests problemes ja
gue suposa una nova capa en el marc de I'autenticacioé dels
treballadors i alhora permet establir un control dels accessos
del mateixos combinant tant claus personals amb aspectes
biometrics.




L'amenaca dels atacs cibernétics, on
les dades personals de milers de
persones es poden veure
compromesos, ha fet que moltes
empreses recorrin a nous metodes
de seguretat per tal d'evitar aquests
hackeigs.

La biometria sol presentar-se com la
solucio a aquests problemes ja que
suposa una nova capa en el marc de
l'autenticacié dels treballadors i
alhora permet establir un control
dels accessos  del mateixos
combinant tant claus personals
amb aspectes biometrics.

La biometria en Il'ambit laboral
permet implementar un sistema
mitjancant el qual el treballador
registra alguna dada biometrica
tant com a mecanisme de fitxar
com per tal daccedir a dades
confidencials de I|empresa. Aixi

podem veure com aquests
metodes resulten especialment
atractius per a empreses que
vulguin dur a terme aquest tipus de
controls o vulguin optar per aquests
meétodes de seguretat.

Ara bé, les empreses que
vulguin  implantar aquests
sistemes hauran de tenir en
compte que els mecanismes
emprats hauran de respectar
una serie d'exigencies legals i
concretament de la
normativa de proteccidé de
dades, donant emfasi a |la
necessitat de complir amb els
principis rectors de
tractament de dades, els
drets dels interessats o
qualsevol  altre  precepte
d’aplicacio.

Aixi doncs hem de distingir,
entre d’altres diferents
aspectes com ara les finalitats
permeses per a aguestes
tecniques i la seva justificacio,
el tipus de dades que podem
recollir, les tecniques meés
adients a emprar en cada cas,
la conservacio de les dades, la
recollida del consentiment
del treballador i les
avaluacions d'impacte a dur a
terme abans de la instal-lacio.



Recorrer a dispositius biometrics en I'ambit laboral ha de respondre a una
finalitat legitima i concreta. Al tractar-se d'un mecanisme molt intrusiu en
la intimitat dels treballadors, I'Us de dades biometriques nomeés es podra

restringir a:

e controlar I'accés a les instal-lacions o a locals o zones identificades pel
propi empresari com a zones de circulacio restringida.

e controlar l'accés a aplicatius o dispositius informatics professionals
especificats pel responsable de tractament.

Alhora convindra justificar I'ds d'aquestes tecniques per sobre de
mecanismes tradicionals d'organitzacié o de control. Aixi doncs, el
responsable haura d’'especificar en un document:

e el context especific que fa necessaria l'adopcido d'un sistema de

proteccid més elevat;

¢ |es raons que justifiquen I'ds d'una tecnica biometrica per sobre d'una

tradicional.

Soén dades recollides pel responsables basades en
identificar als treballadors. Poden referir-se a:

Identitat: nom, cognom, fotografies, enregistraments
en brut de dades biometriques, numero d'autenticacio
o de suport individual, contrassenyes, etc.

Vida professional: numero de registre intern, lloc de
treball.

Accessos:  zones permeses, zones  restringides,
dispositius permesos i horaris autoritzats.

Sén dades generades pels dispositius de
tractament de dades biomeétriques com és el
registre d'accessos a zones o dispositius i el seu
control.



Les dades biometriques recollides [
emmagatzemades en dispositius en possessio i
control exclusiu de la persona interessada (els
treballadors). Ex: una targeta identificativa.

Les dades biometriques sbn emmagatzemades en
un sistema controlat pel responsable (I'empresari)
pero son conservades en una forma que les fa
inservible a no ser que s'introdueixi una clau o un
suport controlat per l'interessat. Ex: Base de dades
protegides amb multiples contrassenyes.

Les dades sobn emmagatzemades i controlades pel
responsable de tractament de forma exclusiva.
Ex. Sistema biomeétric per a fitxar amb dades
biomeétriques.

En el supdsit que els responsables vulguin optar per mesures
d'emmagatzematge de tipus B o C hauran de justificar de forma profusa i
per escrit la necessarietat d'aquestes mesures.

Cal tenir en compte també que les mesures de seguretat a adoptar per part
dels responsables de tractament s’establiran en base al risc previsible
inherent al tractament de dades biometriques.




En el cas de la conservacié de dades biometriques en I'ambit laboral cal
distingir segons el tipus de dades de que es tractin.

Dades en brut.

Es tracta de les imatges, els audios,
gue capturen la dada biometrica a
tractar. Aquestes dades nomes es
podran conservar durant el temps
necessari per a la seva
digitalitzacid o transformacid en
calculs o plantilles. Un cop feta
aquesta transformacié, han de
destruir-se.

e Les dades biometriques que es
generin hauran d'encriptar-se de
forma que no es pugui recalcular
les caracteristiques biometriques
d'origen i hauran de conservar-se
durant el temps d’habilitacio del
treballador.

Dades identificatives.

Dades derivades.

Les dades generades pels
dispositius de tractaments de
dades biometriques hauran de

conservar-se en el propi
dispositiu

durant un termini maxim de 6
Mesos des del seu
enregistrament. Si aquestes
dades es traslladen a un

dispositiu diferent, es podran
conservar durant mes temps
sempre que aquesta prorroga es
justifiqui en un imperatiu legal o
una necessitat del responsable
per a complir amb les seves
funcions.

Les dades diferents a les dades biomeétriques que es vinculin a les
mateixes (hom del treballador, carrec professional, etc) hauran de
suprimir-se en un termini maxim de 6 mesos a comptar des de la
inhabilitacio del treballador en guestio. Aquesta supressio no afecta a
dades similars o identiques que el responsable de tractament tracti
per a finalitats diferents a les finalitats que justifiquen la recollida de

dades biometriques.



Tal i com s’ha especificat en el primer
apartat d'aguesta guia, la obligacié
d’'informar és un dels pilars que
legitimen el tractament de dades
biomeétriques.

Aixi doncs, el responsable de
tractament haura d'informar als seus
treballadors, per escrit, del tipus de
dades biometriques recollides, Ia
finalitat de la mateixa, la base legal
per al tractament de dades, la font
d'obtencio, la forma de control sobre
les mateixes, possibles destinataris
d’aquestes dades, etc. Davant aquesta
informacio, I'interessat (treballador)
haura de consentir.

Ara bé, en Ilambit laboral convé
questionar fins a quin punt el
treballador és lliure de consentir arran
de la dinamica de poder entre les dues
figures. Per agquest motiu, en suposits
que el responsable condicioni
'acceptacid de les mesures a |la
continuitat al lloc de treball o no
ofereixi mesures no biometriques
alternatives, s'entendra que el
consentiment prestat pel treballador
no sera valid.
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5. LA BIOMETRIA EN
L'AMBIT PUBLIC | LAW
CEME |

Entenem per law enforcement com la prevencio,
la investigacid, la deteccié i la persecucié de
delictes o I'execucié de senténcies penals,
incloent les accions dutes a terme per a la
prevencié d'amenaces a la seguretat publica.



El reconeixement facial o les empremtes digitals son només dos
exemples de técniques biometriques perd no és un llistat exhaustiu.
Dins de les técniques podem distingir tres tipus: les
fisiques/sensorials, les de comportament i les bioldogiques.

Durant els darrers mesos hem vist com molts estats i administracions
publiques han optat per la instal-lacio de sistemes de reconeixement
facial en punts estrategics i publics com son duanes, estacions de
transport public o aeroports. Aquests sistemes es basen en un
tractament de dades en temps real mitjancant el qual es capta la
imatge de tota persona mitjancant cameres de videovigilancia.
Les imatges llavors es processen per un software de reconeixement
facial que produeix una plantilla biomeétrica de cada rostre.

Aquestes plantilles llavors es comparen amb una base de dades de
persones d’interés creada per autoritats legitimades com el cos
policial de I'Estat en questio i organismes policials supranacionals.

Si el software estipula que entre la imatge captada en temps real i
alguna de les cares de la base de dades hi ha semblances
suficients, es procedeix a la comprovacié de la identitat de la
persona interessada per part del personal de seguretat d'aquests
espais publics per veure si, efectivament, es tracta d'alguna de les
persones llistades per les autoritats de law enforcement.



En la recollida d'agquestes dades biometriques s'afectaran els interessos
tant de persones presents a les llistes de persones d'interés com de
particulars que no hi constin. Aixi convindra que el tractament de
dades descrit haura d'ajustar-se sempre a les limitacions de la
normativa de proteccidé de dades.

Aixi les dades podran recollir-se si el tractament de dades:

e és legitim (d'acord amb els principis prevists a I'art. 11 de la
Llei 15/2003, de 18 de desembre, qualificada de proteccié de
dades i a l'art. 6 del Decret del 9-6-2010, d'aprovacio del
Reglament de I'Agencia andorrana de proteccio de dades).

e Es fonamenta en una disposicié legal que estableixi de
forma prévia uns usos clars, precisos i previsibles. Alhora,
agquesta norma haura de revisar-se de forma periodica per
tal d’adaptar-la als avencos cientifics i tecnologics.

o Pot un particular preveure de forma raonable que la
seva imatge es reculli i tracti amb aquesta practica?

e Es basa en el consentiment de linteressat o en la
seguretat publica (aquest Uultim, caldra justificar la
necessarietat de la mesura arran del seu caracter

excepcional).
o Consentiment? Ha de ser una manifestacido de voluntat,

expressa, lliure, especifica i informada, mitjancant el qual
interessat consenteix al tractament de les seves dades
personals.

Al mateix temps convindra que el responsable de tractament
consciencii, formi i posi a I'abast dels treballadors que duran a terme la
recollida d’'aquestes dades biomeétriques de la normativa de proteccio
de dades, dels riscs iles bones practiques d’aquestes tecniques.



5. LA BIOMETRIA EN L'AMBIT PUBLI

LA NECESSARIETAT

Al tractar-se d'un tractament de
dades considerades sensibles, la
justificacié  per I'us  d'aquestes
mesures ha de ser més elevat; aixi que
cal fixar-se en el criteri de |la
necessarietat. La necessarietat es basa
en els principis de proporcionalitat i
efectivitat.

Aixi, el responsable haura de
considerar si el tractament d'aquestes
dades sensibles és proporcional a la
finalitat perseguida i si no es pot optar
per mesures alternatives al
reconeixement facial o la recollida de
dades biometriques. Facilment
podem deduir que I'us de tecnologies
com el reconeixement facial hauria
de limitar-se a la persecucio de crims
greus i no optar per un auge d’aquest
tipus de metodes per a delictes
menors o, fins i tot, infraccionsa
dministratives.

Per tant, I'Us de tecniques com el
reconeixement facial sera meés
respectuosa amb la normativa de
proteccio de dades com més
concreta sigui la finalitat per la qual
sempra i com menor sigui l'escala
d’'afectats a la que es pensa aplicar.




Cal considerar també que un Us indiscriminat d’'aquestes tecniques
provocaria que la confianca de la opinié publica en aquest tipus de
mesures fes que els potencials interessats deixessin de poder preveure
clarament les consequencies esdevenint llavors el tractament il-licit.

En aquest sentit, un exemple clar de principi afectat podria ser el de la
minimitzacié de dades. Aixi, les llistes de persones d’interes haurien
d’'incloure només aquells casos que siguin mes greus.

Ens referim a efectivitat com la valoracid que ha de fer el responsable
de valorar si les mesures preses son les que, en relacio a la intromissio a
la intimitat que suposen, garanteixen al maxim els beneficis que es
volen obtenir d'emprar tecniques com el reconeixent facial. En aquest
cas, l'efectivitat no ha de valorar-se amb criteris com el numero de
coincidencies i de falsos positiu siné que I'Us d'aquestes mesures es
demostri util i beneficids per al ciutada en la prevencié de delictes
penals greus. La informacio suficient i complerta que cal proporcionar
als potencials interessats abans de procedir al tractament de les seves
dades biometriques serveis per a que els mateixos puguin entendre de
la necessarietat d'aquestes mesures i aixi crear una conscienciacio de
prevencio de delictes i de respecte a la intimitat.
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Com hem vist la recollida i tractament de dades biometriques, i més
concretament, dades derivades d'un mecanisme de reconeixement
facial comporta una serie de riscs per a la intimitat dels interessats amb
conseguencies tant lesives que es comencen a sentir veus des de la
Comissido Europea que parlen d'una possible prohibicio d'aquest tipus
de técniques durant un futur proxim. Malgrat aixo, el negoci del
reconeixement facial s'estima com un negoci a I'auge que en menys de
5 anys doblara el seu volum de negoci. Les principals critiques versen
doncs sobre l'eficacia d'aquests metodes ja que basicament presenten
un risc de mal Us que es tradueixi en una vigilancia generalitzada.

D’'acord amb I'executiu de la Unid Europea el principal repte passa per
regular aquestes tecniques per tal de garantir els drets dels ciutadans.
Amb aquest objectiu en ment, s’ha preparat per part de la Unid un
llibret blanc sobre consells i bones practiques en matéria de
reconeixement facial (que es publicara al Febrer de 2020) i ha proposat
la prohibicid d'aquest tipus de técniques als espais publics durant un
termini de 2 a 3 anys.



6. CONCLUSIONS

Durant els darrers anys hem vist
com tant empreses privades
com les administracions
publiques han optat per |Ia
instal-laci6 de sistemes de
recollida i tractament de dades
alhora, com

biometriques i
aquestes s'han anat fent lloc en

I'ambit privat a través de
dispositius  movils i formes
d'interactuar amb el nostre
entorn.

La propia naturalesa permanent de
les dades biometriques les
converteix en un metode
aparentment segur d'identificacio
o autenticacio pero alhora,
aguesta immutabilitat pot
comportar greus riscs per a la
intimitat dels’ interessats —en
suposits. “d'accessos _indeguts .o
il-legitim ales dades o la seva
filtracid o comunicacio indegudes
O No autoritzades.

Aixi doncs_podem veure com la
seguretat en la recollida de dades
biomeétrigues ha _.de. ser Ia
preocupacio principal de
fesponsables de tractament I"dels
intefessat arran de la naturalesa

irrevocable d'aquest tipus de dades.

Aixi doncs, hem cregut necessaria
la redaccio d'aquesta guia per tal
de conscienciar als responsables de
les seves obligacions (Informar
degudament a l'interessat i
obtenir-ne un consentiment valid,
establir un sistema de recollida i
tractamentide dades biometriques
pasat en laiproteccio de la intimitat
by design i by default:

tant en el seu disseny com en la
implantacio, avaluar Il'impacte
sobre la intimitat que pot tenir
aguest mecanisme, etc) i alhora
informar. sobre els drets dels que
disposen “els particulars davant
d'aquest tipus de tractament de
dades i les eines necessaries per tal
d'impedir-ne un"mal us o possibles
atacs fraudulents.

La recollida i el tractament de
dades biometriques suposen un
risc molt elevat de produir
danys irreparables en Ia

privacitat dels interessats aixi

gue cal limitar-ne I'Us a suposits
on quedi provada la seva
necessarietat, proporcionalitat
i efectivitat.
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