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Historial de versions

Versio Data Detall de la modificacid

e  Actualitzacié de I'’Annex 1. Llista
orientativa i provisional d’administracions,
entitats i organismes publics, parapublics
o de dret public obligats a la designacio
d’un DPD.

e  Canvi de format: edici6 adaptada al
disseny del 2023 i introducci6 d’aspectes
estétics.

e  Canvi de format: introducci6 d’aspectes
estétics en el format de document.

e  Adaptacio de la guia al Reglament
d’aplicacié de la LQPD aprovat pel Govern
d’Andorra

e  Modificacié d’alguns elements i barems

Versié 2 21 de setembre de 2022 que de”terminen el concepte “grap
escala”’(Annex 3 - Proposta de calcul
orientatiu per a determinar tractaments a
gran escala.)

e  S’ha afegit la recomanaci6é de documentar
I'analisi interna en la determinaci6 de
designar un DPD per part de les
empreses o0 organitzacions privades

Versi6 1 11 de maig de 2022 Document original

Versié 3 15 de marg de 2023
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Administracions publiques, organismes autonoms i entitats parapubliques

Si ets una administracié 52, un organisme autdnom o una entitat
parapublica estas obligat a designar el Delegat de Proteccié de Dades
(DPD).

Les dades de contacte del DPD s’han de comunicar a
Recorda! I’APDA en el termini de deu dies habils segiients a la data
del seu nomenament?! (un cop entri en vigor la llei, és a dir, a

partir del 17 de maig del 2022). Aquesta comunicaci6 es pot

fer emplenant el formulari disponible a la plana web de
’APDA.

A l'annex 1 trobaras una llista orientativa d’administracions, entitats i organismes

publics, parapublics o de dret public obligats a la designacié d’'un DPD.

1ElI nomenament és 'acte amb el qual es formalitza que tal persona/entitat/drgan col-legiat desenvolupara el carrec/funcio
de DPD.
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Empreses o organitzacions privades

Siets unaempresa o organitzacio i no tens clar si I’has de designar,

=

pots seguir 'esquema segiient:

La meva organitzaci6 ha de
designar un Delegat de

Protecci6 de Dades (DPD)?

Empreses o

organitzacions
privades

/ A\ '\ autdnoms i \
( w ) entitats ‘
'/ parapiibliques?

Tractaments d’una Tractaments de dades
__ quantitat considerable de | relatives ainteressats o
Tractament Soc a la llista
Tractament
\ de categories [

dades personals dambit /@ @\ vulnerables, com ara S 4

\ : s (@, \ enors de catorze [ \ orientativa
\ |nacional o supranacional (@ip® 4| ™Menors de catorze | | Woraanizmes
) especialsde  \ jiditd / que puguin afectarun \ ﬁ] ) anys, subjectes en risc \ head

Tractaments que requereixen

/@ ; una avaluacié sistematica i
( PH ) OPD ( ] exhaustiva d'aspectes (
Al ; /' personals basada en un

~— N T tractament automatitzat,
com lelaboracié de perfils,
sobre la base de laqual es

)

)

=/ susceptibles
d’estar obligats
a designarun
DPD?

dadesa gran —" gran nombre d'interessats d’exclusié social o
escala’ “ i que puguin comportar un grups més vulnerables
de la poblacié que
necessiten una

prenen decision:

proteccié
produeixen efec especial.
que afecten signi

i ) DPD

( , ) oPD ( , DF ( ,
\dil ) \ dil \ dilk

) oPD (

) (amn

Annex 1. “Llista orientativa i provisional d’administracions, entitatsi organismes publics, parapublics o de dret public obligats a la designacié d’un DPD” de la Guia informativa sobre la figura del DPD
2 Annex 2. “Proposta de calcul orientatiu per a determinar tractamentsa gran escala” de la Guia informativa sobre la figura del DPD
* Annex 3. “Llista orientativa del tipus d’organitzacions susceptibles d’estar obligades a designar un DPD atenent a la seva activitat principal” de la Guia informativa sobre la figura del DPD

D’aquesta manera, hauras de designar un DPD si:

e Els tractaments de dades personals que fas requereixen d’una
avaluacié sistematica i exhaustiva d’aspectes personals basada en
un tractament automatitzat (si no estas segur que fas aquest tipus de
tractament, mira 'annex 2 on trobaras definicions i exemples).

e Tractes categories especials de dades personals a gran escala:

o Les categories especials de dades personals sén aquelles, que
amb el seu tractament, poden revelar:
= origen etnic o racial,
= |es opinions politiques,
» les conviccions religioses o filosofiques o I'afiliacié sindical,
= dades genétiques,
= dades biometriques destinades a identificar de manera
univoca una persona fisica,

= dades relatives a la salut o
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= dades relatives a la vida sexual o l'orientacié sexual d’'una

persona fisica.

Si tractes aquest tipus de dades en la teva entitat i a més ho fas a gran
escala, hauras de designar el DPD (a I'annex 3 et proposem una taula

orientativa on pots calcular si el tractament que fas és a gran escala).

¢ Fas tractaments de dades personals d’una quantitat considerable de
dades personals d’ambit nacional o supranacional que poden afectar
un gran nombre d’interessats i que poden comportar un alt risc per
als drets i llibertats de les persones interessades, en particular quan
les operacions de tractament dificulten I'exercici dels seus drets (a 'annex
4 et donem alguns elements per a que puguis saber si fas aquest tipus de
tractaments)

e La teva activitat principal consisteix en el tractament de dades de
subjectes vulnerables, en risc d’exclusio social i/o menors de 14
anys que mereixen una proteccié especifica.

e Estas a la llista del tipus d’organitzacions susceptibles d’estar obligades a

designar un DPD (tens la llista a 'annex 5)

Recordal Les dades de contacte del DPD s’han de comunicar a
I’APDA en el termini de deu dies habils seglents a la data
del seu nomenament? (un cop entri en vigor la llei, és a dir, a
partir del 17 de maig del 2022). Aquesta comunicacio es pot

fer emplenant el formulari disponible al web de ’APDA.

Trobaras més exemples i informacio sobre la figura del DPD a la Guia informativa

sobre la figura del Delegat de Proteccio de Dades (DPD) i també a la nostra plana

web.

2El nomenament és 'acte amb el qual es formalitza que tal persona/entitat/organ col-legiat desenvolupara el carrec/funcié
de DPD.
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Important!

Si encara tens dubtes,

Guia practica per saber si la meva entitat ha de designar
un Delegat de Protecci6 de Dades (DPD) | Versi6 3

Es recomana que els responsables i encarregats del

tractament documentin l'analisi interna realitzada per

determinar_si_s'ha de nomenar o no un DPD. Aquesta

analisi forma part de la documentacio requerida d'acord

amb el principi de responsabilitat proactiva.

'’Agéncia esta a la teva disposicio per respondre qualsevol

consulta. Et pots posar en contacte amb nosaltres a través de l'adreca

electronica apda@apda.ad o bé trucant per telefon al 808 115.

s
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Annex 1. Llista orientativa d’administracions, entitats i organismes publics,
parapublics o de dret public obligats a la designacié d’'un DPD

Article 38. El delegat de proteccio de dades (DPD)

1. Els 6rgans que constitueixen ’Administracié publica, inclosos els organismes
autonoms o les entitats parapubliques, han de designar un delegat de proteccio
de dades. Resten expressament exclosos d’aquesta obligacio els tribunals que
actuen en exercici de la seva funcio judicial.

s

Govern d’Andorra

Agencia Andorrana Antidopatge - AGAD

Agéncia Andorrana de Proteccié de Dades - APDA

Agéncia de Qualitat de 'Ensenyament Superior d’Andorra - AQUA
Ageéncia Estatal de Resolucié d’Entitats Bancaries - AREB
Autoritat Financera Andorrana - AFA

Caixa Andorrana de Seguretat Social

Cambra de Comerg, Industria i Serveis d’Andorra

7 Comuns

Consell General

Consell Regulador Andorra del Joc - CRAJ

Consell Superior de la Justicia

Escola de Formacio6 de Professions Esportives i de Muntanya - EFPEM
Fons de Reserva de Jubilacio - FRJ

Forum Nacional de la Joventut d’Andorra - FNJA

Gestio Col-lectiva de Drets d’Autor i Drets Veins del Principat d’Andorra -
SDADV

Institut Andorra de les Dones

Institut d'Estudis Andorrans — IEA
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Institut Nacional de I'Habitatge — INH
Raonador del Ciutada

Servei Andorra d'Atencio Sanitaria - SAAS
Tribunal de Comptes

Universitat d'Andorra - UdA

Totes aquelles entitats o organismes que es defineixin com a publiques o
de dret public a les seves normes de creacid, estatuts o regims interns.
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Annex 2. Definicions i exemples de tractaments de dades personals que
requereixen una avaluaci6 sistematica i exhaustiva d’aspectes personals
basada en un tractament automatitzat

Que vol dir sistematic?
La paraula sistematic es pot interpretar com:

- “que es produeix d’acord amb un sistema”,
- “preestablert, organitzat i metodic”,
- “que té lloc com a part d’'un pla general de recollida de dades” i

- “dut a terme com a part d’'una estratégia”

Que vol dir les decisions basades Unicament en el tractament automatitzat?

Les decisions basades Unicament en el tractament automatitzat representen la
capacitat de prendre decisions per mitjans tecnologics sense la participacié de

I'ésser huma en base a les dades introduides en un sistema.

Exemples de tractaments de dades personals que requereixen una
avaluacié sistematica i exhaustiva d’aspectes personals basada en un

tractament automatitzat (llista no exhaustiva):
e Elaboracio de perfils de solvéncia
e Elaboraci6 de perfils de rendiment laboral

e Recollida de dades i metadades a través de xarxes, aplicacions o0 en
zones d'accés public

e Processament d'identificadors Unics que permetin la identificacié d'usuaris
de serveis de la societat de la informacié com poden ser els serveis web,

TV, interactiva, aplicacions mobils, etc.
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Annex 3. Proposta de calcul orientatiu per a determinar tractaments a gran
escala.

El nombre d'interessats afectats | pe 501 a 1.000
com a xifra concreta. De 1.001 a 5.000
+ de 5.000

Només s’aplica a 1 categoria de
dades

Les categories de dades
tractades:

1. Categories especials de
dades.

2. Dades de caracter
identificatiu. S’aplica entre 1 a 4 categories de
Caracteristiques personals. | dades
Circumstancies socials.

Dades academiques i

professionals.

Detalls de 'ocupacio

Dades econdomiques, S’aplica entre 5 a 8 categories de
financeres i d’asseguranga. | dades

Transaccions de béns i

serveis.

—~
w
~

. Instantani
La durada o conservacio de Dies

I’'activitat de tractament de
Mesos

dades. Anys / indefinit
L’abast geografic de I'activitat Tragtament €N ambit parroquial
de tractament.

Internacional

Un cop hem posat xifres als aspectes a analitzar per determinar si un tractament
€s a gran escala, hem d'establir formules de calcul.

Per aix0, assignem nameros creixents a cada barem i, sabent que la sumatoria
maxima dels quatre aspectes és 14, podem establir, orientativament, que un
tractament és de gran escala quan la sumatoria sigui igual o superior a 9.

Vegem-ne un exemple per entendre aquest sistema de calcul.
e El nombre d'interessats afectats és de 700 persones (2)
e Les categories de dades tractades sén dades de caracter identificatiu, dades
acadéemiques i professionals, detalls de I'ocupacio i dades econdomiques (2)
e El tractament sera d’anys o indefinit (4)
e El tractament tindra una extensié geografica internacional (3)
La suma és de 11, per tant, es considera que el tractament s a gran escala.
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Annex 4. Elements per identificar si es fan tractaments de dades personals
d’una quantitat considerable de dades personals d’ambit nacional o
supranacional que poden afectar un gran nombre d’interessats i que poden
comportar un alt risc per als drets i llibertats de les persones interessades

Queé vol dir d’'una quantitat considerable de dades personals d’ambit

nacional o supranacional que poden afectar un gran nombre d’interessats?

Haurem de valorar 4 aspectes: el numero d’afectats, el tipus i volum de dades
recollides, I'abast geografic i la durada del tractament (veure Annex 3 relatiu a la
«gran escala»). El concepte considerable cal extrapolar-lo a la realitat del pais i

al volum total de poblacio potencialment afectada.

Qué vol dur un alt risc per als drets i llibertats de les persones

interessades?

Els drets i llibertats de les persones interessades fan referencia principalment als
drets a la proteccié de dades i la intimitat, perd també pot implicar altres drets
fonamentals com la llibertat d'expressio, la llibertat de pensament, la llibertat de
circulacio, la discriminacié, el dret a la llibertat i la llibertat de consciéncia i de

religio.

Exemples de tractaments de dades personals que poden comportar un alt

risc per als drets i llibertats de les persones interessades :

e Tractaments que poden donar lloc a problemes de discriminacio,
usurpacio d'identitat o frau, perdues financeres, dany per a la reputacio,
pérdua de confidencialitat de dades subjectes al secret professional,
reversio no autoritzada de la pseudonimitzacio o qualsevol altre perjudici
economic o social significatiu;

e Tractaments que puguin privar els interessats dels seus drets i llibertats o
impedir-los exercir el control sobre les dades personals;

e Tractaments de dades personals sensibles que revelin origen etnic o

racial, les opinions politiques, la religi6 o creences filosofiques, la

ac.l% Pagina 12 de 16
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militancia en sindicats i el tractament de dades genetiques, dades
relatives a la salut o dades sobre la vida sexual, o les condemnes i
infraccions penals o mesures de seguretat connexes;

Tractaments en I'elaboracio de perfils, en particular I'analisi o la prediccio
d'aspectes referits al rendiment a la feina, situacié economica, salut,
preferéncies o interessos personals, fiabilitat o comportament, situacié o
moviments, per tal de crear o utilitzar perfils personals;

Tractaments de dades personals de persones fisiques vulnerables, en
particular de menors o persones amb discapacitat.
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Annex 5. Llista orientativa del tipus d’organitzacions susceptibles d’estar
obligades a designar un DPD atenent a la seva activitat principal

==

Els col-legis professionals, unions i associacions professionals.

Els centres educatius privats que ofereixin ensenyaments en qualsevol
dels nivells.

Institucions d’Ensenyament Superior privades.

Les entitats bancaries.

Les entitats asseguradores i reasseguradores.

Les empreses de serveis d’inversio.

Grups d’empreses / grups empresarials.

Consultories de recursos humans i empreses de treball temporal que
elaborin perfils automatitzats dels seus clients o tractin dades a gran
escala.

Societats d’explotacié de camps de neu.

Els distribuidors i comercialitzadors d’energia eléctrica.

Les entitats que explotin xarxes i prestin serveis de comunicacions
electroniques l'activitat principal de les quals sigui el tractament habitual i
sistematic de dades personals a gran escala.

Els prestadors de serveis de la societat de la informacié quan elaborin a
gran escala perfils de les persones usuaries del servei.

Les entitats que desenvolupin activitats de publicitat i prospeccio
comercial, incloent-hi les de recerca comercial i de mercats, quan la seva
activitat principal consisteixi a dur a terme tractaments basats en les
preferencies de les persones afectades o facin activitats que impliquin
I'elaboracié dels seus perfils.

Les entitats que desenvolupin l'activitat de joc de forma presencial o a
través de canals electronics, informatics, telematics i interactius.

Les empreses de seguretat privada.

Immobiliaries i gestors de comunitats de propietaris.

Les federacions esportives.
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Associacions I'activitat principal de les quals sigui tractar dades de menors
0 dades sensibles a gran escala.

Totes aquelles organitzacions privades que arran d’'una analisi interna
detectin que tracten categories especials de dades a gran escala o que
realitzin tractaments que requereixin una avaluacio sistematica i
exhaustiva d’aspectes personals de persones fisiques basada en un
tractament automatitzat o es tractin una quantitat considerable de dades
personals d’ambit nacional o supranacional que puguin afectar un gran
nombre d’interessats i que puguin comportar un alt risc per els drets i

llibertats de les persones interessades.
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