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1) Introduccio

Durant 2023, el Principat d’Andorra viura dues campanyes electorals: les

eleccions al Consell General i les eleccions comunals.

Aixi, amb motiu del Dia de Proteccié de Dades 2023, I'’Agéncia Andorrana de
Protecci6 de Dades (APDA) presenta la seglent guia practica, dirigida als

responsables de tractament de dades personals i també a la ciutadania.

L’objectiu de la guia és orientar entorn de les millors practiques per al
tractament de dades personals en el context i durant els processos
electorals, atenent a les particularitats i a les obligacions disposades a la
Llei 44/2022, del 12 de desembre, de text consolidat qualificada del regim
electoral i del referendum. Alhora, amb aquest text també es busca esclarir i
explicar P'afectacié dels drets de proteccié de dades que tindra la
ciutadania, principals interessats dels tractaments de dades que es

produiran en aquest context.

Aquesta guia cobreix Unicament aquest objectiu especific, i s'ha de

complementar amb altres guies en relacié amb l'aplicacio de la LQPD.

En conseqléncia, els procediments, models, hauran de ser revisats i adaptats
pels responsables de tractaments, incorporant-hi els nous requisits d’acord amb

les orientacions que es proporcionen en aguesta guia.
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2) Accountability: principi de responsabilitat proactiva

La LQPD ha incorporat diferents principis de proteccié de dades, per adequar la

norma sota el paraigua del Reglament General de Proteccié de Dades (RGPD).
Un d’aquests principis és el denominat principi d’accountability o principi de

responsabilitat proactiva.

El principi de responsabilitat proactiva obliga que les organitzacions hagin de
no només de complir la normativa, sindé també que hagin de demostrar que ho
fan. Es a dir, la responsabilitat proactiva abraca tant el compliment com la
demostracio, és a dir, cal adoptar mesures técniques i organitzatives per
garantir la protecci6 de dades i demostrar que s’han implantat de manera
adequada. El principi d'accountability en el compliment normatiu correspon, en

questions de proteccid de dades, als responsables de tractament.

En cas de les campanyes electorals, les candidatures a les eleccions del
Consell General o a les comunals passen a ser responsables de
tractament i, per tant, han de garantir i poder demostrar que el tractament és
conforme a la normativa de proteccié de dades i que han adoptat les mesures
més adequades per garantir els drets i les llibertats de les persones de qui
tracten les dades. Aquest nou principi requereix que les candidatures analitzin
quines dades tracten, amb quines finalitats ho fan i quin tipus d’operacions de
tractament duen a terme. A partir d’aquest coneixement detallat, han de valorar
el risc que pot generar aquest tractament i, d’acord amb aquesta valoracio,
adoptar les mesures pertinents. Un dels suposits que cal analitzar préviament
pels riscos que pot comportar és el tractament de dades que revelin les

opinions politiques dels electors.

S’ha de poder demostrar el compliment davant les persones interessades

i davant I’Agéncia Andorrana de Protecci6 de Dades.

Cal que les candidatures tinguin una actitud conscient, diligent i proactiva

davant de tots els tractaments de dades personals que duguin a terme.
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3) L’enfocament de risc

Un altra novetat de la nova regulacio és que la LQPD proposa un enfocament
basat en el risc, i que les mesures concretes a aplicar han de tenir en
compte la naturalesa, I’ambit, el context i les finalitats del tractament, aixi
com el risc per als drets i les llibertats de les persones. Es a dir, cada
responsable del tractament, atenent les seves caracteristiques, adoptara les

mesures que corresponguin en funcio dels riscos existents.

D’acord amb aquest enfocament, algunes de les mesures que la LQPD
estableix només s’han d’aplicar quan hi hagi un alt risc per als drets i les
llibertats, mentre que d’altres s’han de modular d’acord amb el nivell i tipus de

risc que presentin els tractaments.

Les candidatures poden tractar categories especials de dades,
especificament d’aquelles dades que poden revelar les opinions
politiques dels electors. Aixo fa que, atesa les consequUéncies que es
poden derivar d’un tractament inadequat de la seva informacio, les
candidatures hagin d’extremar la diligéncia en el tractament d’aquesta

informacio.
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4) Obligacions: principals tractaments de dades en campanya

electoral

4.1.Dades personals

Les dades personals son qualsevol informacié sobre una persona fisica
identificada o identificable (la persona interessada). S’ha de considerar persona
fisica identificable qualsevol persona la identitat de la qual es pot determinar,
directament o indirectament, en particular mitjangant un identificador; com per
exemple: un nom, un numero d’identificacié, dades de localitzacié, un
identificador en linia o un o diversos elements propis de la identitat fisica,

fisiologica, genética, psiquica, economica, cultural o social d’aquesta persona.

Per complir amb les obligacions establertes per la normativa de proteccio de
dades, cal identificar les dades que es tractaran i que s6n susceptibles de
protecci6 i també coneixer els conceptes basics, els principis
fonamentals i les obligacions establertes per garantir la proteccio de la

informacio de les persones interessades o afectades.

Per poder realitzar el “mapa” dels tractaments de dades, cal establir:

4.1.1. Origen de les dades

e Les dades que rep cada candidatura, per exemple, quan obtenen
gratuitament copia de les llistes electorals de la circumscripcio
corresponent (el nom, cognoms i I'adreca dels electors que consti
al registre electoral).

e Les dades que genera la candidatura mateixa, com ara inquietuds
dels electors durant la campanya electoral, etc.

e Les dades que les candidatures envien, per exemple, a empreses

especialitzades en marqueting electoral.
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e Les dades obtingudes per fonts d’accés publict

El tractament de qualsevol altre tipus de dades o d'aquelles dades obtingudes
d'altres fonts s'haura d'emparar en algunes de les bases recollides a l'article 6
de la LQPD.

4.1.2. Operacions o gestions en qué es tracten dades

e Enviament de propaganda electoral via postal als electors.

e Enviament de propaganda electoral per mitjans electronics als
electors.

e Enquestes o recollida d’opinio politica.

e Convocatoria a reunions electorals.

¢ Difusio del programa electoral i demanda de vot via telefon.

e Publicacié de fotografies i videos de la campanya electoral i de les
reunions electorals a xarxes socials, pagines web, etc.

e Porta a porta.

e Gestio dels proveidors.

e Altres

Tota operacié de tractament de dades que reveli I'opinio
politica dels ciutadans haura de complir amb mesures
organitzatives i téecniqgues més rigoroses i més garantistes

com les indicades a l'apartat 5.3.4.

Els partits politics han de garantir que les dades utilitzades per a I'enviament de
propaganda electoral, com poden ser numeros de telefon, adreca electronica,

perfils de xarxes socials, etc; siguin recopilats de forma licita.

1 Com a fonts d’accés public s’ha d’entendre qualsevol informacié que sigui accessible legitimament per qualsevol
persona, sense restriccions, i no ha de confondre’s amb definicions incloses en la normativa anterior com ara la de
Registres Publics accessibles.
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En qualsevol cas, els interessats han de ser sempre persones que poden
exercir el seu dret de vot en I'ambit de la circumscripcié que |li

correspongui i dins del marc d’un procés electoral obert.

Cal assenyalar que si no hi ha una acci6é de baixa del cens electoral, aquest és
d'accés per a totes les candidatures que es presentin al procés electoral. Aixo
implica que si una persona no sol-licita expressament la seva baixa, rebra

propaganda de les diferents candidatures.

Tota la informacié que s'envii haura de ser identificada com a informacio
electoral i haura de detallar qui és el remitent i caldra que compleixi amb el
deure d’informacio. Aixi mateix, s'ha de facilitar una manera senzilla i gratuita
per a l'exercici dels drets d'accés, rectificacié, supressid, limitacio del

tractament i oposicio.

4.1.3. Dades personals que es tracten

Persona interessada: qualsevol informacio sobre una persona fisica identificada

o identificable.

e Electors

Candidats

ASSessors

Proveidors

Altres persones amb les quals es relaciona la candidatura.

4.1.4. Categories de dades que es tracten

Totes aquelles dades que permetin identificar I'elector. Algunes dades sén utils
exclusivament per a identificar les persones; d’altres permeten conéixer

aspectes de la seva classe social, opini6 politica, etc.

e Dades identificatives, com el nom, I'adrega postal, el numero de

passaport, 'adreca electronica o el niumero de telefon.
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e Dades de caracteristiques personals, com ara la data de
naixement o sexe.

e Dades de circumstancies socials, com la classe social, situacio
familiar, etc.

e Categories especials de dades: sobre ideologia.

4.1.5. Dades que revelen 'opinio politica dels electors

El tractament d’aquest tipus d’informacié requereix un rigor especial en el
compliment dels principis de la protecci6 de dades i estd sotmeés a unes
condicions especials, tant pel que fa a la forma com s’ha d’obtenir el
consentiment, com a les mesures de seguretat aplicables. Per aixo, cal establir

els protocols necessaris per al tractament adequat d’aquesta informacio.

Cal recordar que la LQPD prohibeix el tractament d’aquest tipus de dades
tret que es donin determinades excepcions tal com queda recollit en
'apartat 5.3.4.

L’article 9.1 de la LQPD estableix la prohibiciéo del

tractament d’aquest tipus de dades tret que es donin
determinades excepcions tal com queda recollit en

lapartat 5.3.4.

4.2.Qui tracta les dades personals?

4.2.1. El responsable de tractament

Persona fisica o juridica, autoritat competent, publica si escau, servei o
qualsevol altre organisme que, sol o juntament amb d’altres, determina les
finalitats i els mitjans del tractament de dades personals, i vetlla per al correcte
compliment de conformitat amb les normes en matéria de proteccio de dades

que son d’aplicacio a les finalitats del tractament.
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En cas de les campanyes electorals, els responsables del tractament
seran les candidatures a les eleccions del Consell General o a les

comunals.

4.2.2. L'encarregat de tractament

Persona fisica o juridica, autoritat competent, publica si escau, servei o
qualsevol altre organisme que tracta dades personals per compte del

responsable del tractament.

Les candidatures, com a responsables dels tractaments, poden
encarregar a terceres persones 0 entitats un tractament de dades
personals o una activitat que comporti el tractament de dades de caracter

personal, com ara, per:

e Portar la gesti6é de la campanya electoral.
e Ferles enquestes d’opinid politica.

e Altres serveis externalitzats.

En aquest cas, cal tenir present la figura de I'encarregat del tractament.

La regulacié de la relacié entre responsable i encarregat del tractament
s’ha d’establir a través d’un contracte, conveni o acord, o d’un acte juridic
gue els vinculi. El contracte o 'acte juridic ha de constar per escrit, fins i tot en

format electronic.

El contracte ha d’establir com a minim l'objecte, la durada, la naturalesa i la
finalitat del tractament, el tipus de dades personals i les categories de persones
interessades, aixi com les obligacions i els drets del responsable. El contracte
també ha de preveure si, un cop finalitzada la prestacié dels serveis, les dades

es tornaran al responsable o es destruiran.

El responsable del tractament ha de triar un encarregat del tractament que
ofereixi garanties suficients respecte de la implantacio i el manteniment de les

mesures tecniques i organitzatives apropiades, d’acord amb el que estableix la

a agina e
(E Pagina 12 de 28




Guia informativa. Pautes per a la Protecci6

Agéncia Andorrana de Dades en campanya electoral | Versio 1
de Proteccié de Dades

LQPD, i que garanteixi la proteccio dels drets de les persones afectades. Per

tant, hi ha un deure de diligéncia a I'hora d’escollir 'encarregat.

La regulacié de la relacié entre responsable i encarregat
del tractament s’ha d’establir a través d’un contracte,

conveni o acord, o d’un acte juridic que els vinculi.

L’APDA ofereix un model de contracte d’encarrec de tractament al seu lloc web.

4.2.3. Registre d’Activitats de Tractament (RAT)

Considerem tractament de dades personals (“tractament”) qualsevol operacio o
conjunt d’operacions efectuades mitjangant procediments, automatitzats o no,
sobre dades de caracter personal; com la recollida, el registre, I'organitzacio,
I'estructuracio, la conservacié, I'adaptacié o la modificacid, I'extraccio, la
consulta, la utilitzacid, la comunicacié per transmissié, la difusio, la posada a
disposicio; o qualsevol altra forma d’habilitaci6 d’accés, acarament o
interconnexié, limitacid, bloqueig, supressié o destruccié de dades; o I'aplicacié

d’operacions logiques i/o aritmeétiques a aquestes dades.

Els responsables i encarregats del tractament han d’elaborar un registre

de les activitats del tractament que duguin a terme.

Aquest és un instrument fonamental no només per la possible supervisié de
'Ageéncia, siné també per tenir una imatge actualitzada dels tractaments
existents per part de les candidatures, essencial per a la gestié de riscos. El
registre ha de ser per escrit, fins i tot en format electronic.

El registre es pot organitzar al voltant d’operacions de tractament concretes,
vinculades a una finalitat basica comuna en totes elles (per exemple “gestié de

la campanya electoral”) o bé d’acord amb altres criteris.

L’APDA ofereix un model per portar el registre d’activitats de tractament per tal

d’ajudar els responsables a organitzar-se. També s’inclou un exemple especific

de tractament de dades en campanya electoral a 'annex 1.
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5) Legitimitat
5.1.Principis. Com complir amb la LQPD

Els tractaments de dades s’han de dur a terme sempre respectant els principis
establerts per la LQPD. En comengar, ja s’ha exposat un dels principis que
suposa una important novetat en aquesta regulacio, el principi de

responsabilitat proactiva.

5.1.1. Licitud, lleialtat i transparéncia

Les dades s’han de tractar amb licitud, lleialtat i transparéncia. Aixi, per
exemple, les candidatures han de facilitar a les persones interessades la
informacio sobre el tractament amb suficient antelacid, d’acord amb els terminis
maxims establerts; i quan s’introdueixin canvis en el tractament de les dades,
els han de comunicar a les persones interessades i explicar-los com els

afectaran.

5.1.2. Limitaci6 de la finalitat

Les dades s’han de recollir amb finalitats determinades, explicites i
legitimes i posteriorment no s’han de tractar de manera incompatible amb
aquestes finalitats. En el cas que ens ocupa, les Uniques finalitats legitimes
per al tractament de dades son les que derivin de la normativa electoral. Un
tractament posterior de les dades personals amb finalitats d’arxiu en interés
public, amb finalitats de recerca cientifica i historica o amb finalitats
estadistiques no es considera incompatible amb les finalitats inicials.

5.1.3. Minimitzacio de les dades

Les dades han de ser adequades, pertinents i s’han de limitar al que sigui
necessari en relaciéo amb les finalitats per les quals es tracten. Cal revisar

amb cura les dades que es pretenen recollir perqué només es recullin aquelles
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que, d’acord amb aquest principi, siguin necessaries per a assolir la finalitat

perseguida.

5.1.4. Exactitud

Les dades han de ser exactes i, si fos necessari, han d’estar
actualitzades; s’han d’adoptar totes les mesures raonables perquée se
suprimeixin o rectifiquin sense dilacié aquelles dades personals que siguin

inexactes respecte a les finalitats per les quals es tracten.

5.1.5. Limitaci6 del termini de conservacio

Les dades s’han de conservar de manera que es permeti la identificacio
de les persones interessades durant el temps estrictament necessari per
a les finalitats del tractament de dades personals; és a dir, fins al final de la
campanya electoral. Les dades es poden conservar durant periodes més llargs
sempre que es tractin exclusivament amb finalitats d’arxiu d’interés public, ja
sigui per a la recerca cientifica o historica o per finalitats estadistiques, sense
perjudici de I'aplicacid de les mesures técniques i organitzatives adequades
que imposa la normativa de proteccié de dades amb la finalitat de protegir els
drets i les llibertats de la persona interessada.

5.1.6. Integritat i confidencialitat

Les dades s’han de tractar de manera que se’n garanteixi una seguretat
adequada, inclosa la proteccié contra el tractament no autoritzat o il-licit i
contra la seva pérdua, destruccié o dany accidental, i mitjangant I'aplicacio de

les mesures técniques o organitzatives adequades.
5.2.Deure d’informar

Les candidatures han de ser transparents respecte dels tractaments de

dades que es volen dur a terme amb independéncia que sigui necessari
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obtenir el consentiment de la persona interessada o es compti amb una altra

base juridica.

Per aix0, en tots aquells tractaments que les candidatures realitzin, caldra
aplicar la maxima transparencia, de manera que les persones coneguin en tot

moment I'Us que s’esta fent de les seves dades.

En cas de recopilar dades sobre opinions politiques els partits tenen
I'obligacié d'informar els interessats de forma concisa, transparent,
intel-ligible i per un mitja de facil accés de tot allo que necessitin saber
per poder mantenir el control sobre les seves dades i la seva privadesa.

Aquesta informacié ha de contenir qui és el responsable del tractament de
dades, quines dades recopilaran, per a qué les utilitzaran, amb qui les

compartiran, quant de temps les conservaran, etc.
A més, aquesta informacio ha de ser facilitada amb un llenguatge clar i senzill.

D’acord amb els articles 16 i 17 de la LQPD, els interessats han de ser

informats de:

e La identitat i les dades de contacte del responsable i, si escau, del

seu representant.
e Les dades de contacte del delegat de proteccié de dades, si escau.

¢ Les finalitats del tractament a qué es destinen les dades personals i
la base juridica del tractament.

e L'interés legitim perseguit pel responsable o un tercer, quan el

tractament es basa en aquest interes legitim.

e Els destinataris o les categories de destinataris de les dades

personals, si escau.

e La previsio, si és el cas, de transferéncies internacionals de dades
personals i l'existencia d'una decisi6 d'adequacid o garanties

adequades i els mitjans per obtenir-ne una copia.
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e El termini durant el qual es conservaran les dades personals o, quan

no sigui possible, els criteris utilitzats per determinar-ho.

e L'existencia del dret de sol-licitar al responsable del tractament
l'accés a les dades personals relatives a l'interessat; i la seva
rectificacid6 o supressid, la limitacié del tractament, oposar-se al

tractament, aixi com el dret de la portabilitat de les dades.

e Quan el tractament estigui basat en el consentiment, el dret de
retirar-lo en qualsevol moment, sense que aixo afecti la licitud del

tractament basat en el consentiment previ a la retirada.
e Eldret de presentar una reclamacioé davant d'una autoritat de control.

e Si la comunicaci6 de dades personals é€s un requisit legal o
contractual, o un requisit necessari per subscriure un contracte, i si la
persona interessada esta obligada a facilitar les dades personals i
esta informada de les possibles consequéncies de no facilitar

aguestes dades.

e L'existéncia de decisions automatitzades, inclosa l'elaboracié de
perfils. Si produeix efectes juridics a la persona interessada, I'afecta
significativament o afecta categories especials de dades, ha de
contenir informacio significativa sobre la logica aplicada, aixi com les
consequeéencies previstes del tractament per a la persona

interessada.

Quan la informacié no s'obtingui de la persona interessada, com és el cas per
exemple de les dades accessibles en el cens electoral, cal informar els
interessats sobre tots els aspectes del que s’ha descrit anteriorment i a més
sobre les categories de dades personals que es tractaran i la font de la qual

procedeixen (particularment, si procedeixen de fonts d’accés public).

Per més informacié sobre el deure d’informar, es pot consultar la Guia de

bones practiques del deure d'informacio disponible al web de 'APDA.
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5.3.Bases juridiques per al tractament de dades

Les candidatures han de tractar un gran volum de dades personals. El

tractament només és licit si es compleix, almenys, una de les condicions

que es detallen a continuacio:

Quan la persona interessada ha donat el seu consentiment.

Quan és necessari per executar un contracte o aplicar mesures
precontractuals.

Per complir una obligacio legal.

Per protegir interessos vitals de la persona interessada o d'una
altra persona fisica.

Per complir una missio realitzada en interés public o en I'exercici
de poders publics conferits al responsable del tractament.

Per satisfer interessos legitims perseguits per al responsable
del tractament o per un tercer, sempre que no prevalguin els
interessos 0 els drets i les llibertats fonamentals de la persona
interessada que requereixen la proteccié de dades personal (aquest
paragraf no s’aplica al tractament efectuat per les autoritats

publiques en I'exercici de les seves funcions).

Per al cas de les categories especials de dades, no n’esta permeés el

tractament excepte si concorre alguna de les circumstancies establertes a

la LQPD com per exemple:

e La persona interessada ha donat el seu consentiment explicit per al

tractament d’aquestes dades personals per a una o0 més de les
finalitats especifiques.

El tractament é€s necessari per a protegir interessos vitals de la
persona interessada o d’'una altra persona fisica, en el suposit que la
persona interessada no estigui capacitada fisicament o juridicament

per donar-hi el consentiment.
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e El tractament és necessari per raons d'un interés public essencial,
que ha de ser proporcional a I'objectiu perseguit, respectar el dret de
la proteccié de dades i establir mesures adequades i especifiques
per a protegir els interessos i els drets fonamentals de la persona
interessada.

e El tractament és necessari amb finalitats d’arxiu en interés public,
amb finalitats de recerca cientifica o historica o amb finalitats
estadistiques, proporcionals a 'objectiu perseguit, respectant el dret
de la protecci6 de dades, i establint mesures adequades i
especifiques per a protegir els interessos i els drets fonamentals de
la persona interessada.

e O també altres circumstancies, com ara quan el tractament es
refereix a dades personals que la persona interessada ha fet
manifestament publiques, quan és necessari per a finalitats de

medicina preventiva o laboral, etc.

Qualsevol tractament de dades, per tant, també la comunicacié de dades a

tercers han d’estar sustentades en alguna de les bases juridiques anteriors.

5.3.1. Llei 44/2022, del 12 de desembre, de text consolidat qualificada

del regim electoral i del referendum.

Les candidatures, poden tractar les dades personals dels electors que
siguin necessaries per a finalitats electorals. Aixi ho estableix la_Llei
44/2022, del 12 de desembre, de text consolidat qualificada del regim electoral i

del referendum que habilita el tractament de les dades dels electors amb

aquesta finalitat des del moment en que comenca la campanya electoral. No
obstant aix0, delimita els tractaments només d’aquelles dades que consten en
la copia de les llistes electorals obtingudes gratuitament, és a dir, el nom,

cognoms i I’adrecga postal dels electors que consti al registre electoral.
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D’altra banda, aquesta llei no habilita les candidatures per al tractament de
dades de categories especials, concretament, aquells tractaments que
revelin I'opinié i la ideologia politica dels electors. Aquestes, per la seva
naturalesa, sén particularment sensibles en relacié amb els drets i les llibertats
fonamentals, dades que mereixen especial atencio i proteccio ja que el context
del seu tractament podria comportar riscos importants per als drets i llibertats

fonamentals.

Per aquesta i totes aquelles altres finalitats que no formin part propiament del
procés electoral, caldra buscar la base juridica per al tractament de dades
personals (consentiment, contracte, interés public, etc.).

5.3.2. Interés legitim del responsable de tractament

Tot i que I'is de dades del registre electoral esta regulat en la Llei 44/2022, del

12 de desembre, de text consolidat qualificada del réqgim electoral i del

referendum, les candidatures també poden basar-se en el seu interes
legitim per fer determinades operacions de tractaments de dades no
recollides a la llei, sempre que tinguin una relacié directa amb les
finalitats de la campanya electoral i no prevalguin sobre els interessos o
els drets i les llibertats fonamentals dels electors que requereixin la

proteccio de dades personals.

Per exemple, les candidatures podrien basar-se en el seu interes legitim per
posar-se en contacte amb els electors via telefon (sempre que estigui
disponible en una font publica) per explicar i fer difusi6 del seu programa i

demanar el vot, fer el porta a porta, etc.
5.3.3. Consentiment. Finalitats diferents de les corresponents al periode
electoral

Per a altres casos en qué es necessiti tractar les dades amb finalitats
diferents de les corresponents al periode electoral, com ara la publicaci6 de

fotografies de les reunions electorals, la recollida d'opinions politiques,

a agina e
(E Pagina 20 de 28




Guia informativa. Pautes per a la Proteccio

Agéncia Andorrana de Dades en campanya electoral | Versio 1
de Proteccié de Dades

subscripcio a newsletters, etc. es necessita el consentiment del titular de les

dades.

5.3.4. Finalitats estadistiques o per raons d’interés public essencial.

El tractament de dades que revelin I'opinié i ideologia politica queda
expressament prohibit per la LQPD, tanmateix, en el cas de la campanya
electoral, es podrien aplicar tres de les excepcions recollides en la

normativa per al seu tractament:

¢ Quan linteressat hagi donat el seu consentiment, tal com
s’ha exemplificat en ’apartat anterior.
e Quan és necessari amb finalitats estadistiques.

¢ Quan és necessari per raons d’un interés public essencial.

En els dos darrers casos, aquests tractaments hauran de ser
proporcionals a I’objectiu perseguit, respectar el dret de la proteccié de
dades i establir mesures adequades i especifiques per a protegir els
interessos i els drets fonamentals de la persona interessada.

A més, les candidatures hauran d’adoptar una série de garanties quan

tractin dades que revelin opinions politiques, com per exemple:

e Proteccié de dades des del disseny i per defecte, tant en el
moment de determinar els mitjans de tractament com en el
moment del tractament.

e Es obligatori que anomenin un DPD (Delegat de Proteccié de
Dades) pel fet que es pretén fer un tractament a gran d'escala de
categories especials de dades.

e Han de portar un registre d'activitats de tractament, i han de ser
precisos i clars sobretot quant a les categories d'interessats i les

dades personals objecte del tractament.
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e Han de realitzar una avaluaci6 d'impacte relativa a la proteccio de
dades personals en realitzar-se un tractament a gran escala de
dades de categories especials.

¢ Han d’aplicar mesures com la seudonimitzacio o I'anonimitzacié.

¢ Necessiten consultar 'Agencia Andorrana de Proteccié de Dades

abans de procedir al tractament en ser tractaments que
comporten un alt risc.

e Estan obligats a adoptar les mesures de seguretat necessaries,
gue han de ser el més rigoroses que permeti l'estat de la técnica,
tenint en compte que s'estan tractant dades referents a les
opinions politiques, el tractament de les quals és excepcional.

e Si cal subcontractar algun servei que tingui necessitat d'accedir a
aquestes dades, n'han de seleccionar un que ofereixi les
garanties adequades i han de subscriure un contracte que reguli
aguesta relacio.

e Han de facilitar als interessats una manera senzilla i gratuita per a
I'exercici dels drets: d'accés, rectificacio, supressio, limitacié del
tractament i oposicio.

e Han de comprovar, quan es recullin dades de tercers, que es
recullin de manera licita, especialment que s'ha informat
expressament els afectats de la finalitat de cessio als partits
politics.

e Han d'informar si els afectats seran objecte de decisions

automatitzades, incloent-hi I'elaboracié de perfils.

A més, han de poder demostrar que so6n capacos d'acreditar

documentalment I'adopcio de les garanties esmentades.

Acabat el procés electoral s'ha de garantir la supressio de les dades

personals recollides d'una manera que se n’asseguri la confidencialitat.
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6) Drets dels electors

6.1.Dret d’oposicid per a la recepcié de propaganda electoral

La manera més senzilla per evitar rebre propaganda electoral és sol-licitar
el dret d'oposicio a cadascun dels remitents. Amb aquesta accio, les dades
personals hauran de deixar de ser tractades per a I'enviament de propaganda

electoral tret que s’atorgui un consentiment exprés.

Els partits politics tenen obligacio de contestar en el termini maxim d'un mes, si
no ho fan o si no atenen la sol-licitud, es pot interposar una reclamacié davant

I'Agéncia Andorrana de Proteccié de Dades.
6.2.Dret d’accés

La persona interessada té dret d’obtenir del responsable del tractament,
en el termini d’'un mes, confirmacioé de si s’estan tractant dades personals
que I’afecten, i si és aixi, té dret d’accedir a aquestes dades i a la informacié i
les accions seguents: finalitats del tractament, categories de dades personals
de que es disposa, destinataris, termini de conservacio i criteris, existencia de
drets i possibilitat de presentar reclamacions davant l'autoritat de control,

existéncia de decisions automatitzades o no i font d’obtencié de les dades.
6.3.Dret de supressio

L’interessat té dret de sol:licitar del responsable de tractament la

supressio de les seves dades personals de la seva base de dades.

Com s’ha remarcat anteriorment, si no hi ha una accié6 de baixa del cens
electoral, aguest és d'accés per a totes les candidatures que es presentin al
procés electoral. Aixd implica que si una persona no sol:-licita expressament la
seva baixa, rebra propaganda de les diferents candidatures. Per tant, el dret de
supressio exercit davant els partits politics nomeés sera valid per a aquella

campanya electoral concreta.
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6.4.Dret de rectificacio

Existeix també el dret d’obtenir del responsable del tractament la
rectificacio de les dades personals inexactes que ens afecten, sense
dilacio indeguda. La correccio efectiva de les dades s’ha de comunicar a
l'interessat en el termini d’'un mes. La persona interessada ha d’indicar en la
seva sol-licitud a quines dades es refereix i quina correccid s’hi ha de fer,
havent d’adjuntar a la sol-licitud la documentacio justificativa de la inexactitud o

del caracter incomplet de les dades objecte de tractament.
6.5.Dret de limitacio del tractament

La persona interessada té dret d’obtenir del responsable del tractament la
limitacié del tractament de les dades en campanya electoral si es compleix

alguna de les condicions seguents:

e La persona interessada impugna I'exactitud de les dades personals,

durant un termini que permet al responsable verificar-ne I'exactitud.

e El tractament és il-licit i la persona interessada s’oposa a la
supressio de les dades personals i, en lloc de suprimir-les, sol-licita
que se’n limiti I'us.

e La persona interessada ha exercit el seu dret d’'oposicid, mentre es

verifica si els motius legitims del responsable prevalen sobre els de

la persona interessada.

Quan el tractament de dades personals s’ha limitat (amb I'excepcié de la seva
conservacio) aquestes dades només es poden tractar amb el consentiment de
la persona interessada; o per formular, exercir o defensar reclamacions; o per
protegir els drets d’'una altra persona fisica o juridica; o per raons d’interés

public important.
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7) Preguntes frequents

Es poden utilitzar les dades obtingudes del cens electoral per a altres

finalitats fora de procés electoral?

No, i si es fes, s'estaria cometent una irregularitat. La informacié que se'n
facilita son dades personals i, com a tals, I'Gs esta regulat per la LQPD. La
legislacié estableix clarament que la finalitat del tractament de dades ha d'estar

limitada i que, en cas de dubte, cal prioritzar la proteccio de dades del ciutada.

Les candidatures poden recaptar dades sobre I’opinidé politica dels

electors?

Les candidatures si que poden demanar les dades personals dels electors
referents a la seva opinié politica, pero només ho podran fer sota unes

circumstancies i garanties concretes (indicades a |'apartat 5.3.4.), i en tot cas,

I'elector tindra l'oportunitat d'evitar que es tractin aquestes dades de caracter

personal.

Des de quines fonts poden obtenir les dades personals de contacte dels

electors les candidatures?

Les candidatures poden obtenir les dades personals de contacte dels electors
des de dos fonts principals: directament des de la copia obtinguda de les llistes
electorals de la circumscripcid corresponent, en la qual només figuren els
noms, cognoms i I'adreces dels electors que consten al registre electoral; les
obtingudes de fonts d’accés public (com les pagines blanques, pagines web,

etc.).

Quant de temps poden conservar les candidatures dades sobre les

opinions politiques dels electors?

Aquells que pretenguin presentar les seves candidatures, abans del
comengament del periode electoral, poden realitzar les accions necessaries per

preparar els tractaments que hagin de desenvolupar en el periode electoral,
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perd no poden iniciar aquests tractaments. Només es poden comencar a
recopilar o tractar aquestes dades durant el periode electoral, han de complir
en primer lloc I'obligacié d'informar i sempre vetllar per al compliment de la
normativa de proteccié de dades. Acabat el procés electoral s'ha de garantir la
supressio de les dades personals recollides d'una manera que se n’asseguri la

confidencialitat.
Es licit fer el porta a porta?

Si, de la mateixa manera que és licit 'enviament postal de programes
electorals, el porta a porta és un tractament que deriva de la finalitat de dur a
terme campanya electoral, i no suposa el tractament de més dades personals

gue les establertes a la normativa aplicable als processos electorals.
Es poden fer enquestes d’opinié politica en periode electoral?

Si, sempre que es facin d’acord amb els principis de legitimitat, és a dir, que les
dades tractades siguin només les previstes en la normativa electoral, i que les
respostes en brut no es conservin més enlla del termini de conservacio

establert.
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Annex 1 — Exemple de RAT

AalliEEell  Epyiament de propaganda electoral via postal als electors
tractament

Nom: nom de la candidatura
RES o laEE10] (B Adreca: adreca postal

Adreca electronica de contacte: adreca electronica

Donar a coneixer el programa electoral per aconseguir el suport i vot dels

Il electors en les eleccions generals del 2023.

Delegat de Nom: nom del delegat de proteccio de dades (DPD)

Protecci6 de

Dades (si n’hi ha) Adreca electronica de contacte: adreca electronica del DPD

Base Article 6 lletra e) i f) de la LQPD:
[hflinEehlete[E e) Missi6 en interes public o exercici de poders publics.
tractament f) Interes legitim del responsable o interes legitim d'una tercera persona.

Categoria Electors.
d’interessats

Categoria de

dades tractades Nom, cognoms i adreca postal.

Categoria de
destinataris

Encarregats de tractament: empresa de marqueting electoral.

Transferéncies
lpiiclgpcelogizlsie = No se’n preveuen.
dades

Conservacio Les dades tractades es destruiran un cop finalitzi la campanya electoral.

Sistemes d’identificacié i autenticacié d’'usuaris per a 'accés a dades
personals automatitzades.

Sistemes de copia de seguretat per a les dades personals automatitzades.
Sistemes de proteccio per a la connexi6 a internet (tallafocs, sistemes de
detecci6 d'intrusions, antivirics, actualitzacié de programari informatic).
Contracte d'encarregat de tractament de dades personals.

Procediment de gesti6 i registre d’incidéncies.

Sistemes de control d’acceés fisic a les dades personals.

Procediments de recuperacio de dades personals automatitzades.
Relacié de personal autoritzat segons la seva funcié i les dades personals
que tracta.

Mesures
técniques i
organitzatives de
seguretat
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