Ageéncia Andorrana
de Proteccid de Dades

L’Agéncia Andorrana de Proteccié de Dades (APDA) elabora una breu guia d’orientacio
amb les obligacions i els protocols a establir i complir amb la Llei Qualificada de Proteccio
de Dades (LQPD) per saber com procedir en les situacions més quotidianes. Es tracta
d’'un document orientatiu amb recomanacions genériques que no exempt els
responsables i encarregats de tractament de dades personals d’analitzar els seus propis
riscos i obligacions.

Documents interns:

® Politica de proteccié de dades: és el document principal on es descriu com es
tractaran les dades i ha d’incloure la descripcio del cicle de vida de les dades, és a
dir, la forma de recollida, la manera com es tracten, emmagatzemen i usen,
possibles cessions, transferéncies si es realitzen, els nomenaments de les diferents
figures (per exemple, el Delegat de Proteccié de Dades), mitjans a través dels
guals es tracten les dades i la forma de destruir-les un cop ja ho sGn necessaries
per a I'organitzacio.

® Analisi de riscos: és la documentacié que contempla la revisié de les amenaces
gue poden existir en el tractament de les dades perqué, després de valorar la
probabilitat en qué podrien ocorrer i I'impacte que podrien tenir sobre el tractament,
es valori el risc a qué estan exposats i, en funcié del grau, es revisin i apliquin les
mesures de seguretat més efectives per evitar, mitigar, transferir aquests riscos, i
en cas de ser analitzat com un risc molt baix per a I'organitzacid, arribar a acceptar-
los.

® Procediment per atendre els drets dels afectats: els drets que emparen els
ciutadans sén els d’accés, rectificacid, supressid, oposicid, limitaciod al tractament,
portabilitat, dret a I'oblit i el dret a no ser objecte de decisions automatitzades amb
efectes juridics sobre els interessats. Per donar compliment a I'exercici per part
dels interessats s’ha de tenir en compte el protocol establert tant per la normativa
com per la mateixa organitzacié, alhora que aquesta I'ha d'haver traslladat als
treballadors pergue la coneguin i no es cometin errors.
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® Gestio de bretxes de seguretat: davant qualsevol incidéncia que es produeixi en
el tractament de les dades personals i que afecti els drets i les llibertats de les
persones s’haura de seguir una série de procediments per complir amb la
normativa, a més de les mesures de seguretat que es duguin a terme dins de
I'entitat, perqué no pugui tornar a océrrer una fallida.

Notificacions de violacions de sequretat de dades personals

® Protocol davant els treballadors: s’ha d’entregar a cada treballador un document
on se l'informi del tractament de les seves dades, aixi com dels seus drets. D’altra
banda, i en cas que aquest accedeixi a dades personals, s’ha de garantir el seu
compromis de confidencialitat. També se li lliurara un manual per a usuaris
autoritzats de tractaments de dades, a titol de normativa interna per a un
tractament d’acord amb la LQPD. Es preceptiu fer formacions per acabar d’establir
les bases d’'un bon tractament de dades de l'organitzacid, ja que cal recordar que
sempre és la responsable final del tractament de les dades.

Documents externs:

® Garanties del dret d’informacio per als interessats: s’ha de comprovar que a les
clausules d’informacié als formularis de recollida de dades es compleix aquest dret,
donant transparencia i claredat en el tractament de les dades. Es garanteix el
compliment normatiu de l'entitat alhora que els interessats estan ben informats
sobre allo que es fara amb les seves dades, finalitats, possibles cessions, periodes
de conservacio, drets que assisteixen, on exercir-los, etc. També s’hi analitzen les
bases juridiques del tractament.
iIMBGuia de bones practiques del deure d

informacio

® Textos preceptius: si I'entitat t€ pagina web, cal disposar dels textos web
preceptius, fet que implica que, quan correspongui, es disposi de l'avis legal, la
politica de privadesa i del baner i politica de galetes. Cal tenir en compte que els
formularis web han de comptar amb la informacié de primera capa i els checks
corresponents sense estar marcats previament. La primera capa contindra la
informacié basica amb les dades del responsable, la finalitat, la legitimacio, els
destinataris, els drets i un enlla¢ a la politica de privadesa, que €és la segona capa,
on es conté tota la informacié detallada que es requereixen pels articles 16 i 17 de
la LQPD.

Altres:

® Garanties de tractament: entre encarregat i responsable de tractament s’ha de
signar un contracte d’encarregat de tractament per complir I'article 31 de la LQPD;
en aquests contractes es marquen les directrius per les quals es regira la cessio de
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https://apda.ad/storage/guides/hzDQWlR4FB7FEbWvWz4QGQmus3PPMgeQ90IDVL74.pdf
https://apda.ad/storage/guides/980PhG8cI2pcJZDefdQEx3yA09XwsSfjldvaopQT.pdf
https://apda.ad/storage/guides/980PhG8cI2pcJZDefdQEx3yA09XwsSfjldvaopQT.pdf
https://apda.ad/storage/guides/b090S1LGln1k0StXyghFvQ5SeEdVmk3WrCFlfwU6.pdf

dades als encarregats de tractament i els vincula amb els responsables de
tractament corresponent.

Mesures de tipus técnic i organitzatives: per assegurar un bon tractament de
dades, i sempre amb I'analisi prévia dels riscos detectats, és importantissim aplicar
totes aquelles mesures tant tecniques com organitzatives que I'entitat consideri per
garantir la confidencialitat, disponibilitat, integritat i resiliencia de les dades.
Exemples de mesures: xifrar la informacio i les comunicacions, tenir credencials
d’accés i mecanismes d’atribucio i control de permisos a usuaris, nomenament de
DPD, formacions al personal, etc.

Registre d’Activitats de Tractament (RAT): en cas que es consideri procedent, és
un document que substitueix I'obligacié anterior de registrar els fitxers davant
'APDA. Aquest RAT s’elabora per a cadascun dels tractaments de dades duts a
terme i conté, com a minim, les dades del responsable, la finalitat, la categoria dels
interessats i dades tractades, si es fan transferencies internacionals, els terminis de
supressio i les mesures técniques i organitzatives de seguretat. El registre ha
d’estar permanentment actualitzat i a disposicié de l'autoritat de control o qualsevol
interessat. Es un document intern.

Delegat de Protecci6é de Dades (DPD): en cas que la seva figura sigui necessaria,
el DPD és qui garantira el compliment de la normativa de proteccié de dades a les
organitzacions. Segons la normativa, €s obligatoria la seva designacié depenent
del tipus d'entitat, i molt recomanable per a la resta, tot i que la llei no ho contempli
especificament. En cas de designar un DPD, cal comunicar la designacio a 'APDA.

per saber si la meva entitat ha de designar un Delegat de

Protecci6 de Dades (DPD

La figura del Delegat de Proteccié de Dades (DPD

Avaluacio d’impacte: la LQPD preveu que quan és probable que hi hagi un risc alt
es faci abans del tractament una avaluacié d'impacte (Al) amb I'objectiu d'avaluar
els riscos potencials a qué estan exposades les dades personals. L'article 32 de la
LQPD indica en quins suposits és obligatori. Es un document intern o extern (depén
del resultat).

Guia informativa de I’Avaluacié d’Impacte en Proteccioé de Dades

Regulacio de les transferéncies internacionals: per realitzar una transferéncia
internacional de dades d’acord amb la LQPD cal dur-la a terme mitjangant les
directrius marcades per la mateixa normativa, realitzant-la a paisos reconeguts com
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https://apda.ad/storage/guides/ViueX4aTOxecQge8bCVe5lHbrTp5k2fwFuRzPv60.pdf
https://apda.ad/storage/guides/ViueX4aTOxecQge8bCVe5lHbrTp5k2fwFuRzPv60.pdf
https://apda.ad/storage/guides/2eSwVO9DkLPVwzDacOjxy1BEZsDAPbxecwkswAV5.pdf
https://www.apda.ad/storage/guides/fUCPtAfCs3M44wkQGA9ug4XEUWhRuvtCyMVXnkdJ.pdf

de nivell adequat per ’'APDA, a través de garanties especifiques o complint algunes
de les excepcions marcades per aquestes normatives. Fora d’aquests casos, no es
podran fer les transferencies.
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