Tractament de dades
personals en I’'ambit
laboral

AGENCIA ANDORRANA DE PROTECCIO DE DADES

Versi6 1: 8 de novembre del 2023

<
>
—
<
=
o
o
LL
<
=
-
o

a Agencia Andorrana
de Proteccio de Dades




Guia informativa. Tractament de dades
l Agéncia Andorrana personals en I'ambit laboral | Versio 1

de Proteccié de Dades

Historial de versions

Versio Data Detall de la modificacié

Versio 1 8 de novembre del 2023 Document original

% Pagina 2 de 58




@SR

&ap|
i‘%@ (P Guia informativa. Tractament de dades

l Agéncia Andorrana personals en I'ambit laboral | Versio 1

de Proteccié de Dades

Index

) TR 1€ Yo [ o o1 [ J 5
2) Tractaments de dades en I'ambit laboral..............cccooiiiiiiiiiiiiiii e, 7
2.1. Concepte de dada personal alallumde la LQPD.........ccccooeveeevvivveinnnnnnn. 7
2.2. Concepte de tractament de dades personals ...........cccccevvvviiiiiiieeeeeennn, 10
2.3. Bases legitimadores del tractament................cceeiiiiiee i, 11

2.4. Principis rectors: el principi de minimitzacié de dades i limitacio de

FINAIITAL ... e e e 16
2.5. Transferéncies iNternacionalS ...........cccuuuiiiiiiieeiiiiee e 18
) I B (=] (S o [0 =R 19
3.1. El deure d'informacio als treballadors ...........ccccccvvvviiiiiiiiiiiiiiiiiiinennn. 19
3.2. Exercici de drets per part d'interessats ..........cccoeeeeiiiiiiiiiiiiee e, 20
4) Activitats de tractament: seleccio de personal ............ccccceeeeeeieeeeeeiiiiinnnnnn. 22

4.1. Aspectes claus a tenir en compte en els processos de seleccié de

PEISONAL ... 22
4.2. Xarxes socials dels candidats ............coeuuveiiiiieeeiieeeiiee e 27
4.3. Intervenci6 de tercers en els processos de selecci6 i contractacio ..... 27
5) Activitats de tractament: gestié de recursos humans............cccceeeeeeeeeeennn, 29
5.1, PrINCIPIS FTECIOIS . ...ciiiiiiiiiiiiiiiiieieieeeeeee ettt 29
5.2, GEeStIO de NOMINES ....uuuiiieieieieiiiiie e et e e e e e e e e e e e e e e eeeannes 30
5.3. Control 1aboral.............oi i 30
5.4. Tractament de categories especials de dades...........ccoecevvviiiiveinnnnnnn. 31
5.5. Eltractament de dades biOmetriques.........ccccvvvvviiiiiiiiiiiiiiiiiiiiiiieeeee 33

E%Bl Pagina 3 de 58




= Guia informativa. Tractament de dades
Agencia Andorrana personals en I'ambit laboral | Versi6 1
de Proteccio de Dades

5.6. Registre de la jornada laboral ...........ccccccoviiiiiiiiiii 36
5.7. Einesdetreball ... 36
5.8, Teletreball ... 38
5.9. Comunicacio de dades a en grups empresarials ...........cccooecvvvveeeennnn. 39
5.10. Extinci6 de la relacio laboral ..............cccccoeiiiiiiiiiiiieeee 40
6) Activitats de tractament: salut en el treball...................coooriiiiiii e, 42
6.1. Bases juridiques del tractament .............cooovviiiiiii e, 42

6.2. L’accés a les dades per part de 'empresa i els delegats de prevencio44

6.3. Relacié entre el responsable de tractament i 'empresa del servei de

[T £=AVZ=T o Lox o 1SRRI 45
6.4. Acceés a la historia clinica dels treballadors..........cccccccvvvvviiiiiiiiiiiinnnnn. 47
7)) CONCIUSIONS. ... 48
8) Preguntes freqQUENTS ... 49
e Els justificants d'abséncia laboral poden contenir dades de salut? ........ 49
e Es poden sol-licitar els antecedents penals per a un lloc de treball?...... 49

e Es pot instal-lar GPS als cotxes d'empresa que utilitzen els treballadors?

51
e Quant de temps pot una empresa guardar un CV?.......cccccceeeeeeeeeeeeeennn, 52
e Es poden demanar referéncies a altres empreses? ........cccceeeeeeeeeeeeennnn, 53
e Es pot demanar I'extracte de punts de la CASS?........ccoovviiiiiiiiiiieiinnnnnn, 53
Annex 1 - Model de clausula contractual de confidencialitat.............cccccceeeee.... 54

Annex 2 - Model de clausula de proteccié de dades en contractes laborals .... 56

E%}?d Pagina 4 de 58




#ap) e
S Guia informativa. Tractament de dades

l Agéncia Andorrana personals en I'ambit laboral | Versio 1

de Proteccié de Dades

1) Introduccio

La proteccio de dades es troba regulada tant a la Llei 29/2021, del 28 d’octubre,
Qualificada de Proteccié de Dades personals (en endavant, LQPD) com al seu
Reglament d’aplicacio (Decret 391/2022, del 28 de setembre, d’aprovacio del
Reglament d’aplicacié de la Llei 29/2021, del 28 d’octubre, Qualificada de
Proteccio de Dades personals). Aquesta guia s'ha desenvolupat per garantir el
compliment del marc legal andorra i per promoure el tractament responsable i
segur de les dades personals en l'entorn laboral. L'objectiu principal és
salvaguardar els drets de privadesa de les persones alhora que es permeten

practiques de gestié de dades efectives i licites en 'ambit laboral.

La guia aqui presentada esta destinada a tots els actors implicats en la relacié
laboral, tant si les seves tasques impliquen el tractament directe de dades
personals com si no. Aixo inclou persones de diferents departaments i funcions,
com ara recursos humans, finances, IT, servei al client o qualsevol altra area.
Es fonamental que cada empleat entengui les seves responsabilitats i
obligacions pel que fa al tractament de dades personals. A més, els directius i
els supervisors haurien de familiaritzar-se amb aquestes recomanacions per

garantir la correcta implementacié i compliment dins dels seus equips.

La Guia esta dissenyada per alinear-se amb la normativa andorrana de
proteccié de dades. Les recomanacions incorporen principis fonamentals com
la minimitzacié de dades, la limitacioé de la finalitat, I'exactitud, la integritat i la
confidencialitat, la licitud, lleialtat i transparéencia i la limitacié del termini de
conservacio tal com estableix el marc legal. A més, es formulen, entre altres,
requisits especifics per a l'obtencio i gestidé del consentiment, la transferencia
de dades fora d'Andorra, els drets dels interessats i la notificacio de violacions

de seguretat.

En proporcionar instruccions clares |1 bones practiques, aquestes

recomanacions pretenen servir de marc i s'han d'adaptar per reflectir politiques
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i procediments organitzatius especifics. ElI seguiment d’aquestes
recomanacions afavorira el manteniment col-lectiu dels estandards més alts de
proteccié de dades i garantira que les dades personals es processin de manera

legal, ética i segura dins de qualsevol entorn de treball?.

1 En aquesta guia es fa referéncia a empresari o empresa per parlar de I'entitat ocupadora on treballa I'empleat. Notis
que es tracta d’'una férmula estandarditzada per facilitar la redaccié de la present guia i el seu Us no impedeix que les
obligacions recollides a la mateixa s’apliquin a qualsevol tipus de responsable de tractament que tingui treballadors en
les seves organitzacions, s’organitzin o no, sota la forma d’una empresa.
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2) Tractaments de dades en I’ambit laboral

2.1. Concepte de dada personal alallum de la LQPD

L’article 4.1 de la LQPD disposa:

‘Dades personals o de caracter personal: tota informacido numerica,
alfabetica, grafica, fotografica, acustica o de qualsevol altre tipus relativa a
una persona fisica identificada o identificable (“persona interessada”); s’entén
per persona fisica identificable qualsevol persona amb una identitat que es
pugui determinar, directament o indirecta, en particular mitjangant un
identificador, o un o diversos elements especifics, caracteristics de la seva

identitat fisica, fisiologica, genética, psiquica, economica, cultural o social”

En base a aixo podem establir que es consideraran dades personals si:

e Es tracta de persones fisiques (no juridiques).
e Les dades contenen elements identificatius o que poden fer identificable

la persona si sén acarades amb altres parametres.

Cal tenir en compte per una banda que, en virtut de l'article 9 de la LQPD, es
consideren categories especials de dades les dades personals que revelin
l'origen etnic o racial, les opinions politiques, les conviccions religioses o
filosofiques, o I'afiliacié sindical, i el tractament de dades genétiques, dades
biométriques dirigides a identificar de manera univoca una persona fisica,
dades relatives a la salut o dades relatives a la vida sexual o les orientacions

sexuals d'una persona fisica.

D’altra banda, l'article 10 de la LQPD estableix:

“El tractament de dades personals relatives a condemnes i a infraccions
penals, 0 mesures de seguretat connexes, ha de cenyir-se estrictament a les

dades que siguin necessaries i nomeés es pot dur a terme quan ho autoritza la
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Llei o sota la supervisio de les autoritats publiques, amb salvaguardes
adequades acompanyades de mesures de caracter tecnic i organitzatiu.
Unicament es pot portar un registre complet de les dades referides a
condemnes i infraccions penals sota el control de les autoritats publiques

competents en la materia”

Amb tot, sembla que amb la definicié proposada per la normativa, les persones
juridiques, altres entitats juridiques o les administracions publiques no sén
subjectes interessats del dret a la proteccié de dades, ja que les seves
dades (contacte, nom i forma, etc.) no poden considerar-se dades

personals.

Tanmateix, en determinades circumstancies i en funcié de les finalitats de
tractament, les dades d’ambit professional poden portar a la identificacié de la
persona fisica subjacent i entendre’s com a dades personals, com veurem a

continuacio distingint entre tres grans blocs de dades personals:

a) Dades de la persona juridica: no s’aplica la normativa de proteccié de
dades, ja que no sén dades personals.

b) Dades personals de treballadors: les dades que identifiquin o facin
identificable el treballador, i que no tinguin la consideraci6 de dades
professionals (carrec, extensio telefonica, adreca electronica
professional, etc.) si que es regiran per la normativa de proteccié de
dades.

c) Suposits ambigus:

e Empreses unipersonals: com s’ha vist, esta ben establert que les
obligacions relacionades amb les dades personals s'apliquen
principalment a la informacio relativa a persones fisigues. Malgrat
aixo, es planteja una situacio interessant en el cas del tractament
de la informacio relacionada amb empreses unipersonals. Tot i

gue aquestes dades generalment poden quedar fora de I'abast de
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les dades personals, en determinades finalitats de tractament
poden qualificar-se com a dades personals si permeten la
identificacio d'una persona fisica.

El cas de les empreses unipersonals és especialment rellevant
per dos motius: en primer lloc, perqué s’identifica directament la

persona i, en segon lloc, perque les dades empresarials poden

ser utilitzades per diverses activitats i finalitats de tractament més
enlla de les merament professionals.

e Altres dades empresarials: les normes també podrien ser
susceptibles d’aplicar-se a totes les dades personals relatives a
persones fisiques en el curs d'una activitat professional, com ara
els empleats d'una empresal/organitzacid, adreces de correu
electronic empresarial com "nom.cognom@organitzacio.ad" o
nameros de teléfon comercials dels empleats.

A més, és important reconeixer que les normes que regulen la
proteccié6 de dades podrien estendre's més enlla de les dades
personals relatives a persones i incloure dades personals
relacionades amb activitats professionals com dades de contacte
de treballadors d’'una entitat.

Per a ambdds casos (dades d’empreses unipersonals i altres
dades empresarials), és criteri d’aquesta Agéncia que la
determinaci6 de si les dades s'han de classificar com a personals
o professionals depengui de la finalitat de la seva recollida i
tractament. Quan l'objectiu principal és establir o mantenir una
relacio professional, les dades s'han de considerar professionals
més que personals. Per exemple, la informaci6é de contacte, com
ara les adreces de correu electronic de I'empresa
("nom.cognom@organitzaci6.ad”) o els numeros de teléfon de
'empresa dels empleats normalment entren a la categoria de

dades professionals. En aquests casos, les dades es tracten i
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s'utilitzen dins dels limits del context professional, facilitant la
comunicacié i les interaccions relacionades amb [activitat
empresarial o organitzativa.

No obstant aix0, és imprescindible tenir precaucio i respectar la
normativa de proteccié6 de dades en el tractament de dades
professionals. Tot i que, en general, les dades professionals no
estan subjectes als mateixos requisits de privadesa estrictes que
les dades personals, és important garantir-ne el bon Us. Les
organitzacions han de tenir en compte I'Us de les dades
professionals Unicament per als proposits professionals previstos i
evitar qualsevol Us no autoritzat o no relacionat amb I'empresa.

En canvi, en situacions en qué les dades professionals s'utilitzen
per a finalitats més enlla de la relacié professional prevista, s‘han
de tractar com a dades personals. Per exemple, si s'utilitzen
dades de contacte, com ara adreces de correu electronic o
nameros de teléfon comercials per establir una comunicacié no
relacionada amb I'ambit professional com, per exemple, contactar
amb un empleat per assumptes no relacionats amb lI'empresa, les
dades s'han de considerar personals. En aquests casos, s'aplica
la normativa de protecci6 de dades que regeix les dades
personals, i les organitzacions estan obligades a implementar les
mesures adequades per salvaguardar la privadesa i els drets de

les persones implicades.

2.2. Concepte de tractament de dades personals

L’article 4.3 de la LQPD defineix el concepte de tractament de dades personals

com:

“Qualsevol

operacio o conjunt d’operacions efectuades mitjancant

procediments, automatitzats o no, sobre dades de caracter personal, com la

&
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recollida, el reqgistre, I'organitzacio, I'estructuracio, la conservacio, I'adaptacio
o la modificacio, l'extraccio, la consulta, la utilitzacioé, la comunicacio per
transmissio, la difusio, la posada a disposicié, o qualsevol altra forma
d’habilitaci6 d’accés, acarament o interconnexio, limitacio, bloqueig,
supressio o destruccio de dades, o laplicaci6 d’operacions logiques i/o

aritmetiques a aquestes dades”

Per tant, veiem com la definici6 de tractament és molt amplia i engloba
qualsevol actuacio duta a terme amb o sobre dades personals (per exemple, la
mera recollida ja €s un tractament de dades).

Al mateix temps, en aquesta guia ens centrarem en el tractament de dades que
es dona amb motiu de la relacio laboral establerta entre empresari i treballador.
Cal distingir, doncs, els tractaments de dades personals que dura a terme
'empresa per rad de la seva activitat. Aquests tractaments es regiran de la
mateixa manera per la normativa andorrana de proteccid6 de dades i els
treballadors quedaran obligats a llur licit tractament a través de clausules de

confidencialitat o de seguretat (annex 1).

2.3. Bases legitimadores del tractament

Quan el tractament persegueix diverses finalitats, el responsable del tractament
ha de determinar la base juridica més adequada per a cadascuna d'aquestes
(art. 6 de la LQPD).

Correspon al responsable del tractament determinar aquestes bases legals
abans de qualsevol operacié de tractament, després d'haver realitzat una

reflexio, que pot documentar, respecte a la seva situacié concreta i el context.

Tenint implicacions en I'exercici de determinats drets, aquestes bases legals
formen part de la informacié que s'ha de posar en coneixement de les persones

interessades.

a agina e
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Aixi mateix, les bases legals més frequients en el context de la gestié de

recursos humans son:

e Article 6.1.c) de la LQPD > “El tractament és necessari per
complir una obligaci6 legal aplicable al responsable de
tractament”

Per exemple: el compliment d'una obligacio legal que incumbeix

l'organitzacié i que imposa la implantacié del tractament en el
marc de la gestido del personal, com per exemple, obligacions
relacionades amb la declaraci6 de treballadors a la Caixa
Andorrana de Seguretat Social (CASS); les obligacions
relacionades amb la llei de transparéncia, accés a la informacio
publica i govern obert.

e Article 6.1.b) de la LQPD -> “El tractament és necessari per
executar un contracte en el qual la persona interessada és part, o
bé per aplicar mesures precontractuals a peticio seva”

Per exemple: el tractament de dades personals dels treballadors
per gestionar i administrar els termes del contracte laboral, com el
salari, I'norari de treball, funcions i responsabilitats, estaria

justificat per la execucié del contracte laboral.

Un contracte celebrat entre I'empresari i un tercer (per exemple, un
client o un proveidor de serveis) no pot constituir com a tal la base

legal per al tractament de les dades d'un treballador.

e Article 6.1.f) de la LQPD - “El tractament és necessari per
satisfer interessos legitims perseguits pel responsable del
tractament o per un tercer, sempre que sobre aquests interessos
no prevalguin els interessos o els drets i les llibertats fonamentals
de la persona interessada que requereixin la proteccio de dades

personals, especialment si la persona interessada €s menor

a agina e
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d’edat. El que estableix aquesta lletra no és d’aplicacio al
tractament realitzat per les autoritats publiques en I'exercici de les
seves funcions”

Per exemple: el tractament de dades personals per implementar
mesures de seguretat i proteccio en el lloc de treball, com

sistemes de videovigilancia per protegir immobles i

instal-lacions privades, pot ser necessari per salvaguardar  els
interessos legitims de I'organitzacio i dels mateixos treballadors.
e Article 6.1.a) de la LQPD - “La persona interessada ha donat el
consentiment per al tractament de les seves dades personals, per
a una o diverses finalitats especifiques”
En casos excepcionals, el consentiment també sera una base
legitimadora valida en el context de les relacions laborals. Ara bé,
cal destacar que per naturalesa, el consentiment no pot
considerar-se una base juridica adequada per al tractament de
dades personals, ja que, arran del desequilibri de poder entre
treballador/empresari, mai pot considerar-se que el consentiment
donat per l'interessat és lliure i incondicionat. Només poden donar
el seu consentiment lliure si l'acceptacid6 o el rebuig d'una
proposta no té consequéncies en la seva situacio.
Per_exemple: I'enregistrament d'un clip promocional en un espai
de treball que mostri empleats identificables es pot basar en el
seu consentiment quan les persones interessades tinguin I'opcié
d'apareixer 0 no en aquestes gravacions, i sempre que l'eleccio

feta no tingui impacte sobre elles.

a agina e
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A continuacié s’adjunta una taula orientativa® d’identificaci6 de base
legitimadora. Per descomptat, aquests elements s'han d'adaptar a la situacio

concreta de cada organitzacio interessada.

Activitats de
tractament

Finalitats Bases legitimadores

Tramitacio de sol-licituds (CV i carta
de presentacié/motivacio) i gestio
d'entrevistes selectives per a vacants

Mesures
precontractuals (article
6.1.b de la LQPD)

concretes

Reclutament |Recollida de CV de manera no Consentiment
selectiva per a possibles futures (article 6.1.a de la
vacants LQPD)
Constitucio, gestio i organitzacio Interes legitim (article
d’'una CVteca 6.1.f de la LQPD)

Gestid d'expedients professionals
d’empleats, conservats d'acord amb
disposicions legislatives i

reglamentaries, aixi com les Execucio del contracte
disposicions legals, convencionals o (article 6.1.b de la
contractuals que regeixen la relacié LQPD)

amb els interessats

Gestio
administrativa |Realitzacié d'informes o estadistiques
del personal |de treballadors per cobrir les
necessitats de gestié administrativa

Interés legitim (article
6.1.f de la LQPD)

. : _ _ Interes legitim
Gesti6 de directoris interns i

organigrames (article 6.1.f de la
LQPD)

2 Adaptacio de la taula continguda al “Réferentiel relatif aux traitements de données & caractére personnel mis en
oeuvre aux fins de gestion du personnel” adoptada per la CNIL el 21 de novembre de 2019.
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Interés legitim

(article 6.1.f de la
LQPD)

Gestio d'eleccions de representacio
col-lectiva

Obligacié legal (article
6.1.c de la LQPD)

Organitzacio de reunions dels organs
representants del personal

Butlletins de salaris i nomines

Obligacié legal (article
6.1.c de la LQPD)

Execuci6 del contracte

(article 6.1.b de la
LQPD)

Declaracio a la CASS

Obligacié legal (article
6.1.c de la LQPD)

Posada a
disposicio del
personal
d’eines
informatiques

Seguiment i manteniment d'equips
informatics

Interés legitim

(article 6.1.f de la
LQPD)

Gestio de directoris informatics per
definir autoritzacions d'accés a
aplicacions i xarxes

Interés legitim

(article 6.1.f de la
LQPD)

Implantaci6 de sistemes destinats a
garantir la seguretat i el bon
funcionament d'aplicacions i xarxes
informatiques

Interés legitim

(article 6.1.f de la
LQPD)

Gestio professional del correu
electronic

Interés legitim

(article 6.1.f de la
LQPD)

Xarxes privades virtuals internes a
I'organitzacio que permeten la difusio
o recollida de dades de gestio
administrativa del personal (intranet)

Interes legitim (article
6.1.f de la LQPD)

23
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Interes legitim (article
6.1.f de la LQPD)

Seguiment de
carrera i
mobilitat

professional

Avaluacié professional del personal,
en compliment de les disposicions
legislatives, reglamentaries o
contractuals que la regulen

Interés legitim (article
6.1.f de la LQPD)

Gesti6 de les competéncies
professionals internes

Interés legitim (article
6.1.f de la LQPD)

Gestid de la mobilitat professional

Gestio de les demandes de formacio i
els periodes formatius efectuats

Execuci6 del contracte
(article 6.1.b de la
LQPD)

Execuci6 del contracte
(article 6.1.b de la

LQPD)
Formaci6
Organitzacio de sessions de formacio R o :
. 9 . Interes legitim (article
I avaluacio dels coneixements 6.1.f de la LQPD)
adquirits i de la qualitat de la formacio "
Gestio de l'accio6 social i cultural
implementada directament per R iy ,
. : , . - Interes legitim (article
Gestid social |I'empresari, excloent les activitats de

medicina del treball, serveis socials o
suport psicologic

6.1.f de la LQPD)

2.4. Principis rectors: el principi de minimitzacio de dades i

limitaci6 de finalitat

Com s’ha vist, I'execucid del contracte de treball i

I'interés legitim soén les

bases juridiques principals per al tractament de dades personals en I'ambit

laboral. Aixo no vol dir, pero, que l'ocupador pugui tenir accés a qualsevol tipus

de dada personal dels treballadors. El principi de minimitzacio de dades

estableix que les dades personals han de ser adequades, pertinents i limitades

a allo necessari per a les finalitats per a les quals son tractades.

&
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L’empresari té dret a conéixer les dades personals necessaries per al normal
desenvolupament de la relacié laboral. Alguns exemples d'aquestes dades son:
el nom i els cognoms, el sexe, el numero de passaport, el numero de cens, la
nacionalitat, si t&é un grau de discapacitat, la data de naixement, etc. Aquestes
dades son rellevants per al compliment de les obligacions empresarials. Es
important analitzar les caracteristiques de cada relacio laboral per determinar

quines dades son necessaries per al compliment del contracte i quines no.

Per exemple: el Govern pot establir determinades cauteles i imposar

determinades obligacions per comprovar que les persones que hi treballen
respecten les regles de compatibilitat i sobre accés i Us d'informacio
privilegiada. No obstant aix0, aquestes cauteles i obligacions han de resultar
idonies, necessaries i proporcionals, requisits que no compliria, per exemple,
una exigéencia a les persones treballadores que impliqui facilitar els punts de la
CASS.

En alguns casos, 'empresari pot justificar la necessitat de recollir certes dades
adduint un interés legitim, perd sempre que per sobre d’aquest interés no
prevalguin els interessos o0 els drets i les llibertats fonamentals dels
treballadors. A més, cal recordar que les dades recollides no poden ser

utilitzades per a finalitats diferents de les quals van motivar la recollida.

En resum, l'empresa pot recopilar i tractar dades personals dels empleats
necessaries per executar el contracte de treball, sempre que es compleixin els
principis de proteccié de dades. El tractament d'altres dades personals, com les
de familiars o familiars com a persona de contacte per a emergencies,
requereix el consentiment de les persones treballadores. A meés, I'empresa ha
de justificar la necessitat de recollir certes dades personals mitjangant un

interes legitim i complir els principis de minimitzacié i limitacié de la finalitat.
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2.5.Transferéncies internacionals

Tenen aquesta consideracio, les transmissions de dades personals fora
d’Andorra, entre responsables de tractament o entre responsable i encarregat
de tractament. La nova LQPD ha simplificat el régim de transferencies
internacionals, cosa que ha suposat un canvi substancial en el model de control
gue es duia a terme sota la normativa anterior. Es suprimeix I'obligacié de
notificar a 'APDA les transferéncies de dades a paisos contemplats als article
43 de la LQPD, és a dir:

e Paisos de la Uni6 Europea.
e Paisos que hagin ratificat el Conveni 108+.
e Paisos que disposin d’'una decisi¢ d’adequacié de la Comissid

Europea publicada al Diari Oficial de la Unié Europea.

Se suprimeix també, amb caracter general, l'obligacié d'obtenir I'autoritzacié
prévia de I'APDA en l'aportacié de garanties adequades, que només caldra
guan les garanties aportades per a la transferéncia es recullin en un contracte
que no s'ajusti al clausulat tipus aprovat per la Comissié Europea o per 'APDA,
0 quan les garanties s'incloguin en acords administratius per a transferencies

entre autoritats o organismes publics.
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3) Drets i deures

3.1.El deure d’informacio als treballadors?

El responsable del tractament, normalment I'empresari, ha d'informar les
persones treballadores, de forma concisa, transparent, intel-ligible i de facil
accés, amb un llenguatge clar i senzill, sobre el tractament de dades que esta

duent a terme, independentment de la base juridica que legitimi el tractament.

El deure d'informacié forma part del contingut essencial del dret a la proteccio
de dades i constitueix una garantia per a l'interessat, ja que permet conéixer
quines dades estan sent tractades sobre la seva persona, amb qui les
comparteix l'ocupador i, a més, els drets dels interessats i com exercir-los.

Suggerim la nostra guia relativa al deure d’informacié.

Es recomanable adoptar un model d'informaci6 per capes, mitjancant una
primera capa amb informaci6 basica, facilitada en el mateix moment en qué es

recullin les dades, i una segona capa més detallada.
Quan cal complir amb aquest deure?

e Quan les dades s'obtinguin de l'afectat (per exemple, a través del
curriculum vitae) la informaci6 s'ha de proporcionar al mateix moment en
gue l'ocupador recull les dades i en el mateix suport.

e Quan les dades no s'obtinguin de l'afectat la informacié s'ha de
proporcionar dins d'un termini raonable, i com a molt tard en el termini
d'un mes, amb les precisions seguents:

o Si les dades personals s'han d'utilitzar per a una comunicacio
amb l'afectat, s'ha d'informar com a molt tard en el moment de la

primera comunicacié a aquest afectat.

3 Per a un estudi concret d’aquest deure i de com complir-lo, preguem consulteu la nostra guia “Guia de bones
practiques del deure d'informacid”, disponible a la nostra pagina web.
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o Si és previst comunicar-los a un altre destinatari, com a molt tard
en el moment en qué les dades personals siguin comunicades per

primera vegada.

En principi, la inclusi6 de clausules informatives de proteccio de dades al
contracte de treball, 0 en un annex a aquest, és un mitja adequat per complir
amb el dret d'informacio de les persones treballadores sempre que les activitats
de tractament preteses no es basin en el consentiment del treballador (annex
2).

3.2.Exercici de drets per part d’interessats

Els interessats tenen els seguents drets, que exerceixen en les condicions

previstes a la LQPD (veure Imatge 1):

e Dret a oposar-se al tractament de les seves dades, sempre que sigui
previst en aplicacié del que disposa l'article 24 de la LQPD.
Pel que fa a la tramitacié de la gestié de personal:

o EIl dret d'oposicid no existeix quan el tractament compleix una
obligacio legal, si és necessari per a I'execucio d'un contracte o es
basa, excepcionalment, en el consentiment del treballador (en la
mesura que, en aquest Ultim cas, la persona interessada pugui
retirar el consentiment per al tractament de les seves dades).

o D'altra banda, es pot exercir el dret d'oposicid, sempre que la
persona invoqui motius relatius a la seva situacié particular, quan
el tractament es realitzi sobre la base de linteres legitim del
responsable del tractament, o per a I'execucié d'una tasca en
interés public o en una tasca relacionada amb I'exercici del poder
public.

e Dret a accedir, rectificar i, en condicions especifiques, suprimir les dades

que els concerneixen.
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e Dret a limitar el tractament (per exemple, quan la persona questioni
l'exactitud de les seves dades, pot sol-licitar a l'organitzacio la
congelacio temporal del tractament de les seves dades, mentre realitza
les comprovacions requerides).

e Dret a la portabilitat: I'organitzacio ha de permetre a qualsevol persona

rebre, en un format estructurat i d'us habitual, totes les dades tractades

per mitjans automatitzats. L'interessat pot sol-licitar que les seves dades

siguin transmeses directament per I'0rgan inicial a un altre organisme.

Només es refereixen les dades facilitades per la persona sobre la base del seu
consentiment o d'un contracte. Per tant, es recomana especificar a les

persones el tractament afectat per aquest dret a la portabilitat.

4 > Dret d'accés
/\' ) Dret de rectificacio I I > Dret z :: tl;"r:?r::tlo del Més )
’ + : =] proteccio

Q!

o = de les
-, - —
m] Dret de supressio (a I'oblit) l ﬁ ) Dret a la portabilitat pedr:::;s

J

Dret d'oposicio

Imatge 1. Drets relatius a la proteccidé de dades personals
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4) Activitats de tractament: selecci6 de personal

4.1.Aspectes claus a tenir en compte en els processos de seleccio de

personal

En els processos de seleccié de personal existeixen determinades especialitats

que demanen una aplicacié conscient i curosa de la normativa andorrana de

proteccio de dades.

Els 5 punts principals a tenir en compte son els seguents:

L'empresa ha d'informar els interessats sobre el tractament de les

seves dades personals abans d'iniciar un procés de seleccidé. La

informacié ha de ser clara i facil d'entendre perqué aquests puguin

decidir si volen participar en el procés.

Per exemple: el plec de bases d’'un edicte ha de contenir un apartat

qgue informi sobre el tractament de dades que es realitzara de la

documentacio presentada.

Si el curriculum es presenta directament per la persona
candidata sense haver-se sollicitat, shan de fixar
procediments d'informacié que suposin algun justificant o
confirmacié que s'han conegut les condicions en qué es
desenvolupara el tractament. La informacié haura de donar-se
a través del mateix format mitjangant el qual I'empresa ha
rebut la informacié (per exemple, per correu electronic,

formulari estandard, bustia, etc.).
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El tractament de dades personals durant un procés de seleccio

concret no exigeix el consentiment de la persona candidata. La base

juridica és lI'execuci6 de mesures precontractuals a peticio de la

persona interessada (art. 6.1.b de la LQPD).

El tractament sera licit quan sigui necessari en el context d'un

contracte o de la intenci6 de concloure un contracte. L'empresa

nomes pot recopilar les dades necessaries per a la finalitat del procés

de seleccio i no pot demanar informacio que no sigui rellevant pel lloc
de treball.

Es consideren dades personals les impressions o valoracions

subjectives dels quals duen a terme el procés de seleccid, per la qual

cosa s'ha de garantir la transparencia en el tractament d'aquestes

dades, incloent-hi la possibilitat de I'exercici dels drets d'accés,

rectificacio, oposicié i supressio.

Dades sobre la vida laboral: és habitual que els ocupadors
sol-licitin l'informe de vida laboral a les persones candidates
durant el procés de seleccié amb la finalitat d’avaluar la seva
adequacié a les vacants mitjancant la verificacié de la seva
experiencia laboral. La base legal que legitimaria aquest
tractament només podria ser l'interés legitim de la propia
empresa sempre que aquest no prevalgués per sobre els
interessos o0 els drets i les llibertats fonamentals dels

candidats.

En aquest context, cal tenir en compte el seglent:

o L’extracte de punts de jubilacié de la CASS no seria un

document valid per a aquesta finalitat; tot i que la
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informacio continguda en aquest document podria servir
per la finalitat prevista per 'empresari, s’estaria aportant
un excés d’informacio innecessari (data de naixement,
sexe, punts pagats, base de la cotitzacid, etc.) incomplint
aixi el principi de minimitzacio de dades.

o També cal advertir que la base legitimadora d’aquesta
informacié no podra mai ser el consentiment, ja que
aquest no seria completament lliure per a la persona
treballadora incomplint aixi amb les condicions del
consentiment previstes a l'article 7 de la LQPD.

o L'informe que eventualment es lliuri no ha de ser
necessariament complet, sin6 adaptat a l'interés legitim
que l'ocupador demostri (principi de minimitzacié de
dades). Un document valid podria ser el document
acreditatiu de la vida laboral de la CASS. De totes
maneres, l'interessat podria anonimitzar aquelles dades
que consideri que no sén necessaries per a la finalitat de
comprovar la seva veracitat i la seva experiencia.

Categories especials de dades: els tests psicotécnics, de
personalitat o les proves psicologiques son freqlents en les
entrevistes de treball i el tractament de dades obtingudes
exigeix el consentiment de la persona interessada. Abans de
demanar aquest tipus de dades cal analitzar la proporcionalitat
del tractament i la base juridica per al mateix.

o Les dades obtingudes a partir d'aquestes proves
constitueixen dades de salut i, per tant, soOn
especialment sensibles, per la qual cosa exigeixen
mesures per garantir la privadesa i la confidencialitat
reforcades.

o La persona candidata, a més de ser informada, té dret
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- Accedir als resultats de les proves
psicotécniques o psicologiques.

- Conéixer els criteris de seleccid utilitzats per
'empresa.

- En canvi, una persona candidata no té dret a

accedir als resultats de les altres persones.

L'empresa no pot utilitzar les dades personals per discriminar
candidats per raons d'edat, genere, orientacié sexual, religio,
etc. Cal garantir un procés de seleccio just i basat en criteris

objectius i rellevants per al lloc de treball.

e Decisions automatitzades: només es podran dur a terme
guan siguin necessaries per a la celebracid o execucié d'un
contracte. En la mesura que es tracta d’'una excepcié a la regla
general, aquesta necessitat ha de ser interpretada
restrictivament.

Per exemple: és admissible la decisi®6 automatitzada en

processos de seleccid6 amb nombrosos candidats per fer un
primer garbell excloent els que incompleixen alguna condicio o
requisit essencial, com l'absencia de titulacié suficient. No
obstant aix0, no és admissible que les decisions basades en la
utilitzacié d'algoritmes i I'elaboracié de perfils en el procés de
seleccié produeixin discriminacio. Quan el resultat de la decisié
vulneri drets fonamentals, el disseny de l'algoritme ha de ser
modificat.
o El procediment ha de preveure algun mecanisme
d'intervenci6 humana si la persona afectada aixi ho
sol-licita.

o En el disseny i la implementacio de l'algoritme s'haura
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de fer una avaluacié d'impacte (article 32 de la LQPD).

Els candidats disposen de ple exercici dels seus drets d’accedir a
les seves dades personals, rectificar-les si son incorrectes, suprimir-
les si ja no sén necessaries, limitar-ne el tractament, oposar-se al
tractament i sol-licitar-ne la portabilitat. Aixi mateix, també tenen dret

a no ser objecte de decisions individuals automatitzades.

L'empresa té l'obligaci6 de tractar les dades personals dels
interessats de manera confidencial i adoptar mesures de seguretat
per evitar-ne la pérdua, I'Gs indegut o l'accés no autoritzat. L'empresa
nomes pot conservar les dades personals durant el termini necessari
per a la finalitat del tractament, que en aquest cas seria el procés de
seleccid. Una vegada clos el procés, les dades han de ser eliminades

0, Si no, bloquejades per impedir-ne I'Us posterior.

Un cop clos el procés de seleccid, si la persona candidata no és
contractada, desapareix la base juridica per al tractament de dades,
per la qual cosa caldria el seu consentiment per a un tractament futur
(per exemple, incorporacioé a una borsa de treball), tret que I'ocupador
pugui demostrar un interes legitim. En cas contrari, s’ha de destruir el
curriculum i procedir a la supressio i el bloqueig de les dades

personals.
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4.2 . Xarxes socials dels candidats

Les persones candidates i les persones treballadores no estan obligades a
permetre la indagacid de I'empresari als seus perfils de xarxes socials, ni

durant el procés de seleccio ni durant I'execucio del contracte.

Tot i que el perfil a les xarxes socials d'una persona candidata a una ocupacio
sigui d'accés public, 'empresari no pot fer un tractament de les dades
obtingudes per aquesta via si no té una base juridica valida. La indagacié als
perfils de xarxes socials de les persones candidates a una placa de feina

determinada només es justifica si estan relacionats amb finalitats professionals.

El tractament de les dades obtingudes per aquesta via Unicament sera possible
guan es demostri que aquest tractament €s necessari i pertinent per exercir el
treball. La persona treballadora té dret a ser informada sobre aquest

tfractament.

L'empresa no esta legitimada per sol-licitar amistat a persones candidates
perqué aquestes, per altres mitjans, proporcionin accés als continguts dels
seus perfils. L'empresa tampoc esta legitimada per sol-licitar a una persona
treballadora o candidata a una feina la informacié que aquesta comparteix amb

altres persones a través de les xarxes socials.

4.3.Intervencio6 de tercers en els processos de seleccio i contractacio

El procés de seleccié i contractacié no sempre és realitzat directament i integra
entre interessat i empresari, siné que a vegades col-laboren altres empreses,
com agencies de col-locacio, empreses dedicades a la seleccid de persones

treballadores o empreses de treball temporal.

e En el cas de les agencies de col-locacié i empreses de seleccio,
aguestes actuaran com a encarregades del tractament quan hagin

subscrit préviament un contracte amb l'empresa que cerca persones
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treballadores, que sera la que determinara les finalitats i els mitjans del
tractament.
o L'agencia de col-locacio localitzara les persones candidates
interessades en aquest lloc i la base juridica del tractament sera
I'article 6.1.b) de la LQPD, en ser necessari per a la subscripcié

del contracte de treball, i no el consentiment. Una vegada

desapareix aquesta base juridica que legitima el tractament de
dades, aquestes han de ser destruides o retornades al
responsable del tractament, segons s'hagi pactat en el contracte
d'encarrec del tractament, i s'ha de procedir al blogueig en el
primer cas. No obstant aixo, hauran de ser conservades quan hi
hagi una previsid legal que aixi ho exigeixi. També podran ser
conservades si hi ha el consentiment de I'afectat.

e Per contra, en aquells casos en qué les agéncies de col-locaci6 i
empreses de seleccié contactin amb les persones candidates abans de
disposar d’ofertes d’ocupacio concretes i, per tant, sense un contracte
com a encarregades del tractament préviament celebrat amb una altra
empresa, seran considerades responsables del tractament de les dades
de la persona candidata.

e Aixi mateix, les empreses de treball temporal (ETT) seran responsables
del tractament, ja que sb6n ocupadores directes de les persones

treballadores.

Finalment, caldra el consentiment de la persona candidata perqué I'empresa on
sol-licita feina cedeixi les seves dades (per exemple, el curriculum a una altra,
encara que les dues empreses formin part d'un mateix grup empresarial). Aixi
pot succeir en els grups d'empreses quan la persona candidata a una ocupacio
en una no obtingui el lloc que havia sol-licitat, pero hi hagi una vacant en una

altra empresa del grup.
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5) Activitats de tractament: gestié de recursos humans

5.1.Principis rectors

Les relacions laborals no sén una realitat estatica i poden estar subjectes a
canvis sobrevinguts tant des del punt de vista de la persona treballadora com

des de la perspectiva de I'ocupador.

Per exemple: I'empresa decideix instal-lar un sistema de videovigilancia. Caldra
informar les persones treballadores de l'existéncia de les cameres, de la

finalitat de les mateixes i dels terminis de conservacio, etc.

Entre d’altres, els principis rectors que regiran la relacio laboral i en la gestio de
recursos humans hi ha el principi de minimitzaci6 de dades i de

proporcionalitat. Aixo implica que:

e Principi de minimitzaci6: les dades han de ser en tots els casos
adequades, pertinents i limitades a alld que sigui necessari en relacié
amb les finalitats per a les quals son tractades. No és licit el tractament
de dades superflues o excessives, especialment quan per aquesta via
l'ocupador pugui coneixer una altra informacié addicional de manera no
justificada.

e Principi de proporcionalitat: se centra en assegurar que la recopilacio i
el tractament de dades personals sén equilibrats i proporcionals als
objectius que es persegueixen.

Per exemple: I'empresa no pot exigir que el treballador cedeixi el seu
numero de teléfon personal o un correu electronic. Per molt que la
finalitat sigui poder contactar el treballador fora de I'horari laboral
existeixen altres vies més moderades i igual d'eficaces per aconseguir-
ho com son la posada a disposici6 d'un instrument de treball (per

exemple, un teléfon d'empresa).
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5.2.Gestio de nomines

Les nomines només han de contenir informacié essencial, limitada a la
declaracio de la renda i deduccions basades en el contracte de treball. Aquesta
precaucié és necessaria, ja que sovint les nomines soén requerides tant per

entitats publiques com privades per a diferents tramits.

Per exemple: les nomines poden incloure sense voler dades addicionals, com
ara el domicili fiscal, la informacié del compte bancari per al pagament i, fins i
tot, dades sensibles relacionades amb la salut. Es essencial garantir que
aguestes dades privades no es revelin a persones no autoritzades, tret que hi

hagi una finalitat legitima i el consentiment de la persona afectada.

Si bé la transparéncia retributiva i el seu desglossament pot ser
necessaria en determinats casos, no s'estén a altres dades personals,

encara que apareguin a la nomina.

A més, és habitual que les empreses confiin la gesti6 de la ndmina a
assessories externes o empreses de gestio. En aquests casos, I'empresa
contractada passa a ser l'encarregada del tractament i s'encarrega del
tractament de les dades personals per prestar els serveis de nomina
necessaris. Amb aquesta empresa externa caldra signar un contracte

d’encarrec de tractament.

5.3.Control laboral

No trobem a la normativa andorrana de relacions laborals una disposicio
relativa a la capacitat de 'empresari de dur a terme un control laboral més enlla
de la planificacié horaria i el compte d’hores. La normativa si que preveu la
capacitat del responsable de controlar i garantir la integritat dels béns de treball
I les eines, pero aquesta no es fa extensiva al mesurament del rendiment o al

control dels treballadors.
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Aixi, per exemple, la videovigilancia en el treball esta permesa arran de la
necessitat de salvaguardar la integritat dels béns de l'empresa, pero les
imatges de les cameres no poden emprar-se per dur a terme un control de
I'activitat dels treballadors. Succeeix de la mateixa manera amb la
geolocalitzacié: els vehicles d'empresa es poden geolocalitzar sempre que

aguestes dades no s'utilitzin per portar un control dels treballadors.

No existint una obligacio legal, i no sent aplicable I'excepcié del consentiment
arran de la manca d'equilibri entre la posicié del treballador i de I'empresari, cal
entendre que la finalitat de control laboral no és licita conforme a la normativa

andorrana de proteccio de dades.

5.4. Tractament de categories especials de dades

Generalment esta prohibit el tractament de categories especials de dades
personals.

L’article 9.1 de la LQPD indica:

“Es prohibeix el tractament de dades personals que revelin I'origen étnic o
racial, les opinions politiques, les conviccions religioses o filosofiques o
I'afiliacié sindical, i el tractament de dades genétiques, dades biométriques
destinades a identificar de manera univoca una persona fisica, dades
relatives a la salut o dades relatives a la vida sexual o l'orientacié sexual

d’una persona fisica”

Tanmateix, hi ha circumstancies especifiques en que aquest tractament és licit,

tal com s'indica en l'article 9.2 de la LQPD:
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Consentiment explicit

Complir obligacions i per exercir els drets especifics del responsable del
tractament o de la persona interessada, en I'ambit del dret laboral i de la
seguretat i la proteccio social

Protegir interessos vitals de la persona interessada o d’'una altra persona

fisica, en el suposit que la persona interessada sigui beneficiaria de mesures
de suport per a I'exercici de la seva capacitat

Tractament realitzat per una fundacié, una associacié o qualsevol altre
organisme sense anim de lucre que tingui una finalitat politica, filosofica,
religiosa o sindical; i aixd sempre que el tractament es refereixi exclusivament
als membres actuals o antics d’aquests organismes o a persones que hi
mantenen contactes regulars en relacio amb les seves finalitats, i si les dades
personals no es comuniquen fora d’aquests organismes sense el
consentiment de les persones interessades

El tractament es refereix a dades personals que la persona interessada ha fet

manifestament publiques

El tractament és necessari per formular, exercir o defensar reclamacions, o
guan els tribunals actuen en exercici de la seva funcié judicial

El tractament és necessari per raons d’un interés public essencial, que ha de
ser proporcional a I'objectiu perseguit, respectar el dret a la proteccié de dades
i establir mesures adequades i especifiques per protegir els interessos i els
drets fonamentals de la persona interessada

El tractament és necessari per a finalitats de medecina preventiva o laboral,
d’avaluaci6 de la capacitat laboral de la persona interessada, de diagnostic
meédic, de prestacié d’assisténcia, o de tractament de tipus sanitari o social, o
de gestid dels sistemes i els serveis d’assisténcia sanitaria i social, o en virtut
d’un contracte amb un professional sanitari sota la seva responsabilitat o
subjecte a I'obligacio de secret professional

El tractament és necessari per raons d’interés public en I'ambit de la salut
publica, com la proteccié davant d’'amenaces transfrontereres greus per a la

salut, o per garantir nivells elevats de qualitat i de seguretat de I'assisténcia
sanitaria i dels medicaments o productes sanitaris, amb establiment de
mesures adequades i especifiques per protegir els drets i les llibertats de la
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persona interessada, en particular el secret professional. Tanmateix, aquest
tipus de tractament de dades requereix precaucions superiors a les ordinaries,

i la seva publicacié no ha de permetre la identificacio de l'interessat (és a dir,
dades dissociades)

El tractament és necessari amb finalitats d’arxiu en interés public, amb
finalitats de recerca cientifica o historica o amb finalitats estadistiques,
proporcionals a I'objectiu perseguit, respectant el dret a la proteccio de dades,
i establint mesures adequades i especifiques per protegir els interessos i els
drets fonamentals de la persona

Per tant, cap empresa esta legitimada per exigir a la persona treballadora que

comuniqui dades personals com:

e Afiliacio sindical. e Creences religioses.

e |deologia politica. e Orientacio sexual.

No obstant aix0, lideari d'algunes entitats com, per exemple, col-legis
religiosos, pot incidir en el tractament de categories especials de dades, ja que
és possible que s'hagin de tenir en compte a I'hora de valorar la procedéncia i

la improcedencia de determinats acomiadaments.

5.5.El tractament de dades biometriques
L'article 4.17 de la LQPD defineix dades biométriques com:

“dades personals obtingudes a partir d’'un tractament tecnic especific,
relatives a les caracteristiques fisiques, fisiologiques o conductuals d’una
persona fisica, que permeten o confirmen la identificacié Unica d’aquesta

persona, com imatges facials, dades dactiloscopiques o patrons d’iris”

En aquest context, és essencial diferenciar entre la identificacié biometrica i la

verificacié o autenticacié biomeétrica. La identificacidé consisteix a reconeixer un
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individu concret d'un grup comparant les dades de l'individu amb les dades de

cada membre del grup (un a diversos).

D'altra banda, la verificacié6 o autenticacié és el procés de confirmacio de la
veritat de la identitat reclamada d'una persona comparant les seves dades

Gnicament amb les dades associades a la identitat reclamada (un a un).

Tenint en compte aquesta distincio i d'acord amb l'article 4 de la LQPD, el
concepte de dades biométriques engloba ambdoés casos, és a dir, tant

d'identificacié com de verificacié o autenticacio.

Com s’ha vist, no es troba a la normativa andorrana de relacions laborals una
disposicio relativa a la capacitat de I'empresari de dur a terme un control
laboral. No existint una obligacié legal, i no sent aplicable I'excepcio del
consentiment arran de la manca d'equilibri entre la posicioé del treballador i de
I'empresari, la recollida de dades biometriques del treballador només podria ser
licita si al mateix se li oferis una alternativa menys onerosa per als seus drets
gue no comportés una recollida de categories especials de dades per complir

amb la finalitat pretesa.

Per exemple: si 'empresa vol optar per la instal-lacié d’'un sistema de fitxatge
basat en 'empremta digital dels treballadors, caldra que I'empresa ofereixi un
sistema alternatiu per aquells treballadors que no vulguin cedir les seves dades

biométriques, com seria fitxar amb una targeta.

Aixo es deu al fet que la manca d’alternativa podria suposar una recollida
forcosa de categories especials de dades sense que apliqui cap de les
excepcions recollides a l'article 9.2 de la LQPD i, per tant, una vulneracié
directa de la normativa de proteccio de dades.

En el cas d’optar per aquest tipus de recollides de dades caldra:

e El treballador ha de ser informat sobre aquests tractaments en els
termes que s'’han exposat, aixi com de les alternatives i les seves

consequencies.
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e Els fabricants han d'implementar la protecci6 de dades des del
disseny. Per exemple, els sistemes biometrics s'han de dissenyar
de manera que es pugui revocar I'enlla¢ d'identitat.

e Les dades biométriques s'han d'emmagatzemar com a plantilles
biomeétrigues sempre que sigui possible. La plantilla s'ha

d'extreure d'una manera que sigui especifica per al sistema

biometric en questié i no utilitzada per altres responsables del
tractament de sistemes similars per tal de garantir que una
persona només pugui ser identificada als sistemes biometrics que
tinguin una base juridica per a aquesta operacio.

e L'emmagatzematge s'ha de fer preferentment en un dispositiu
personal, abans que acudir a un emmagatzematge centralitzat.
S'haura d'utilitzar una clau d'encriptat especifica per als
dispositius de lectura per protegir de manera efectiva aquestes
dades contra qualsevol accés no autoritzat.

e El sistema biometric utilitzat i les mesures de seguretat escollides
han d'assegurar que no és possible la reutilitzacié de les dades
biomeétriques en qlestié per a una altra finalitat.

e S'han d'utilitzar mecanismes basats en tecnologies de xifratge per
evitar la lectura, copia, modificacié o supressié no autoritzades de
dades biometriques.

e Les dades biométrigues han de ser suprimides quan no es
vinculin a la finalitat que en va motivar el tractament i, si fos
possible, s'han d'implementar mecanismes automatitzats de
supressio de dades.

e Si s'opta per un sistema d'identificacié biometrica, caldra fer una

avaluacio d'impacte.
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5.6.Registre de la jornada laboral

El registre de jornada suposa un tractament de dades, perqué permeten
identificar una persona en concret. Des de la perspectiva del dret a la proteccio
de dades cal tenir en compte:

e El dret a la proteccié de dades no limita les opcions d'una empresa amb

relacié al sistema de registre horari, tot i que és recomanable que
s'adopti el sistema menys invasiu possible. Si s’opta per un sistema
basat en la biometria, caldra aplicar les salvaguardes explicades al punt
anterior.

e Les regles de proteccié de dades no poden impedir la transmissié de la
informacio pertinent a la Inspeccié de Treball i Seguretat Social, quan
aixi ho reclami en I'exercici de les seves funcions.

e La persona treballadora té dret a ser informada i, si escau, a exercitar els
drets d’accés, rectificacio, oposicio i supressio, amb independéncia que
el registre sigui més o menys sofisticat.

e El registre de jornada no ha d'incloure més dades personals que les
imprescindibles (principi de minimitzacio).

e El registre no pot ser d’'accés public ni estar situat en un lloc visible per a
gualssevol persones treballadores, clients o proveidors.

e Les dades del registre no poden ser utilitzades amb finalitats diferents
del control de la jornada de treball (principi de limitaci6 de la finalitat).

e Les mesures de seguretat en els tractaments amb la finalitat del control
de jornada depenen del sistema utilitzat i del concret tipus de dades

objecte de tractament.

5.7.Eines de treball

Les eines de treball que es donen a treballadors (telefons, ordinadors, correu

electronic, etc.) son actius de I'empresari i, com a tal, formen part dels béns que
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constitueixen el patrimoni de 'empresa. Per tant, 'empresari podra dur a terme
accessos, controls i vigilancia sobre els mateixos en base al seu interes legitim
sempre que no es vulnerin els drets i llibertats dels treballadors. Cal tenir en
compte que, malgrat que siguin eines de treball, €s un risc previsible i acceptat

que els treballadors poden fer servir dites eines amb finalitats privades.

Per exemple: un treballador dona el correu electronic dempresa com a adrega
de contacte a I'escola dels seus fills, ja que és el mecanisme més rapid de
localitzacio del qual disposa. A la safata d’entrada del treballadors, doncs, hi ha
correus relatius a la seva condiciéo de treballador i correus de I'escola amb
guestions privades com certificats medics dels menors o autoritzacions de

sortides.

Per tal de garantir aquest respecte a la llibertat i a la privacitat dels treballadors,

I'empresari haura de complir amb una série de criteris:

e Necessitat i licitud: lI'empresa pot accedir a la informacié que el
treballador guarda al seu ordinador i/o correu electronic, sempre que
sigui imprescindible per garantir la seguretat de l'empresa o per
assegurar que el treballador esta complint els deures i les obligacions
que se li atribueixen.

e Minimitzacio de les dades: en tot cas, les dades recollides han de ser
adequadament minimitzades i pseudonimitzades. Aixi mateix, cal
garantir la confidencialitat de la informacid. L'empresa ha d'aplicar les
mesures técniques i organitzatives necessaries per assegurar la
seguretat i la integritat de les dades dels treballadors, i evitar que caiguin
en mans de tercers no autoritzats.

e Transparencia: per tal de dur a terme aquests accessos o controls no cal
qgue I'empresa sol-liciti el consentiment explicit del treballador. El que si
que és obligatori és el compliment del deure d’informar. Es a dir,
I'empresa ha d'informar I'empleat sobre l'aplicaciéo d'aquestes mesures

de manera clara i transparent.
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En el cas de l'accés a l'ordinador d'un treballador acomiadat o d’'una persona
difunta, hauriem de fixar-nos en la finalitat del tractament i el termini de
conservacio de dades. La normativa de proteccié de dades assenyala que les
dades podran ser emmagatzemades durant el temps necessari per complir
amb la finalitat per a la qual van ser demanades. En la relacié laboral amb un
treballador, la finalitat per al tractament és el propi exercici de I'activitat laboral,

les condicions del qual queden fixades mitjangant un contracte.

En el cas de l'accés a l'ordinador d'un treballador mort o acomiadat, la relacio
laboral ja ha estat extingida, no hi ha contracte i, per tant, ja no hi ha una

finalitat que legitimi el tractament de les dades.

D’aquesta manera, quan la relacié laboral ha estat extinta, I'empresa ha de
procedir a la destruccid o la supressié segura de les dades. Aixd parlant
sempre de les dades personals del treballador, respecte a la informacio6 relativa

al propi negoci o les seves activitats, I'empresa podra tenir-hi lliure accés.

Hi ha casos en qué es poden emmagatzemar les dades durant un
termini més llarg de temps. En concret, quan les dades siguin
requerides pels organismes o autoritats pertinents per a la formulacio
de reclamacions, interposicié de denuncies o defensa en processos
judicials. En aquests casos, es poden emmagatzemar les dades del
treballador acomiadat durant més temps del necessari, perdo aquestes

s'han de mantenir degudament bloquejades.

5.8.Teletreball

En el context del teletreball veurem com les dades personals a protegir seran
tant les dades personals que es derivin de l'activitat o negoci propia de
I'empresa i les dades personals de la propia plantilla de I'organitzacié com les
persones fisiques amb qué aquesta es relaciona. En aquest sentit, cal garantir

la conformitat amb la LQPD en totes dues dimensions, atenent les
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circumstancies particulars que determina cadascun. Per aconseguir aquest

objectiu, cal establir una série de precaucions:

¢ Implementar politiques de protecci6 de dades, en particular, per a
I'aplicacié dels principis i els drets de proteccié de dades adaptades al

treball remot.

e Aplicar una gestio de riscos per als drets i les llibertats.

e Aplicar els principis de proteccié de dades des del disseny, identificant
els nous requisits i redissenyant els processos de teletreball, aplicant-ho
a les eines emprades, augmentant la transparéencia i el control sobre les
dades, etc.

e Aplicar els principis de proteccié de dades per defecte, configurant
correctament les aplicacions per minimitzar les dades personals
tractades.

¢ Implementar mesures de seguretat efectives, orientades a protegir els
drets i les llibertats.

¢ Implementar politiques de gestié de bretxes de dades personals, amb el

proposit de ser, de nou, més resilients i efectius.

5.9.Comunicaci6 de dades a en grups empresarials

Un grup d'empreses no té personalitat juridica; cada empresa del grup
conserva la seva propia identitat juridica. En consequiéncia, cada empresa pot
ser responsable del tractament de les dades dels seus empleats si determina
de manera independent les finalitats i els mitjans d'aquest tractament. No
obstant aixo0, I'empresa del grup que tracta dades per compte d'una altra

empresa es considera encarregada del tractament.

Quan es comparteixen dades entre empreses del mateix grup, hi ha d’haver un
interes legitim del responsable del tractament o del tercer que rep les dades.
Per exemple, els controladors d'un grup empresarial o entitats afiliades a un

organisme central poden tenir un interes legitim a compartir dades personals
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dins del grup amb finalitats administratives internes, com ara el tractament de
dades de clients o empleats. Malgrat aixo, centralitzar la informacié dels
empleats sense filtres adequats, concedir un accés sense restriccions, pot
violar els drets de proteccié de dades, tret que un contracte els designi com a

encarregats de tractament de dades.

La determinacié de la base legal per al tractament de dades dins dels grups
empresarials depén de factors com l'estructura del grup, la finalitat del
tractament de dades i la mobilitat dels empleats dins del grup. Els grups
jerarquics, on l'empresa matriu pren decisions directes, poden requerir

informacio rellevant dels empleats per a la presa de decisions.

5.10. Extinci6 de larelaci6 laboral

El dret a la proteccio de dades també s'aplica durant la finalitzacié de la relacio
laboral, i s'han de tenir en compte les consideracions segtients:

e La carta d'acomiadament pot contenir dades personals de la persona

acomiadada i de tercers rellevants, com ara clients, sempre que sigui
adequat i necessari per a la finalitat indicada. No obstant aix0, no ha
d'incloure dades personals supeérflues o irrellevants.
Per exemple: no es permet que I'escrit d'acomiadament inclogui dades
personals que lI'empresari no té dret a coneixer, sobretot quan es tracta
de categories especials de dades personals, com ara diagnostics medics
concrets que justifiquen un acomiadament per incompetencia.

e S'han d'implementar les mesures de seguretat adequades per evitar
I'accés no autoritzat a la carta d'acomiadament. L'enviament de la carta
d'acomiadament al destinatari equivocat constitueix una infraccié
administrativa per part de I'empresatri.

e Després de l'extincio de la relacié laboral, les dades s'han de bloquejar.
Aixd sense perjudici que I'empresari pot demanar el consentiment de

I'empleat per contactar-lo en el futur. L'empresari ha d'informar el

a agina e
(E Pagina 40 de 58




= _ Guia informativa. Tractament de dades
l Agéncia Andorrana personals en I'ambit laboral | Versi6 1

de Proteccié de Dades

treballador d'aquesta possibilitat, i aquest pot optar per no donar el seu
consentiment. Per compartir dades d'un antic ocupador amb un futur

ocupador, cal el consentiment explicit del treballador.

En resum, fins i tot durant la finalitzacié de la relacié laboral, la normativa de
proteccié de dades segueix sent aplicable, i els empresaris han de garantir que
les dades personals es tracten de manera adequada i legal, amb les mesures
de seguretat adequades i amb el respecte dels drets i la privadesa de les

persones.
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6) Activitats de tractament: salut en el treball

D’acord amb la normativa de relacions laborals, I'empresari esta obligat a
realitzar una série d'activitats amb I'objectiu primordial de prevenir o minimitzar
els riscos laborals. Per aconseguir-ho, esdevé imprescindible tractar les dades

personals dels treballadors.

6.1.Bases juridiques del tractament

El tractament de les dades personals per a la prevencio de riscos laborals es
justifica per l'existencia d'una relacid6 contractual entre I'empresari i el
treballador, que requereix el compliment, desenvolupament i control d'aquestes
mesures de prevencidé de riscos. El contracte de treball, juntament amb el
compliment de la normativa de relacions laborals i la normativa especifica de
seguretat en el treball, serveixen de base legal per al tractament d'aquestes

dades.

L'article 9.2.h) de la LQPD permet la recollida i tractament de dades per a
"medicina preventiva o del treball" i "avaluacié de la capacitat de treball del
treballador”, en el benentes que s'han d'observar les garanties i limitacions

adequades pel que fa al tipus de dades recollides i el seu potencial Us futur.

Com s’ha vist, una de les principals responsabilitats de I'empresari en I'ambit de
la prevenci6 de riscos laborals és la vigilancia de la salut dels treballadors. No
obstant aix0, és important destacar que aquesta obligacid no és aplicable als
treballadors, ja que la participacid en les revisions mediques iniciades per
I'empresari és generalment voluntaria i requereix el consentiment explicit del

treballador.
Les finalitats essencials de la vigilancia de la salut son:

e Avaluar limpacte de les condicions de treball en el benestar dels

treballadors.
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e Determinar si l'estat de salut d'un empleat comporta algun risc per a si

mateix, altres companys o persones associades a I'empresa.

Amb tot, és fonamental tenir en compte els punts seguents:

e El deure d'informacio és fonamental, tant pel que fa els resultats de la

vigilancia de la salut com pel que fa el tractament de les dades.

e S'ha de prestar especial atencio al principi de proporcionalitat,
assegurant que nomes es recullen i s'utilitzen les dades necessaries per
a la prevencio.

e La informacio obtinguda mitjancant la vigilancia de la salut s'ha de limitar
a dades relacionades amb l'aptitud laboral i no ha de proporcionar a
I'empresari cap informacié personal addicional.

e L'accés de I'empresari a la informacié médica esta restringit i no té dret a
coneéixer el diagnostic medic especific d'un empleat. El seu accés es
limita a rebre les conclusions de la vigilancia de la salut, que normalment
indiquen si el treballador es considera apte o no apte per al lloc de
treball, juntament amb qualsevol desglossament necessari de les
tasques que es puguin realitzar, aixi com amb les recomanacions
pertinents per adaptacié o canvi de posicio.

e L'empresa no té dret a accedir a dades de salut més especifiques, fins i
tot quan es tracti de treballadors que puguin ser especialment sensibles
als riscos laborals, com ara treballadores embarassades o persones
amb discapacitat.

e Les dades mediques dels treballadors d'una empresa que forma part
d'un grup empresarial no haurien de ser accessibles per als serveis
medics de la societat matriu o d'altres empreses del grup si els seus
serveis medics preventius s'organitzen de manera autonoma.

e Pel que fa al tractament de les dades personals de salut, la LQPD ho
permet sense el consentiment de la persona afectada en situacions

d'interés public relacionades amb la salut puablica. De la mateixa manera,
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qguan hi hagi obligacions legals en el lloc de treball derivades d'aquestes
situacions de salut publica, es permet el tractament de dades personals
de salut (per exemple, la normativa relativa a la prevencio i monitoratge
de la COVID-19).

6.2.L’accés a les dades per part de I'empresa i els delegats de

prevencio

L'accés a la informaciéo per part de la propia empresa i els delegats de
prevencié presenta reptes. L'accés a la informacio de I'empresa esta restringit i,
a la practica, es limita a determinar l'aptitud o ineptitud del treballador per al lloc
de treball. Ara bé, hi haura casos en que les mesures a prendre per tal de
corregir una situacio podran inferir o podran fer deduibles la condicié del
treballador (no es considerara, doncs, que el fet de poder deduir la condicié del
treballador és un accés indegut a la informacio).

Per_exemple: si un informe recomana que el treballador necessita que els
avisos sonors es canviln per avisos visuals, 'empresa podra deduir que el
treballador té problemes d’audicié sense que la recomanacié es pugui entendre

que vulnera la normativa de proteccié de dades.

En general, el consentiment no es considera una base legal valida per justificar
la cessié de dades mediques, especialment en les relacions laborals, ja que els

treballadors poden no tenir total llibertat per donar el consentiment lliurement.

Els delegats de prevencié poden accedir a les dades personals relacionades
amb danys a la salut si sén laborals, unicament amb finalitats de control que li
assigni la normativa de salut en el treball, i limitades a les dades necessaries

sobre la gravetat i naturalesa del dany.
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6.3.Relacio entre el responsable de tractament i ’'empresa del servei

de prevencié

La relacié entre I'empresa i el servei de prevencié implica el tractament de
dades, especialment les comunicacions de dades relacionades amb els
treballadors. Aquestes comunicacions no requereixen del consentiment dels
treballadors perque la base legal del tractament és I'obligacidé legal de

prevenci6 de riscos laborals.

La condicio del responsable del tractament varia segons si es tracta d'un servei

de prevencio intern o alie:

e Si es tracta d'un servei propi, I'empresa sera responsable del tractament
de les dades. Hi haura diferents perfils i poders d'accés a les dades de
salut dins I'empresa.

e Per als serveis de prevencio aliens, el prestador extern del servei sera
responsable del tractament de les dades si no existeix comunicacio de
dades entre 'empresari; és a dir, que els treballadors d’'una empresa
passaran la revisi6 medica en aquell centre i seran els propis
treballadors qui entregaran el certificat d’apte o no apte a 'empresari. En
altres casos, el servei de prevencié alie tindra la consideracio
d’encarregat de tractament, ja que rebra un llistat de noms i dades de
treballadors per a la realitzacié d’'informes médics i I'encarrec consistira
en emetre els informes d’aptitud i portar un historic de la historia clinica

laboral dels treballadors.

Garantir la total confidencialitat és de maxima importancia en la gestio dels
serveis de prevencio i els sistemes d'informacié han d'incorporar les mesures
basades en la implantacié de sistemes de registre o registres per controlar i
comprovar que l'accés només es concedeix al personal degudament autoritzat i
disposa dels permisos necessaris. Aixi, caldra una definicid precisa de perfils

d'accés i funcions per a cada usuari. Es fonamental diferenciar entre diversos
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perfils d'usuari per limitar I'accés a informacio especifica en funcié dels seus

rols i responsabilitats.

Quan es produeix un canvi en el prestador del servei de prevenci6 es considera
comunicacié de dades la comunicacié de dades relatives a la vigilancia de la
salut dels treballadors a la nova entitat que assumeix el servei de prevencio.

Aquesta comunicacié sorgeix de I'obligacié de posar en coneixement del nou

prestador de serveis les dades de salut rellevants i de I'exigéncia de mantenir la
historia clinica laboral.

No obstant aix0, aquest tractament de dades s'ha d'adherir als principis de

minimitzacio i limitacié de la finalitat, que comporta:

e Les dades de salut només es poden comunicar al nou servei de
prevencio i no a cap altra entitat.

e La comunicacio s'ha de fer directament entre els serveis medics de les
empreses de prevencid corresponents. En consequencia, vulnera els
drets de proteccio de dades si el servei de prevencio deixa de lliurar les
dades a l'empresari amb la finalitat de remetre-les al nou servei de
prevencio.

e Les dades no es poden utilitzar per a cap altra finalitat que no sigui la
prevenci6 de riscos laborals.

e Els treballadors tenen dret a ser informats sobre la comunicacio de les
seves dades de salut al nou servei de prevencio.

e El servei de prevencio que deixi de facilitar les dades no ha de suprimir-
les immediatament, ja que té I'obligacié de conservar-les, tal com preveu

la normativa laboral.

Seguint aquestes precaucions i adherint-se als principis de proteccié de dades,
les empreses poden garantir el tractament adequat i licit de les dades de salut

dels treballadors durant un canvi en els proveidors de serveis de prevencio.
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6.4.Accés a la historia clinica dels treballadors

La historia clinica dels treballadors s'ha d'ajustar a la legislacié de proteccio de
dades i regir-se també pels principis recollits a la normativa que els drets i

deures d’usuaris i professionals sanitaris.

El personal sanitari que realitza actuacions de vigilancia de la salut té dret a
accedir a la informaci6 meédica derivada d'aquestes actuacions. Aquesta
informacié passa a formar part de la historia clinica laboral del treballador. La
responsabilitat del manteniment de la historia clinica recau en els centres
sanitaris o professionals que realitzen les accions de vigilancia de la salut del

treballador.

Per salvaguardar els drets dels treballadors, s'han d'establir procediments per
garantir l'accés, rectificacid i supressié de les seves dades personals. No
obstant aixo, cal tenir en compte certes limitacions, com ara la restriccié de
laccés a les notes subjectives del metge o la necessitat de conservar

determinades dades segons la normativa sanitaria.

Tot el personal que accedeix a les dades de la historia clinica com a part de les
seves funcions professionals esta obligat al deure de secret, garantint la
confidencialitat del pacient. En adherir-se a aquestes normatives i directrius, els
centres sanitaris poden mantenir la privadesa i la seguretat de les dades
mediques dels treballadors alhora que permeten l'accés adequat als
professionals sanitaris autoritzats amb la finalitat de proporcionar una atencio

adequada i garantir la seguretat i salut laboral.
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7) Conclusions

En l'era digital actual, les dades personals s'han convertit en un actiu
inestimable 1 les organitzacions han de prioritzar la seva proteccio,
especialment quan es tracta d'informacié sensible sobre els seus empleats.
Salvaguardar les dades personals en un entorn de treball no és només una
responsabilitat ética, siné també una obligacié legal que garanteix la confianca,

la privadesa i la seguretat tant dels empleats com de l'organitzacio.

Aquesta guia ha destacat la importancia de protegir les dades personals i
tractar-les d'acord amb les lleis de proteccié de dades per defensar els drets

fonamentals i mantenir un entorn de treball sostenible i fiable.

A més, garantir la proteccié de dades en el lloc de treball reforca el vincle de
confianca entre empresaris i empleats. La confianca és la pedra angular d'un
entorn de treball saludable i, quan els empleats saben que les seves dades
personals es gestionen de manera responsable, és més probable que tinguin fe
en el lideratge i els valors de l'organitzacié. Aquesta confianca, al seu torn,
condueix a una major lleialtat, productivitat i satisfaccio laboral dels empleats,
contribuint a I'éxit global de I'organitzacié.

Complir amb el marc legal de proteccié de dades no és homés una opcid, sind
també un requisit obligatori. Les organitzacions que no compleixen aquestes

lleis s'enfronten a greus sancions i danys a la reputacio.

En conclusio, salvaguardar les dades personals dels empleats en un entorn de
treball i tractar-les d'acord amb les lleis de proteccié de dades son aspectes
essencials de la gestié d'una organitzacidé responsable i ética. La importancia
de la proteccio de dades no es pot exagerar, ja que afecta directament la
privadesa dels empleats, la confianca de 'organitzacio i la reputacio general de

la marca.
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8) Preguntes frequents

23

Els justificants d'absencia laboral poden contenir dades de

salut?

L’article 5 de la LQPD recull els principis que s'han de respectar en
relaci6c amb el tractament de les dades personals. Un d’aquests

principis és el de la minimitzacié de dades.

No hi ha cap llei que habiliti 'empresari a tractar les dades de salut
dels treballadors o familiars dels mateixos. Per tant, només es
podrien tractar aguestes dades de salut amb el consentiment

explicit dels afectats.

Cal tenir en compte que el justificant que assenyali que l'abséncia
laboral és deguda a una visita medica, hospitalitzaci6 o a una
intervencid quirdrgica sense hospitalitzacié no tindra la consideracio

de dada de salut.

Es poden sol-licitar els antecedents penals per a un lloc de

treball?

La LQPD estableix a l'article 10 que les dades personals relatives a
condemnes i infraccions penals, o mesures de seguretat connexes, ha
de cenyir-se estrictament a les dades que siguin necessaries i només
es pot dur a terme quan ho autoritza la Llei o sota la supervisié de les
autoritats publiques, amb salvaguardes adequades acompanyades de
mesures de caracter técnic i organitzatiu. Unicament es pot portar un
registre complet de les dades referides a condemnes i infraccions
penals sota el control de les autoritats publiques competents en la

materia.

Per tant, no és legalment possible exigir als candidats a un lloc de

treball un certificat d'antecedents penals, que no pot ser objecte de
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tractament excepte en els suposits excepcionals en que, autoritzats
per una llei i amb les garanties degudes, es contempli aguesta mesura
o bé aquest tractament de dades es faci sota el control de les
autoritats publiques competents en la matéria i aixi ho reculli una

norma que els hi sigui d’aplicacio.

En aquest sentit existeixen normatives especifiques que ho
contemplen, per exemple, la llei qualificada dels drets dels infants i
els adolescents té una disposicié que indica que per accedir i exercir
professions que comportin el contacte habitual amb els infants i els
adolescents 0 que puguin tenir accés a dades personals i imatges
d’'infants o adolescents, els professionals han de demostrar que no

tenen antecedents penals per delictes contra la llibertat sexual.

Altre exemple el trobem a la llei de funcié publica que especifica que,
un dels requisits que s’ha de complir per ser admeés en els processos
selectius de personal funcionari o de treballadors publics és el
d’acreditar no estar en possessio d’antecedents penals per a
determinades categories de delictes quan la naturalesa del lloc de

treball ho aconselli.

Un exemple d’autoritat publica competent en la materia i que li sigui
d’aplicacié una norma, trobem al servei d'immigracié que pot sol-licitar
el certificat d’antecedents penals perquée esta autoritzat per la llei
qualificada d’immigracié que li és d’aplicacié. En aquest context cal
destacar que la llei d'immigracid preveu la sol-licitud d’aquests
certificats d’antecedents penals per a les autoritzacions d’'immigracio
amb la finalitat de comprovar que la persona sol-licitant no pot
representar un risc per a la seguretat de I'Estat, de les persones o
dels béns, ni per a I'ordre public.

En consequéncia, només resultara conforme al que estableix la LQPD

la sol-licitud d'un certificat d'antecedents penals a les persones que es
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contractin per una entitat en cas que una norma prevegi aquesta
mesura o0 una autoritat publica competent en la matéria i aixi ho reculli
una norma que li sigui d’aplicacio, altrament, aquesta resultaria

contraria al que regula la normativa de proteccio de dades.

Es pot instal-lar GPS als cotxes d'empresa que utilitzen els
treballadors?

La instal-lacio de dispositius de geolocalitzaci6 GPS comporta un risc
a la integritat dels drets i les llibertats de les persones i per tant, convé

determinar les condicions necessaries per tal de fer Us d’aquests.

Un dispositiu de geolocalitacid pot utilitzar-se en base diferents
finalitats com poden ser la millora de seguretat de les persones o les
mercaderies; una gestio eficient del personal i els vehicles; el control
d’'una prestacio de serveis; o, en el cas que no hi hagi una altre
mesura menys lesiva disponible, per controlar el temps de treball
(aquesta ultima pero és una finalitat molt excepcional ja que existeixen
altres formes de controlar la jornada laboral de treballadors que no

suposen un risc tant elevat a la integritat del seu dret a la privacitat).

Tot i que la llei de relacions laborals preveu la planificacié horaria i
compte d’hores a l'efecte de control i la mateixa norma emmarca els
limits i mecanismes per fer-ho, I'is de la geolocalitzacié per a aquesta

finalitat comportaria un tractament excessiu.

Tampoc seria valid el consentiment ja que el desequilibri entre la
relacié de 'empresari i el treballador, no permetria complir amb una de
les condicions que ha de tenir el consentiment segons l'article 7 de la

LQPD, que aquest pugui expressar-se de forma lliure.

La base que podria legitimar aquest tractament de dades
personals per aquestes finalitats, segons l'article 6 de la LQPD,

seria l'execucidé d'un contracte, tot i aixi, 'empresa hauria de
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justificar els motius pels quals I'as d’aquests dispositius és
necessari i explicar la dificultat de complir amb la finalitat amb

altres mecanismes menys lesius.

Cal recordar que optar per un recurs com son els dispositius de
geocolocalitzacié no podra portar mai a un control permanent del
treballador. Per aquest motiu es recomana sempre que es dispositius

de geolocalitzacio s’apaguin fora de I'’horari laboral.
La instal-lacié d’aquests tipus de dispositius:

e S’ha d’acompanyar de mesures de seguretat que limitin
'accés a les dades a les persones autoritzades.

e Cal determinar un termini de conservacié de les dades
recollides (mai superior a dos mesos).

e L’'empresari ha dinformar de forma expressa, clara i
inequivoca als treballadors amb caracter previ al tractament
de dades de geolocalitzacié i si aixi s’ha acordat en el
contracte sobre l'existéncia, les caracteristiques dels
dispositius GPS, les finalitats per les quals s’ha instal-lat, la
durada de conservacié de les dades i tot el que preveu
I'article 16 de la LQPD. Igualment, els informaran sobre el
possible exercici dels drets d'accés, rectificacié, limitacio del

tractament i supressio.

Quant de temps pot una empresa guardar un CV?

L’empresa té [lobligaci6 de tractar les dades personals dels
interessats de manera confidencial i adoptar mesures de seguretat per
evitar-ne la perdua, Us indegut o accés no autoritzat. L’empresa
nomeés pot conservar les dades dels candidats durant el termini
necessari per a la finalitat del tractament, és a dir, el procés de

seleccid. Una vegada clou el procés, les dades han de ser eliminades
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0 bloquejades per impedir-ne I'is posterior. Un cop clos el procés de
seleccid, si la persona candidata no és contractada, desapareix la
base juridica per al tractament de dades, fet pel qual, i sempre que
l'ocupador no pugui demostrar un intereés legitim, cal el seu
consentiment per a un tractament futur. En cas contrari, s’ha de
destruir el curriculum i procedir a la supressio i el bloqueig de les

dades personals.

Es poden demanar referéncies a altres empreses?

Donar referencies laborals suposa una cessio de dades personals que
resulta innecessaria per a I'exercici del nou lloc de treball, és a dir,
gue no es pot justificar ni sota l'interés legitim ni cap de la resta de
suposits de l'article 6 de la LQPD, per la qual cosa només podria fer-

se a través del consentiment exprés de I’ex-treballador.

Tant per demanar com per donar referencies laborals d'un candidat,
les empreses han de comptar amb el consentiment de I'ex-treballador,
cosa que es pot fer mitjancant una clausula al contracte, a la part
relativa a la proteccié de dades o, quan el treballador finalitzi la relacio

laboral, signar un consentiment per fer-ho.

Es pot demanar I'extracte de punts de la CASS?

No. Tot i que la informacid continguda en aquest document pot servir
perqué I'empresari conegui les dades de la vida laboral del treballador
amb la finalitat d’avaluar la seva adequacio a les vacants, es produiria
una aportacié d’excés d’informacié innecessaria, ja que també hi ha
dades sobre la data de naixement, sexe, punts pagats, base de la

cotitzacio, etc.
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Annex 1 - Model de clausula contractual de confidencialitat

L’APDA proporciona aquests models amb l'objectiu de donar orientacions
sobre el seu contingut. En cap cas, son models definitius. Es tracta de
models generics que cada responsable/encarregat de tractament de dades

haura d’adaptar a les seves casuistiques i especificitats particulars.

X. CLAUSULA DE CONFIDENCIALITAT

(Nom del/de la treballador/a) es compromet expressament a guardar secret
respecte a tota aquella informacié i material que hagi conegut i que se li ha
liurat com a consequéncia del present contracte laboral i en qualitat de

treballador/a a compte de (Nom del responsable de tractament).

En consequencia, ellla TREBALLADOR/A s'obliga a tractar la informacié
confidencial amb la maxima confidencialitat i discrecio i, per tant, a no
comunicar ni revelar aquesta informacié a terceres persones alienes a (Nom

del responsable).

Als efectes del compliment de la present clausula de confidencialitat, té
caracter d'informacid confidencial (qualsevol informacié de caracter personal,
professional, juridic, técnic, empresarial, economic, comercial, informatic o
tecnologic relacionada amb l'activitat de (Nom del responsable), incloses dades
de caracter personal, documents, informes, contractes, informacions i/o
comunicacions verbals, arxius i fitxers electronics, imatges ja siguin originals,

copies o fotocopies que es trobin i/o siguin titularitat de (Nom del responsable).
e (especificar quin tipus de dades quedaran protegides per aquest acord)

La informacid confidencial a la que es dona accés al/a la TREBALLADOR/A
podra tractar-se amb la finalitat anica i exclusiva de complir amb les obligacions
i tasques descrites en el present contracte laboral. Altres obligacions del/de la

treballador/a respecte a aquesta informacio confidencial son:

e Especificar obligacions contretes. Per exemple:
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o Entendre el grau de privacitat de la informacio que tracten i, per tant,

la seva obligacié de mantenir el secret d'aquesta informacio.

o Fer Us de les dades Unicament per a les finalitats per a les quals han

estat recollides.

o No divulgar les contrasenyes que tinguin per accedir tant als
sistemes informatics com als fitxers que continguin dades de caracter

personal.

o No utilitzar amb finalitats privades els sistemes informatics de
I'empresa, sense autoritzacié de (Nom del responsable).

o Etc.

L'obligacié de confidencialitat es mantindra en vigor durant tota la vigencia del
contracte i subsistira fins i tot després de concloses les funcions en el marc de
les quals ha tingut accés a la informacié confidencial o conclosa la relacié

laboral amb (Nom del responsable).

L'ds o accés indegut, o la violacié parcial o total de la present clausula de

confidencialitat suposara les sancions disciplinaries seguents:

o (Especificar. Per exemple, acomiadament disciplinari, penalitzacions

economiques, etc)

Aquestes sancions no impediran la interposicio d’accions addicionals de
responsabilitat civil o penal que puguin derivar-se atenent a la gravetat dels
fets contra el/la TREBALLADOR/A.
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Annex 2 - Model de clausula de protecci6 de dades en contractes
laborals

L’APDA proporciona aquests models amb l'objectiu de donar orientacions
sobre el seu contingut. En cap cas, son models definitius. Es tracta de
models genérics que cada responsable/encarregat de tractament de dades

haura d’adaptar a les seves casuistiques i especificitats particulars.

x. CLAUSULA DE PROTECCIO DE DADES

(Nom del responsable de tractament), amb domicili a (adreca), (i amb Delegat
de Proteccio de Dades amb adreca X) us informa que les dades personals que
faciliteu al llarg de la relacié contractual aqui definida seran tractades amb les

finalitats seguents:

e Gestio de recursos humans. Les dades que se us demanen sén
necessaries, i la negativa a proporcionar-les impedira la possibilitat de
formalitzar la relacié desitjada. La base legitimadora per al tractament és
el present contracte. Amb aquesta finalitat, (Nom responsable de
tractament) podra cedir les seves dades personals a tercers amb la
finalitat de donar compliment a les obligacions de caracter legal o
contractual relacionades amb el desenvolupament de l'activitat laboral.
Les vostres dades personals es conservaran als nostres fitxers mentre
es mantingui la relacié que us uneix amb el responsable del tractament,
aixi com durant el termini legal en que es pugui exigir algun tipus de
responsabilitat derivada de la relaci6é. Que les dades no es transferiran

fora del territori andorra. (En cas de que si, modificar redactat).

e Altres Finalitats. Dades recollides. Base legitimadora. Comunicacié de

dades a tercers i/o transferéncies internacionals. Conservacio.

(De ser obligats a tenir RAT d’acord amb larticle 34 de la LQPD) Per a més

informacié podeu accedir al nostre Registre d'Activitats de Tractament
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mitjancant una sol-licitud adrecada a (Delegat de Proteccio de Dades /

Responsable de tractament) o visitant el segient enllag (link).

Per a l'exercici dels drets d'accés, rectificacid, supressié o oposicidé al
tractament de les vostres dades, aixi com dels drets de limitaci6 del tractament
i a la portabilitat de les vostres dades personals, podeu adrecar-vos a (Delegat
de Proteccio de Dades / Responsable de tractament) mitjancant I'enviament
d'un correu postal o electronic a I'adreca (adreca). En aquesta comunicacié
s’haura d'indicar el dret que vol exercitar, i cal acreditar la identitat de
l'interessat. (Si s'opta per un altre mecanisme o forma d’exercici de drets, s’ha

d’especificar).

En tot cas, el dret d'oposici6 només es pot exercir en relaci6 amb els
tractaments de dades per a una finalitat diferent de la gesti6 de recursos
humans. (Si s’opta per un altre mecanisme o forma d’exercici de drets, s’ha

d’especificar).

També us informem del vostre dret a presentar una reclamacié davant I'Agencia

Andorrana de Proteccié de Dades (www.apda.ad), si considereu que en el

tractament de les vostres dades no s'estan respectant els vostres drets.

Finalment, us informem que no existeixen decisions automatitzades sobre les
dades aqui cedides (en cas que si que existeixin, cal canviar el redactat i
informar, com a minim, de la logica aplicada en aquestes decisions i de les

consequencies per a la persona interessada).
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