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Historial de versions

Versio Data Detall de la modificacié

® En 'apartat «L’administrador de finques i altres
encarregats de tractament» s’explica més en

Versi 2 17 de febrer del 2025 detall la posicio del admlnlstrgdor de finques
com a administrador secretari.

® S’afegeix 'apartat «Violacions de la seguretat de
les dades personals».

® Adaptaci6 de la forma per més coherencia

® Aportacié d’'un document relatiu als ingressos o
base de cotitzacié i la vida laboral consensuat
amb la CASS

® Document consolidat amb les aportacions de la
consulta publica:

- la sol-licitud de dades per capes per poder
respectar el principi de minimitzaci6 de dades
més facilment
- un altre exemple de tractament de dades
basat en l'interés legitim
- la incorporacié d’una analisi previ per avaluar
la necessitat de designar un DPD i informacié
complementaria sobre la seva posicio
- modificacio6 dels exemples de sol-licitud de
documents

Versi6 1 6 de juny del 2024

Versi6 preliminar

oberta a consulta 26 de gener del 2024 Document original
publica

La versié consolidada de la Guia de protecci6 de dades per al sector
immobiliari és la primera versié definitiva que ha estat millorada amb les
aportacions de tots els interessats de forma participativa. Aquest text definitiu
de la Guia, és un manual practic i flexible que se sumara als diferents recursos
que I'APDA posa a la disposici6 de les organitzacions.
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1) Introduccio

Es una realitat que I'immobiliari és un dels sectors més importants del teixit
empresarial andorra. Els dltims anys ha experimentat un creixement
substancial per diversos factors. Atesa aquesta circumstancia, el sector
immobiliari ha passat a tractar una gran quantitat de dades personals
comportant aixd extremar precaucions respecte a la recollida, gestio i custodia
de dades personals per part dels responsables i encarregats del tractament

implicats.

No és questié futil que el tractament de dades que envolta aquest sector
comporta habitualment no només un tractament elevat de dades de clients,
proveidors, empleats o altres tercers, sind també el tractament de
determinades dades que presenten un cert grau de sensibilitat com ara dades
de menors, dades de salut o, inclis, dades relacionades amb infraccions

administratives o penals.

Sens dubte, les tecnologies emergents, com la intel-ligéncia artificial, han
impactat significativament sobre aquest sector. El tractament automatitzat de
grans volums de dades, I'aprenentatge automatitzat o el perfilat sén realitats

que ja representen la forma de gestionar dades d’aquest i altres sectors.

L’objectiu d’aquesta Guia és oferir directrius i recomanacions a empreses i
professionals del sector immobiliari a Andorra per garantir el compliment
adequat de les regulacions de protecci6 de dades personals. Aixi mateix,
s’espera que aquesta Guia ajudi entitats i organitzacions del sector immobiliari
a reforcar els seus programes de compliment en matéria de proteccié de
dades, atorgant major poder de disposicié i control de les dades personals dels
interessats, aixi com garanties més grans d’acord amb els principis de

proteccio de dades que emanen de la norma.

Aquesta Guia va dirigida a empreses immobiliaries, agéncies, promotors,

administradors de finques, propietaris i qualsevol professional que tracti, en
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major o menor grau, dades personals en I'exercici de la seva activitat dins

d’aquest sector.

Amb motiu del Dia de la Proteccio de Dades del passat el 28 de gener 2024 i,
seguint 'exemple d’altres Autoritats de Control europees, ’Agéncia va obrir per
primera vegada el document també a la ciutadania en general perqué fes les
seves aportacions al respecte. D’aquesta manera, aquesta versio recull les
millores que van tenir l'ocasi6 d’aportar tant els interessats com els

responsables i encerregats del tractament del mateix sector.

Amb tot, aquesta Guia és orientativa i no és vinculant. Es tracta d’'una eina de
suport que no necessariament recull totes les obligacions i, per tant, cada
responsable de tractament haura de verificar el seu grau d’acompliment amb la

normativa andorrana de proteccié de dades.
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2) Marc normatiu

El marc que regula la proteccio de dades entorn del sector immobiliari andorra
es compon de la llei de proteccié de dades d’Andorra i la seva normativa de
desenvolupament. En aquest sentit, resulten d’aplicacio la Llei 29/2021, del 28
d’octubre, Qualificada de Proteccié de Dades personals (d’ara endavant,
LQPD) i el seu Reglament d'aplicacio, el Decret 391/2022, del 28 de setembre,
d'aprovacié del Reglament d'aplicacio de la Llei 29/2021, del 28 d’octubre,

Qualificada de Proteccié de Dades personals (d’ara endavant, RLQPD).

La normativa andorrana vigent en matéria de proteccio de dades estableix les
directrius i obligacions pel que fa al tractament de dades personals en els
diferents sectors i activitats, inclosa la del sector immobiliari. En aquest sentit,
regula, entre altres, la recollida, Us, difusi6, emmagatzematge i custodia de

dades.

En aquesta mateixa linia, la LQPD concreta, entre altres, principis i obligacions
que cal complir per assegurar el tractament de dades amb garanties, I'exercici
de drets dels interessats, les obligacions dels responsables i encarregats del

tractament, aixi com les sancions aplicables en cas d'incompliment.

D’altra banda, el RLQPD complementa i detalla les disposicions de la LQPD.
Aquesta normativa proporciona instruments per garantir la correcta aplicacio de
la LQPD, inclosos, entre altres, els procediments pel registre d’activitats de
tractament, la notificaci6 de violacions de seguretat i la realitzaci6 de les

avaluacions d’'impacte sobre la proteccio de dades.

Addicionalment, 'APDA s’ha posicionat en relacié amb larticle 2.4.a) de la
LQPD en qué es disposa la no aplicacié de la LQPD en el marc d’activitats
exclusivament personals o domeéstiques, sense cap connexié amb una activitat
professional o comercial. En el cas de les rendes d’actius mobiliaris i

immobiliaris, I'excepcié domeéstica no s'aplica als ingressos generats per
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activitats economiques o inversions en capital mobiliari i immobles quan hi hagi

un interés lucratiu que va més enlla de I'ambit privat o domeéstic?.

A banda de la normativa general sobre proteccié de dades, resulten d’aplicacié
les disposicions sectorials especifigues que afectin el sector immobiliari. En
aquest sentit, és possible que estableixin requisits addicionals sobre la recollida

i/o tractament de dades personals, aixi com en la gesti6 de la informacio

relacionada amb les transaccions immobiliaries, tals com la venda o

'arrendament de propietats, entre altres.

1 Instrucciod. Interpretacié de I'excepcié d’activitats exclusivament personals o doméstiques de larticle 2.4.a) de la
LQPD. Agencia Andorrana de Protecci6 de Dades (APDA). (2023). Disponible a
https://www.apda.ad/storage/infographies/lVGmwrEfp7 GFBHy9SGrni94POG3ctkd9zevX28e9.pdf
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3) Conceptes clau

Dins el sector immobiliari, hi ha una série de rellevants pel que fa a la proteccio

de dades. Aguests soOn els segients:

e Afectat o interessat: persona fisica titular de les dades personals sot-

meses a tractament. Aquesta Guia utilitza indistintament ambdos termes

per referir-se al subjecte o persona fisica sobre la qual agents immobilia-
ris, administradors de finques o altres professionals tracten les seves
dades personals. En general ostentara la condicié dinteressat
larrendatari o el comprador d’'un immoble (art. 4.2 LQPD, art. 3 a)
RLQPD).

e Consentiment de I'interessat: qualsevol manifestacié de voluntat lliure,
especifica o granular, informada i inequivoca per la qual la persona ac-
cepta, mitjancant una declaracié o una accio afirmativa clara, el tracta-
ment de les dades personals que I'afectin. En tot cas, el consentiment ha
d’estar separat de la resta d’operacions del tractament o els termes i les
condicions (art. 4.2 LQPD; art. 3 c) RLQPD).

e Dada personal: tota informacié numeérica, alfabetica, grafica, fotografica,
acustica o de qualsevol altre tipus relativa a una persona fisica identifi-
cada o identificable (“persona interessada”); s’entén per persona fisica
identificable qualsevol persona amb una identitat que es pugui determi-
nar, directament o indirectament, sense esforcos desproporcionats, en
particular mitjancant un identificador o un o diversos elements especifics
caracteristics de la seva identitat fisica, fisiologica, genetica, psiquica,
economica, cultural o social. En el context immobiliari, les activitats solen
comportar el tractament de les dades personals seglients: nom i
cognoms, adreces (postals o electroniques), niumeros de teléfon, adre-
ces de correu electronic, informacio financera, entre d'altres (art. 4.1
LQPD, art. 3 a) RLQPD).
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Agents | gestors immobiliaris: persona fisica o juridica que, mitjancant
una retribucio, dur a terme (i) activitats de mediacié en les transaccions
relatives a la compra, venda i permuta de béns immobles; (ii) activitats
de mediaci6 en arrendaments, cessions o traspassos de béns immobles;
(iii) administracio i la gestio d'immobles per compte de tercers; i (iv) la ta-
xacio en valor de mercat sobre els béns i els drets i drets sobre els ma-
teixos béns (Llei dels agents i gestors immobiliaris, de 15 de desembre
de 2000).

Administrador de finques: persona fisica o juridica que, assumint, en-
tre altres, la representaciéo dels propietaris d'un immoble en regim de
propietat horitzontal, I'administracié d'aquest, incloent-hi la gestié dels
serveis comuns, la conservacié i manteniment de I'immoble i la represen-
taci6 de la comunitat de propietaris davant tercers. Generalment,
'administrador de finques tracta dades per compte del responsable del

tractament.

Comunitat de propietaris: entitat, representada per un president i for-
mada pels copropietaris de I'immoble, que decideix sobre dels elements i
serveis comuns de I'immoble. Les comunitats de propietaris tracten da-
des personals tals com les dades dels copropietaris de I'immoble, prove-
idors, empleats, entre altres (Llei 12/2004, del 30 de juny, de propietat
horitzontal).

Encarregat del tractament: persona fisica o juridica, autoritat publica,
servei 0 qualsevol altre organisme que tracta dades personals per comp-

te del responsable del tractament (art. 4.10 LQPD).

Pseudonimitzacio: tractament de dades personals que no permet atri-
buir-ne a una persona interessada sense utilitzar informacié addicional,
sempre que aquesta informacié consti separadament i estigui subjecta a

mesures tecniques i organitzatives destinades a garantir que les dades
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personals no s’atribueixen a una persona fisica identificada o identifica-
ble (art.4.8 LQPD; art. 3f) RLQPD).

e Responsable del tractament: persona fisica o juridica, autoritat compe-
tent, publica si escau, servei o qualsevol altre organisme que, sol o jun-
tament amb d’altres, determina les finalitats i els mitjans del tractament

de dades personals, i vetlla per al seu correcte compliment de conformi-

tat a les normes en matéria de proteccié de dades que son d’aplicacié a
les finalitats del tractament (art. 4.9 LQPD).

e Tractament de dades personals (“tractament”): qualsevol operacio o
conjunt d’operacions efectuades mitjangant procediments, automatitzats
0 no, sobre dades de caracter personal, com la recollida, el registre,
I'organitzacid, I'estructuracio, la conservacid, 'adaptacio o la modificacio,
I'extraccid, la consulta, la utilitzacio, la comunicacio per transmissio, la di-
fusid, la posada a disposicid, o qualsevol altra forma d’habilitacié
d’accés, acarament o interconnexio, limitacio, bloqueig, supressié o des-
truccié de dades, o l'aplicaciéo d’operacions logiques i/o aritmétiques a
aguestes dades (art. 4.3 LQPD).
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4) El tractament de dades per part de professionals del sector

immobiliari

4.1.Principis de proteccio de dades aplicables al sector

El tractament de dades personals per part d’agents immobiliaris, administradors
de finques, i altres professionals a Andorra s’ha de realitzar d’acord amb la Llei
Qualificada de Protecci6 de Dades (LQPD) i el seu Reglament de
desenvolupament (RLQPD), aixi com la normativa sectorial que resulti
d’aplicacio.

Es fonamental que els agents immobiliaris, els administradors de finques i

altres professionals compleixin amb els principis segiients (veure Imatge 1):

e Licitud, lleialtat | transparencia: les dades han de ser tractades de

manera licita, lleial i transparent? en relacié amb l'interessat.

Exemple: un agent immobiliari, en prestar un servei, informa l'interessat
sobre el tractament de les seves dades, la finalitat del tractament i els
seus drets, abans de recavar-los. Aix0 es pot fer mitjangant un
document d’alta com a client, amb la clausula informativa corresponent.
Pot realitzar-se per via electronica (mitjancant un formulari en linia) o en
format paper. Cal informar abans de procedir al tractament o, en el seu

defecte, si no fos possible, immediatament després de recollir-les.

e Limitacio de la finalitat: les dades han de ser recollides amb
finalitats determinades, explicites i legitimes i posteriorment no s’han

de tractar de manera incompatible amb aquestes finalitats.

Exemple: un administrador de finques tan sols pot tractar les dades
personals dels propietaris per a les finalitats que se li han estat

encomanades. Entre aquestes finalitats hi pot haver la gestio

2 Guia de bones practiques del deure d’informacié. Agéncia Andorrana de Proteccié de Dades (APDA). (2022).
Disponible a https://www.apda.ad/storage/quides/980PhG8cl2pcJZDefdQEx3yA09XwsSfjldvaopQT.pdf
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comptable, fiscal o administrativa de la comunitat.

No podria entendre’s compresa dins de la finalitat I'enviament de
publicitat d’altres serveis que pugui prestar 'administrador. En aquest
cas seria necessari el consentiment especific per part dels interessats,
abans de procedir a aquest nou tractament.

Minimitzacio de les dades: les dades han de ser adequades,
pertinents i limitades a allo que és necessari en relaci6 amb les

finalitats per a les quals es tracten.

Per assegurar-se que les dades recollides per una finalitat son les
minimes, es recomana optar per un sistema per capes: amb caracter
general, es poden sol-licitar dades basiques identificatives o de
contacte i si, després de l'analisi per part del responsable de
tractament, es considera que no son suficients per aconseguir la
finalitat per les que son recollides, cabria la possibilitat de demanar,
en casos concrets, informaci6 complementaria, sempre que es
justifiqui degudament la necessitat (cal que sigui per escrit), i que la
dada addicional resulti indispensable per gestionar el tramit.

Exemple: un agent immobiliari hauria d’extralimitar-se a recavar dades
necessaries, indispensables i que a la vegada fossin les minimes. Si un
agent immobiliari ofereix un immoble per llogar a un client, només
quedaria legitimat recollir les dades personals del client necessaries per
formalitzar el contracte d'arrendament, com ara el hom, els cognoms,

I'adreca o el nimero de teléfon.

L’accés a altra informacio, com els punts de la CASS que aporten
informacié sobre la vida laboral o les baixes mediques, seria contrari a

aquest principi.

Exemple: un agent immobiliari que necessiti valorar la solvencia

economica del possible llogater pot demanar-li un justificant de I'ingrés
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de lultima nomina. Si l'agent immobiliari considera que aquesta

informacid no és suficient, i existeixen dubtes raonables sobre la
solvéncia suficient del possible llogater, per fer front al lloguer, I'agent
podria, en determinats casos, demanar un certificat de treball de
'empresa on treballa, per conéixer I'antiguitat a la feina. Podria quedar
justificat, per exemple, davant d’un lloguer relativament alt i una ndmina

gque no fos massa alta.

e [Exactitud: les dades han de ser exactes i és necessari actualitzar-
les, amb I'adopcioé de les mesures raonables perque es rectifiquin o
se suprimeixin sense dilacio les dades personals inexactes respecte

a les finalitats per a les quals es tracten.

Exemple: un administrador de finques ha de mantenir actualitzada la
seva base de dades de propietaris, corregint qualsevol error o
inexactitud que pogués detectar. Si un propietari canvia de telefon o
correu, cal actualitzar-ho degudament i amb celeritat. Es recomanable
dur a terme revisions regulars de la base de dades per tal d’assegurar-

ne la posada al dia.

Realitzar revisions trimestrals per assegurar I'actualitzacié d’'una base
de dades seria una practica conforme al principi d’exactitud i que

permetria reforcar la diligencia del responsable del tractament.

e Limitacio del termini de conservacio: les dades han de ser
conservades de manera que permetin identificar les persones
interessades durant un periode no superior al necessari per a les

finalitats del tractament de dades personals.

Exemple: un agent immobiliari ha de conservar les dades personals
dels clients durant el temps necessari per a la finalitat del tractament, i
les ha de suprimir posteriorment. Si un agent immobiliari arrenda un

immoble a una persona, haura de conservar només les dades durant el
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temps necessari per confeccionar el contracte d'arrendament, i les

haura de suprimir posteriorment.

Cal fer avinent que la supressié no comporta, de facto, I'eliminacié de
les dades siné l'inici d’una fase de bloqueig. Caldra bloquejar les dades
durant el temps fins que prescriguin les accions legals que puguin
derivar-se. El blogueig comporta el traspas de la dada a un altre entorn
reservat, fora de la base de dades activa i amb accés limitat a una o

maxim dues persones.

La fase de blogueig permetra Unicament disposar de les dades per
atendre possibles peticions d’drgans jurisdiccionals, Ministeri Fiscal o
administracions publigues competents per atendre possibles
responsabilitats. Transcorregut el termini maxim de les possibles
accions que es puguin interposar, les dades personals s’hauran de
destruir o anonimitzar, contemplant técniques que permetin una

dissociacio plenament irreversible.

Integritat i confidencialitat: les dades han de ser tractades de
manera que es garanteixi una seguretat adequada, inclosa la
proteccié contra el tractament no autoritzat o il-licit i contra la seva
perdua, destruccid o dany accidental, mitjangant I'aplicacié de les

mesures técniques i organitzatives adequades.

Exemple: un administrador de finques ha d’adoptar les mesures de
seguretat técniques i organitzatives adequades per protegir les dades
personals dels propietaris, com ara el xifratge de les dades, l'accés
restringit a les dades o la formacié periodica personal en materia de

proteccio de dades.

Una formacié adequada en mateéria de proteccié6 de dades hauria de
comptar amb un item formatiu general, per a tota la plantilla i una
formacié especifica en funcié dels rols o carrecs, si unes posicions

comporten tractaments substancialment diferents de les altres.
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L’us d’eines de missatgeria instantania o altres plataformes que no

garanteixin el control de les dades o confidencialitat d’aquestes,

resultaria inadequat i contrari a aquest principi.

No podran utilitzar-se de forma professional eines o plataformes que
presentin una manca de transparéncia evident o sobre les quals no es
pugui fer una avaluacié d'impacte en matéria de protecciéo de dades,

com ara algunes aplicacions de missatgeria instantania d’us quotidia.

e Responsabilitat proactiva: el responsable del tractament ha de
complir i poder demostrar que es compleixen els principis de

tractament.

Exemple: un agent immobiliari ha d’elaborar un registre d’activitats de
tractament, que ha de contemplar, entre altres, informacié sobre la
finalitat del tractament, les dades personals tractades, els destinataris
de les dades personals o els terminis de conservacié de les dades

personals que tracta.

Aixi mateix, 'agent immobiliari, en cas que recavi el consentiment per
algun tractament, haura de conservar i custodiar degudament

I'evidéncia d’aquest consentiment, sigui en format digital o paper.

a agina e
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Imatge 1. Principis de proteccio de dades aplicables al sector immobiliari

4.2.Legitimacio per al tractament de dades

La legitimacié per al tractament de dades és un requisit legal que s’exigeix al
responsable del tractament per tal que pugui tractar determinades dades de

caracter personal.

S’entendra que es disposa de legitimitat per al tractament de dades, i per tant el
tractament és licit i conforme a la norma, quan concorri una base juridica que

habiliti el tractament d’'una o diverses categories de dades (art. 6 LQPD).

La legitimitat per tractar dades dependra fonamentalment de la finalitat del
tractament com de les categories de dades tractades. Es important recordar
que en cas de decidir basar el tractament o alguna part concreta o algunes
parts concretes del tractament en el consentiment de [linteressat, el
responsable haura d’estar preparat per respectar aquesta opcié i aturar

aguesta part del tractament en cas que la persona retirés el seu consentiment.

&
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El responsable no podra canviar de base legitimadora segons li convingui, sind

que haura de mantenir I'eleccio original de la base juridica.

Amb caracter enunciatiu, existeixen alguns suposits on concorreria legitimitat
per al tractament de dades personals dins el sector immobiliari, amb les

seguents bases juridiques:

e Consentiment: qualsevol manifestacidé de voluntat lliure, especifica,

informada i inequivoca® per la qual la persona accepta, mitjancant una
declaraci6 o una accié afirmativa clara, el tractament de les dades

personals que I'afectin (art. 4.2 LQPD).

Exemple: linteressat podria facilitar, voluntariament, el seu consentiment
perqué el responsable del tractament, el gestor immobiliari, tracti les seves
dades personals per a una finalitat especifica, com ara la recepcié de
publicitat relacionada amb I'oferta d'immobles disponibles per a la compra o

venda.

e Necessitat per a I'execucié d’'un contracte: el tractament es du a
terme en un context d’'un contracte valid amb l'interessat i el tractament
€és necessari per a I'execucid del contracte particular esmentat amb
I'interessat®. Per tal que aquesta base juridica sigui valida, el tractament
ha de ser necessari per a executar un contracte en el qual la persona
interessada és part, o bé per a aplicar mesures precontractuals a peticié
seva (art. 6 b) LQPD).

3 Directrius 5/2020 sobre el consentiment en el sentit del Reglament (UE) 2016/679. Comité Europeu de Protecci6 de
Dades (CEPD). (2020). Disponible a
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent es.pdf

4 Directrius 2/2019 sobre el tractament de dades personals en virtut de l'article 6, apartat 1, lletra b), del RGPD al
context de la prestacio de serveis en linia als interessats. Comité Europeu de Proteccié de Dades (CEPD). (2019).
Disponible a https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines-art 6-1-b-

adopted after public_consultation_es.pdf
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Cal tenir en compte que la mera referencia o esment al tractament de

dades en un contracte no és suficient per legitimar aquest tractament.

Les dades han de ser adequades, pertinents i no excessives.

Exemple: un gestor immobiliari publicita un immoble per al seu
arrendament. El contracte d’arrendament de I'immoble habilitaria el gestor
de limmoble per al tractament de dades identificatives basiques i de
contacte de l'arrendador atés que les dades son necessaries per a
'execucié del contracte. Existiria base juridica per tractar les dades
personals necessaries i indispensables per a la confeccié del contracte

d’arrendament.

e Compliment d'una obligacio legal: el responsable del tractament pot
tractar les dades personals de l'interessat per un mandat legal, que ha
de ser una norma amb rang de llei i sobre la qual es concreti un

tractament (la norma ha d’especificar un tractament concret).

Exemple: un agent immobiliari ha de recavar i custodiar durant cert temps
determinades dades personals per atendre les obligacions que emanen de
la Llei 14/2017 de prevencid i lluita contra el blanqueig de diners o valors i el

finangament del terrorisme.

e Interes legitim: concorrera l'aplicacido de linterés legitim sempre que
sobre aquests interessos no prevalguin els interessos o els drets i les
libertats fonamentals de la persona interessada. L’interés legitim ha de
representar un interes real, actual i no pot ser mai especulatiu (art. 6 f)
LQPD; art. 10 RLQPD).

Exemple: la instal-lacié, per part del responsable del tractament d’un
sistema de videovigilancia amb la finalitat de garantir la seguretat d'un
establiment o immoble i aixi evitar robatoris, furts o vandalisme podria

constituir una situacio on l'interés legitim resultés la base juridica adequada
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per habilitar el seu tractament®.

En qualsevol cas, la instal-lacié6 d’un sistema de videovigilancia haura de
comptar amb I'emplagament del cartell informatiu® visible i en totes les

entrades i sortides de 'immoble.

Exemple: Es podria considerar amparat per l'interés legitim un tractament

de dades per part de l'agent immobiliari, amb la finalitat exclusiva de

garantir la seguretat contractual, que tingui per objecte reduir el risc de patir
pérdues en la prestacié de serveis de lloguer. Tanmateix, perque la base
del tractament de dades sigui licita, ha de fer-se una avaluacié basada en
l'interes legitim, consistent en una ponderacié degudament documentada
per tal que linterés legitim prevalgui sobre els drets i les llibertats
fonamentals de les persones interessades, en aquest cas, els possibles
llogaters. També s’ha de tenir en compte la tipologia i nombre de dades
personals objecte de tractament, aixi com les mesures o0 garanties
addicionals adoptades per reduir el risc sobre els drets i les llibertats
fonamentals de les persones interessades. Aquesta ponderacio s’ha de fer
de manera exhaustiva incloent, entre d’altres, I'analisi dels punts segients:
e la relaci6 entre el responsable de tractament de dades i la
persona interessada
e si el tractament de dades resulta necessari i proporcional per
la finalitat per les que estan recollides
e si existeix una manera menys lesiva d’arribar a les finalitats
perseguides
e quin és l'origen de les dades

e quin tipus de dades es tracten

e si existeix una relacid prévia entre el responsable de

tractament de dades i la persona interessada

5 Directrius 3/2019 sobre el tractament de dades personals mitjangant dispositius de video. Comité Europeu de
Protecci6 de Dades (CEPD). (2019). Disponible a
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video_devices_es.pdf

6 cCartell de videovigilancia: model, definicions i normativa aplicable. Agéncia Andorrana de Proteccié de Dades
(APDA). (2022). Disponible a https://www.apda.ad/assets/pdf/models/Model_cartell videovigilancia.pdf
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e si I'expectativa que pugui tenir la persona interessada és

raonable

e si el tractament de dades pot afectar als interessos, als drets i
les llibertats de les persones interessades
e sjel tractament de dades sera dut a terme per a varis actors
e sj el tractament de dades pot millorar la qualitat del producte o
del servei prestat.
Cal fer avinent que aquesta Avaluacié basada en linterés legitim haura
d’elaborar-se abans d'iniciar el tractament, i TAPDA podra sol-licitar-la en

gqualsevol moment, quan tingui dubtes sobre el tractament dut a terme.

4 .3.Finalitats i usos del tractament de dades

Es fonamental informar i congixer bé el proposit sobre el qual es tractaran les
dades, abans d’iniciar qualsevol tractament. Un canvi de gir o una modificacié
de la finalitat del tractament podria comportar que una base juridica deixés de

ser adequada per legitimar un determinat tractament.

Es important que el responsable del tractament revisi periodicament les
activitats del tractament que du a terme, actualitzant el corresponent Registre
d’Activitats del Tractament (RAT)’, i determinar si existeixen canvis en la

finalitat sobre la qual es tracten les dades.

El principi de limitaci6 de la finalitat, contemplat a la norma (art. 5.2 LQPD)
disposa que les dades personals només poden ser tractades per les finalitats
concretes i especifiques per les quals van ser recollides. Poden existir finalitats
accessories o complementaries entre si, perdo mai les finalitats poden ser
incompatibles amb la finalitat sobre la qual l'interessat va facilitar o accedir al

tractament de les seves dades.

7 Model Registre d’Activitats de Tractament (RAT). Agéncia Andorrana de Proteccié de Dades (APDA). (2021).
Disponible a https://www.apda.ad/assets/pdf/models/Model RAT.pdf
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A continuacié es descriuen algunes activitats del tractament que poden ser
dutes a terme per professionals del sector immobiliari i les categories de dades

personals que poden ser tractades o recollides:

e Administrador de finques:

I. Gestié de la comunitat de propietaris: dades identificatives i de
contacte dels propietaris, com ara nom, cognoms, DNI, dades
economicofinanceres (dades bancaries o relatives als pagaments
efectuats a la comunitat), adreca postal, numero de teléfon o
correu electronic.

. Gesti6 de dades de proveidors o prestadors de serveis de la
comunitat: dades identificatives i de contacte del proveidor, aixi
com de l'equip de treball, com ara nom, cognoms, el teléfon i
dades bancaries.

lll.  Videovigilancia: imatges de copropietaris, proveidors o persones
que accedeixin a 'immoble o recinte.

e Agents immobiliaris:

I.  Intermediacié i gesti6 en la compravenda d’immobles: dades
identificatives i de contacte dels compradors i dels compradors
d’'un immoble, com ara nom, cognoms, adrega postal, etc.

Il.  Intermediaci6 i gestio en [l'arrendament d’immobles: dades
identificatives i de contacte dels arrendataris i arrendataris d’'un
immoble, com ara nom, cognoms, adreca postal, etc.

[ll.  Publicitat i promocié de propietats: dades identificatives i de
contacte dels compradors i dels compradors d’un immoble, tals

com nom, cognoms o0 correu electronic.

Es important assenyalar que les activitats del tractament que es
poden dur a terme al sector immobiliari poden variar en funcié dels

serveis que presti cada empresa o professional.

La normativa de proteccié de dades no impedeix que administradors

de finques, agents immobiliaris o altres professionals recavin o
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tractin altres dades personals, sempre que les dades siguin
adequades, rellevants i limitades a alld que sigui necessari per les

finalitats dutes a terme per cada professional.
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5) El Registre d’Activitats de Tractament (RAT)

Les organitzacions han de mantenir un Registre d’Activitats del Tractament de

dades personals (d’ara endavant, RAT) personals tant si son responsables del

tractament com si exerceixen funcions d’encarregats del tractament.

Si bé d’acord amb el que estableix la norma (art. 34.8 LQPD) I'obligacié de
disposar d’'un RAT no aplica aquelles empreses o organitzacions de menys de
50 treballadors, es considera recomanable incorporar un RAT sempre que es
tractin dades personals, sigui per disposar d’un control efectiu sobre
tractaments de dades personals duts a terme, sigui per poder acreditar la

diligéncia deguda en la protecci6 de les dades tractades.

El RAT acostuma a mantenir-se en un document o una taula (per exemple,

Excel) i conté la seglent informacio:

e Elnomiles dades de contacte de la persona encarregada o encarregats
i de cada responsable per compte del qual actua I'encarregat, aixi com
del Delegat de Proteccié de Dades (DPD).

e Les categories de tractaments efectuats a titol propi, en qualitat de
responsable del tractament, i aquells realitzats en nom de cada
responsable, en qualitat d’encarregat del tractament.

e Quan sigui possible, una descripcié general de les mesures técniques i
organitzatives implementades en relacié amb la tipologia de tractaments
duts a terme.

e Sies dona el cas, les transferencies internacionals a un pais tercer que,
tot i que no sigui una casuistica habitual, es pot produir, per exemple, si
els serveis de Cloud Computing es contracten amb un servei fora
d’Andorra i de 'Espai Econdmic Europeu, aixi I'establiment de garanties
adequades (art. 44 LQPD; art. 11 RLQPD).

e Haura de constar per escrit, podra ser en format paper o en format

electronic.
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e El responsable del tractament, I'encarregat del tractament i, si escau, el

seu representant posara el RAT a disposicio de 'APDA, si ho sol-licita.

Un RAT degudament actualitzat permet la tracabilitat dels tractaments i la
transparéncia davant I'dérgan de control, per acreditar el compliment de les

obligacions en materia de proteccié de dades personals.
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6) L’administrador de finques i altres encarregats de tractament

L’encarregat del tractament és la persona fisica o juridica, autoritat publica o
organisme que presta al responsable un servei que comporta el tractament de

dades personals per compte d’aquest.

Els tipus d’encarregat del tractament i les formes de regular la relacié poden ser

tan variades com els tipus de serveis que poden suposar accés a dades

personals. Aixi, podem trobar serveis que tenen com a objecte principal el
tractament de dades personals (per exemple, una empresa que ofereix un
servei de Cloud Computing o d’allotjiament d’informacié en els seus servidors) i
uns altres que tracten dades personals només com a conseqiencia de
I'activitat que presten per compte del responsable del tractament (per exemple,

un advocat, un gestor o una empresa de destruccié d’informacio).

Es important recordar que correspon al responsable decidir sobre la finalitat i
els usos de la informacid, mentre que l'encarregat del tractament ha de
complir les instruccions que li encomana un determinat servei, en relacio
amb el tractament de les dades personals a les quals té accés com a

consequencia de la prestacio d'un servei.

La relacié entre el responsable de tractament de dades i I’encarregat
es vincula per un contracte escrit que estableix, en el termes definits
reglamentariament, I’objecte, la durada, la naturalesa i Ila finalitat del
tractament, aixi com el tipus de dades personals, categories de

persones interessades i les obligacions i els drets del responsable.

La Comunitat de Propietaris

L’article 17 de la Llei 12/2004, de 30 de juny, de propietat horitzontal (d’ara

endavant «LPH»), determina el seguent:
“Article 17. Organs de govern de la Comunitat
1. Els organs de govern de la Comunitat de propietaris son:

a. La Junta de Propietaris.
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b. El president i, si és el cas, el vicepresident o els
vicepresidents.

c. L’administrador secretari.

(.)

Aguests organs actuen en representacié de la Comunitat, perdo no sén
responsables del tractament de dades personals de manera individual,
sin6 que és la Comunitat de Propietaris, com a entitat, que assumeix

aguesta responsabilitat.

En aquest cas, la Comunitat de Propietaris encaixa amb la definici6 de
responsable de tractament, ja que les dades tractades (contacte dels
propietaris, dades economiques, contractes amb proveidors, etc.) responen a

les finalitats descrites a la LPH.

Vist que la LPH defineix les funcions de cada organ de govern, i per tal de
respectar la normativa de proteccié de dades, cada organ de govern disposa

d’'unes obligacions i pot tractar unes dades segons cada finalitat.
e LaJuntade Propietaris

La LPH no descriu cap tractament de dades per part de la Junta de Propietaris,
i en aquest sentit, s’entén que no pot dur a terme cap tractament de dades

personals.
e El president (i, si és el cas, el vicepresident o els vicepresidents)

El president pot tractar les dades per les finalitats descrites a la LPH. En aquest
sentit, tracta les dades per a complir una obligacio legal que li és aplicable,

respectant els principis de proteccio de dades personals.
e L’administrador secretari

L’administrador secretari, en cas que sigui una persona fisica, pot tractar les

dades per les finalitats descrites a la LPH. En aquest sentit, tracta les dades per
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a complir una obligacio legal que li és aplicable, respectant els principis de
protecci6é de dades personals.

Tanmateix, en cas que l'administrador secretari sigui un administrador de
finques, es considera que és un encarregat de tractament. De la mateixa
manera, pot tractar les dades per les finalitats descrites a la LPH. Aixi, tracta
les dades per a complir una obligacio legal que li és aplicable, respectant els

principis de proteccio de dades personals.

L’administrador de finques, en qualitat d’encarregat del tractament, haura de
signar un contracte d’encarrec de tractament que estableix I'objecte, la durada,
la naturalesa i la finalitat del tractament, aixi com el tipus de dades personals,
categories de persones interessades i les obligacions i els drets del
responsable (article 31.4 de la LQPD i article 15 del RLQPD).

De manera general, I'administrador de finques com a administrador secretari

haura de tenir en compte el seglent:

e Donara suport a la comunitat de propietaris quan algun interessat
exerceixi algun dels drets reconeguts a la normativa de proteccié de
dades?.

e Ajudara el responsable a garantir el compliment de les seves obligacions
en aquelles situacions en qué es materialitzi o s’intueixi una possible
violacié de seguretat®, sobretot en el cas que s’hagi de comunicar amb
'APDA.

e En cas que I'administrador incompleixi aquestes o altres obligacions que
corresponen a I'encarregat del tractament?, assignant, per exemple, les

dades a un altre proposit, comunicant-les a tercers o utilitzant-les contra

8 Drets dels interessats. Agéncia Andorrana de Protecci® de Dades (APDA). (2021). Disponible a

https://www.apda.ad/drets

9 Guia informativa. Notificacions de violacions de seguretat de dades personals. Agéncia Andorrana de Protecci6 de
Dades (APDA). (2023). Disponible a
https://www.apda.ad/storage/quides/hzDQWIR4FB7FEbWvVWz4QGQmus3PPMgeQ90IDVL74.pdf

10 Models. Contracte d’encarregat de tractament. Agéncia Andorrana de Proteccié de Dades (APDA). (2021).
Disponible a https://www.apda.ad/assets/pdf/models/Model-contracte encarregat de tractament.pdf
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les disposicions del contracte, pot ser considerat responsable del

tractament, responent personalment sobre les infraccions que s’hagin

comes.

Exemple 1:

El propietari A vol avisar al propietari B que els seus llogaters fan soroll fora

dels horaris permesos.

La LPH determina que és funcié de I'administrador secretari traslladar als
propietaris les adverténcies oportunes. En aquest sentit, el propietari A
haura d’avisar a l'administrador secretari que s’ocupara d’informar al

propietari B.

Recordem que el propietari A gue no ha de tractar les dades personals i per

aquest motiu ha de passar per 'administrador secretari.

Exemple 2:

La comunitat de propietaris vol canviar 'administrador de finques que actua
com a administrador secretari. Per aix0, vol convocar una reunié de la Junta

de Propietaris.

Vist que la convocatoria de la Junta de Propietaris I'ha de fer el president o
'administrador secretari per delegacié, les dades de contacte dels
propietaris per a convocar la reunié poden ser tractades tant pel president

com per 'administrador secretari.
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7) Els drets dels interessats

Les persones, les dades personals de les quals siguin tractades per agents
immobiliaris, administradors de finques o altres professionals, tenen una serie
de drets que poden exercir en qualsevol moment. Aquests drets son els

seguents:

e Dret d'accés: linteressat té dret a obtenir del responsable del
tractament la confirmacio de si estan tractant les seves dades personals

i, en cas afirmatiu, a obtenir informacio i detall sobre les dades tractades.

Exemple: un client d’'un agent immobiliari pot sol-licitar que se li faciliti una
copia de totes les dades personals de les quals disposa, relatives a la seva

persona.

Aixi mateix, si 'agent immobiliari disposa d’un portal web, que requereix un
registre i on es publiciten immobles, haura de facilitar informacid, si se li
requereix, sobre l'existéncia o no de decisions automatitzades, inclosa

I'elaboracié de perfilats d’usuaris.

e Dret de rectificacio: suposa que I'interessat pot assolir la rectificacid de
les seves dades personals que siguin inexactes, incompletes o

imprecises, sense dilacio indeguda.

Exemple: un propietari d’'una finca pot sol-licitar a 'agent immobiliari que
rectifiqui la seva adreca postal, si s’ha canviat de domicili. En aquest cas,
'agent immobiliari haura de procedir a la rectificaci6 amb celeritat i
comunicar la rectificacié a cadascun dels destinataris als quals s’hagués

comunicat aquesta dada personal.

e Dret de supressio: linteressat té dret que se suprimeixin les seves
dades personals, si ja no sGn necessaries, excepte en els casos en qué

existeixi una obligacio legal de conservar-les.
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Exemple: un inquili d’'un immoble pot sol-licitar al responsable del

tractament que suprimeixi el seu niumero de teléfon fix, ja que desitja que el

contactin Unicament al mobil.

e Dret de limitacio del tractament: consisteix a aconseguir la limitacio del

tractament de les dades que realitza el responsable, si bé I'exercici

presenta dos vessants: (i) quan el tractament sigui il-licit i s’hagi exercit
el dret a la supressio de les dades i se’n sol-liciti la limitacié de I'us, o (ii)
guan el responsable ja no necessiti les dades personals per a les

finalitats del tractament, pero l'interessat les necessiti.

Exemple: un propietari d’'un immoble pot sol-licitar a la comunitat de
propietaris, com a responsable del tractament d'unes cameres de
videovigilancia, la limitacié del tractament, instant el bloqueig de les dades
en questi6 mentre s’estudia una denuncia que ha presentat davant un

organisme policial.

e Dret de portabilitat de les dades: l'interessat té dret, quan el tractament
s’efectul per mitjans automatitzats, a obtenir les seves dades personals
en un format estructurat, d’'ds comu i lectura mecanica, i a transmetre-les

a un altre responsable del tractament.

Exemple: un usuari sollicita al responsable d'un portal web d’anuncis
d'immobles que li faciliti les seves dades personals incorporades durant el
registre, aixi com totes les imatges i descripcions de pisos penjats al web,
etc., per tal de poder-les transmetre a un altre portal web d’anuncis

d’'immobles.

e Dret d'oposicio: linteressat té dret a oposar-se al tractament de les
seves dades personals en determinades circumstancies, tret que acrediti

motius imperiosos que prevalguin sobre els interessos, els drets i les
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libertats de l'interessat o per a la formulacid, I'exercici o la defensa de

reclamacions.

Exemple: un usuari pot oposar-se al tractament de les seves dades
personals d’un portal web d’anunci d'immobles i sol-licitar el cessament del
tractament de dades per [lelaboracid de perfils o [l'enviament de

comunicacions comercials electroniques (opt-out).

Amb I'exercici del dret d’oposicié el responsable continua tractant les dades

de l'interessat, tret dels aspectes concrets on l'interessat s’hi ha oposat.

Els interessats poden exercir els seus drets mitjancant una sol-licitud dirigida al
responsable del tractament. La sol-licitud pot realitzar-se per escrit o per
mitjans electronics, com correu electronic o formulari en linia (si es troba
habilitat).

Els agents immobiliaris, administradors de finques i altres professionals, han de
facilitar als interessats informacié sobre els seus drets en materia de proteccio
de dades personals i identificar un correu concret per a I'atencié d’aquests drets
dels interessats i altres questions relacionades amb la proteccié de dades. Es
recomana que el correu s’identifiqui  correctament, com ara
protecciodedades@..., privacitat@..., Iqpd@..., etc. Aquesta adreca de correu

s’haura de mostrar, com a minim, dins la politica de privacitat del web.

El responsable del tractament ha de respondre a la sol-licitud de l'interessat en
el termini d’'un mes, amb independéncia que la sol-licitud s’hagi facilitat a un

correu diferent de I'especificat, en matéria de proteccié de dades.
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8) Mesures de seguretat

La normativa de proteccié de dades imposa als responsables i encarregats del
tractament l'aplicacio de mesures técniques i organitzatives apropiades per

garantir un nivell de seguretat adequat al risc, en totes les fases del tractament.

Aixi, doncs, caldra analitzar cada activitat del tractament i proposar unes

mesures de seguretat, cas per cas. Les mesures de seguretat que s’hauran

d’adoptar dependran del risc inherent a cada tipus de tractament realitzat.

A continuacio es llisten una série de mesures de seguretat que es podrien

adoptar:

¢ Quan el mateix ordinador o dispositiu s’utilitzi per al tractament de dades
personals i amb finalitats personals o domeéstiques, es recomana
disposar de diversos perfils o usuaris diferents per a cadascuna de les
finalitats.

e Es recomana disposar de perfils amb drets d’administracié per a la
instal-lacié i configuracié del sistema i usuaris sense privilegis (per
exemple, permisos limitats de lectura de documents o amb impossibilitat
de descarrega d’arxius) per a I'accés a determinades dades personals.
Els perfils amb drets d’administracio o permisos complets haurien de
limitar-se a usuaris molt concrets (geréncia, responsable de seguretat,
etc.).

¢ Quan a les dades personals hi accedeixin diferents persones, per a cada
persona amb accés a les dades personals, es disposara d’un usuari i
una contrasenya especifics (identificacié inequivoca). No podra
compartir-se una contrasenya entre dos 0 mes usuaris.

e No podran utilitzar-se de forma professional eines o plataformes que
presentin una manca de transparéncia evident o sobre les quals no es
pugui fer una avaluacié d’'impacte en matéria de proteccié de dades,

com ara algunes aplicacions de missatgeria instantania d’us quotidia.
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e En cas que es vulgui accedir a la informacié continguda en un document
extens, o amb gran quantitat de dades personals, caldra emprar
mesures que evitin exposar les dades o informacié que no sigui rellevant
0 necessaria. En el cas de necessitar accedir a certa informacio de la
CASS, caldra ocultar, emprant tecniques de pseudonimitzacié (per
exemple, difuminat o pixelat), tots aquells camps que no siguin

indispensables.

e La formaci6 en matéria de proteccid a tots els treballadors resulta
indispensable per acreditar el compliment de la normativa. Es
recomanable fer formacions generals a tota la plantilla i, especifiques, a
aquells treballadors que per rad del seu carrec tracin les dades de forma
particular.

e El responsable ha d'utilitzar eines, canals o plataformes que no comptin
amb vulnerabilitats existents o confirmades per organismes oficials. En
cas que el responsable del tractament detecti una vulnerabilitat haura de
cessar el tractament de les dades amb I'eina, canal o plataforma on s’ha
detectat la vulnerabilitat. Es recomana revisar periodicament la
informacioé publicada per ’Agéncia Nacional de Ciberseguretat d’Andorra
(ANC-AD) i 'Estratégia Nacional de Ciberseguretat®’.

e Es pot posar un avis, en forma de marca d’aigua, a certa documentacio,
quan aquesta sigui sensible o confidencial i sigui destinada a un public
concret (per exemple: “INFORMACIO SENSIBLE” o “INFORMACIO
CONFIDENCIAL”, acompanyat de “en cas d’error, contactar: info@(...)").
D’aquesta manera, una persona que rebi la informacio per equivocacio,
pot avisar rapidament I'emissor, per tal d’esmenar I'error i minimitzar-ne

'impacte.

e Si el document contempla varis grups d’informacio, un alt volum de

dades o determinades dades sensibles, irrellevants pel destinatari cal

11 |’agéncia nacional de ciberseguretat d’Andorra (ANC-AD) i 'Estratégia Nacional de Ciberseguretat. Disponible a
https://www.anc.ad/lagencia-nacional-de-ciberseguretat-dandorra-anc-ad-i-lestrategia-nacional-de-ciberseguretat/
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aplicar mesures. Es poden censurar les parts del document que no

siguin necessaries pel responsable de tractament, per tal de respectar el

principi de minimitzacié de les dades personals.
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9) Violacions de la seguretat de les dades personals

Una violacio de la seguretat de les dades es produeix quan les dades personals
que tracta un responsable o encarregat de tractament pateixen un incident de
seguretat que dona lloc a la violacido de la confidencialitat, disponibilitat o

integritat de les dades.

Si aix0 passa, i és possible que la violacio posi en risc els drets i les llibertats
d’'una persona, tal com preveu larticle 36 de la LQPD, el responsable de
tractament ha de notificar-ho a I'autoritat de control sense demora i a tot estirar
72 hores després de tenir-ne constancia —incloses les hores transcorregudes
en caps de setmana i dies festius—. Si la notificacié no es produeix en aquest

termini, s’han de justificar els motius de la dilacio.

Si és un encarregat del tractament, haura de notificar cada violacié de la

seguretat de les dades al responsable del tractament.

D’altra banda, tal com es preveu a l'article 37 de la LQPD, si la violacié de la
seguretat de les dades suposa un alt risc per a les persones afectades,
aguestes també hauran de ser informades tan aviat com raonablement sigui

possible.
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Violacié Quan es produeix una revelacié o s’ha
dela accedit de manera no autoritzadao
SLLELEENEIS accidental a les dades personals.

Tipus de

. ; Violacié Quan es produeix una alteracié no
violacions de dela autoritzada o accidental de les dades

seguretat atogeia personals.

Violacio
dela
disponibilitat

Quan es produeixuna perdua
d’accés accidental o no autoritzat
a les dades personals, o bé s’han
destruit.

Imatge 2. Tipus de violacions de la seguretat

9.1.Procediment de notificacié a ’APDA
Quan el responsable de tractament notifica una violacid de seguretat a
I'autoritat de control, I'article 36 de LQPD estableix que, com a minim, ha de:

e Descriure la naturalesa de la violaci6 de la seguretat de les dades
personals, incloent-hi, si és possible, les categories i el nombre
aproximat de persones interessades afectades, i les categories i el

nombre aproximat de registres de dades personals afectats.

e Comunicar el nom i les dades de contacte del delegat de proteccio de

dades o d’un altre punt de contacte on es pot obtenir més informacio.

e Descriure les possibles consequiencies de la violacié de la seguretat de

les dades personals.
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e Descriure les mesures adoptades o proposades pel responsable del
tractament per fer front a la violacio de la seguretat de les dades
personals, incloses, si escau, les mesures adoptades per mitigar-ne els

possibles efectes negatius.

L’APDA posa a disposicio un formulari de notificacio de violacions de seguretat
que, a meés d’incloure la informacié minima exigida per la normativa, permet

una analisi detallada per identificar i avaluar la violaci6 de la seguretat?.

9.2.Notificaci6 als interessats

El responsable del tractament ha de prendre les mesures oportunes per facilitar
a la persona interessada tota la informacié relativa al tractament de les seves
dades, entre la qual també hi ha la violaci6 de la seguretat de les dades

personals de la persona interessada en el cas escaient.

Aquesta informacié s’ha de facilitar d’'una manera concisa, transparent,
intel-ligible i de facil accés, amb un llenguatge clar i senzill, sobretot si la
informacio s’adrega especificament a un menor d’edat. La informacié s’ha de

facilitar per escrit 0 per altres mitjans, inclosos, si escau, els mitjans electronics.

Quan el responsable de tractament comunica una violacié de seguretat a les

persones interessades, I'article 37 de LQPD, estableix que com a minim, ha de:

e Comunicar el nom i les dades de contacte del delegat de proteccié de

dades o d’un altre punt de contacte on es pot obtenir més informacio.

e Descriure les possibles conseqguencies de la violacié de la seguretat de

les dades personals.

e Descriure les mesures adoptades o proposades pel responsable del
tractament per fer front a la violacid6 de la seguretat de les dades

12 Notificacions de violacions de seguretat de dades personals. Agéncia Andorrana de
Proteccio de Dades (APDA). (2024). Disponible a
https://www.apda.ad/storage/helps/bpibTOt3CqLG2CLNZx5MiQ3Le900ZCflyGgEIEGK. pdf
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personals, incloses, si escau, les mesures adoptades per mitigar-ne els

possibles efectes negatius.
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10)Analisi de casos concrets

A continuacio, es detallen alguns suposits concrets de tractament de dades

personals en el sector immobiliari:

14.1. Tractament excessiu de dades

Un agent immobiliari penja al seu web informacié sobre un immoble per llogar.
A continuacio, un interessat contacta a I'agent immobiliari per procedir al lloguer
de limmoble. No obstant aixd, I'agent immobiliari sol-licita a [linteressat
determinada informacio i dades personals com a requisit sine qua non per
confeccionar el contracte de lloguer: dades identificatives i de contacte (nom,

cognoms, adrec¢a), DNI, aval bancari i punts de la CASS.

Els punts de la CASS exposen gran quantitat d’informacié sobre
linteressat i resulta desproporcionat sol-licitar que es faciliti Ila
totalitat de la informacio dels punts de la CASS. Resultaria adequat i
raonable sol-licitar altra documentacié per demostrar que el
treballador es troba actualment empleat i amb capacitats

economiques suficients per fer font a les despeses que suposa el

lloguer.

També resultaria desproporcionat I’extraccio de dades personals
d’inquilins o potencials inquilins, sense el seu consentiment,
exposades en xarxes socials d’us privat o doméstic, com ara

Instagram.

Tot i que des de I'APDA s’entén que la finalitat de sol-licitar els punts de la
CASS és doble (valorar la capacitat econdmica i I'estabilitat economica de
I'interessat per saber si podra fer front al pagament del lloguer a mig termini),
aguesta practica no és adequada, ja que incompleix els principis relatius a la
proteccié de dades personals (art. 5 LQPD). Per aquest motiu, s’ha de sol-licitar
altra documentaci6 que aporta la informaci0 necessaria respectant la

normativa.
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Exemple: sol-licitud de documents amb la finalitat de valorar la capacitat
economica i I'estabilitat economica de l'interessat amb I'objectiu de saber si

podra fer front al pagament del lloguer a mig termini.

Un certificat laboral en qué només apareguin les dades
identificatives, el salari i la data d’inici del contracte.

Els butlletins de salari o els justificants de I'ingrés de la ndomina al
compte bancari, de forma que la informacié innecessaria quedi
censurada i només apareguin les dades identificatives, el concepte i
I'import abonat.

El document “Cetificat acotat d’'ingressos/base de cotitzacié i vida
laboral” i es pot demanar a les oficines de la CASS o descarregar
des de la pagina web de la CASS en l'apartat privat de I'assegurat:

https://www.cass.ad/acces-cass-online

S’ha de tenir en compte que aquest tractament de dades es basa en el

consentiment de la persona interessada i perque sigui licit, el consentiment

atorgat ha de ser informat, lliure, especific, inequivoc i recollit mitjangant una

declaracié o una acci6 afirmativa clara (art. 7 LQPD) (veure Imatge 3). S’entén

que el consentiment s’ha atorgat lliurement quan l'interessat ha disposat d’'una

eleccio real i no condicionada a patir un perjudici si no s’atorgués (art. 8.1.a
RLQPD).
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Condicions que

ha de tenir el
consentiment

Imatge 3. Condicions del consentiment

D’altra banda, donar referéncies dels llogaters suposa una cessié de dades
personals que resulta innecessaria, €s a dir, que no es pot justificar ni sota
l'interés legitim ni cap de la resta de suposits de l'article 6 de la LQPD, per la

gual cosa només podria fer-se a través del consentiment exprés de linteressat.

Tant per demanar com per donar referencies d'un possible llogater, els
responsables de tractament han de comptar amb el consentiment de

I'interessat.

Les persones interessades poden donar la documentacié escaient

sempre que sigui rellevant i necessaria per a la finalitat demanada.

Es important que el responsable de tractament de les dades indiqui
clarament la informacié que necessita i les finalitats que pretén

aconseguir, per tal que la persona interessada pugui aportar la

documentacié minima i necessaria.

Es podria aportar un document parcial, amb una o varies parts

censurades.
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14.2. Necessitat de Delegat de Protecci6 de Dades (DPD)

Els agents immobiliaris, administradors de finques i altres professionals del
sector immobiliari tracten dades de determinat grau de sensibilitat, entre les
quals hi ha no només dades identificatives, sin6 també dades

economicofinanceres i en ocasions perfilats d’'usuaris.

El tractament de dades economicofinanceres, en la mesura que tenen
un grau de sensibilitat elevat (art. 3 1) RLQPD), requereixen reforcar

les cauteles pel que fa a la gestié d’aquestes dades personals.

En aquest sentit, resulta necessari I’analisi exhaustiva per avaluar la
necessitat d’incorporar un Delegat de Proteccié de Dades (DPD)'3
segons la naturalesa i la mida de I’entitat, pero també segons el tipus
de dades que es tracten i la quantitat de dades que es tractin. El DPD,
en funcié de I’entitat, podra ser a temps parcial o a temps complet, i

podra ser intern o extern a I’entitat. Es recomana que si el DPD és una

persona externa a I’entitat, tingui tota la informacié necessaria sobre

el tractament de dades personals que es realitza.

Les funcions del DPD sén, entre d’altres, establir directrius clares
sobre el tractament de dades i ser linterlocutor amb I’Agéncia
Andorrana de Proteccié de Dades. Es recorda que el DPD no respon
com a persona fisica a les sol-licituds de les persones interessades ni
les de ’APDA.

14.3. Instal-laci6 de cameres de videovigilancia

Un pis de lloguer compta amb diverses cameres de videovigilancia a les
entrades i sortides de I'immoble, per questions de seguretat i per evitar actes

vandalics sobre I'estructura de I'immoble.

13 Guia practica per saber si la meva entitat ha de designar un Delegat de Proteccié de Dades (DPD). Agéncia
Andorrana de Proteccié de Dades (APDA). (2023). Disponible a
https://www.apda.ad/storage/quides/ViueX4aTOxecQge8bCVe5IHbrTp5k2fwFuRzPv60.pdf
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L’emplagcament de cameres de videovigilancia per resultar adequat

sempre que es limiti a qlestions de seguretat. El tractament de dades

amb finalitats de control (per exemple, controlar les entrades i

sortides de Iinquili) sera desproporcionat.

El tractament d’imatges, per resultar adequat i conforme a la norma,

haura de complir amb el seguent:

Caldra col-locar un cartell informatiu a totes les entrades i
sortides de I'immoble, sense excepcio, i en qualsevol cas
abans d’accedir a la zona videovigilada.

Caldra avisar el llogater per escrit i de forma expressa de la
instal-lacié de la camera abans d’iniciar la relacié contractual.

Si la camera de videovigilancia capta imatges de zones
comunes de la comunitat de propietaris, caldra acord de la
comunitat abans de procedir a la seva instal-lacié.

Si la camera capta la via publica, tan sols podra fer-ho de
forma residual o incidental i sempre que la camera sigui fixa (i
en cap cas giratoria o tipus domo). Resultaria raonable captar
com a maxim un 10% de la via publica.

En cap cas es podra captar veu.

Les imatges podran conservar-se un maxim d’un mes.
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