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El mes de maig del 2023 ha fet un any de l'entrada en vigor la Llei 29/2021, del 28
d’octubre, qualificada de protecciéo de dades personals (LQPD), una normativa que
s'emmiralla en el Reglament General de Proteccio de Dades (RGPD) de la Unid Europea (UE)

= amb l'objectiu de regular el tractament de dades personals i proporcionar una uniformitat
1 y P resen t acClo en 'ordenament sobre proteccio de dades.

En aquest context, 'Agencia Andorrana de Proteccié de Dades (APDA) ha intensificat la seva tasca de
suport als responsables i encarregats del tractament de les entitats i institucions, per tal de
facilitar la seva adaptacio a les principals novetats que comporta aquesta norma. A tal efecte, la
instituci6 també ha hagut de renovar-se creant nous procediments i desenvolupant tots els
mecanismes per facilitar el compliment de les obligacions.

/ Les principals actuacions de suport a entitats i institucions vinculades a l'adequacié a la nova llei s’han centrat a atendre
les consultes, que enguany es mantenen en el mateix grau que el 2022. L'activitat de 'APDA també s’ha adrecat a
respondre les consultes formals, formulades per les administracions publiques, establint criteris i resolent dubtes
respecte als tractaments de dades personals, 'adequacié de determinats tractaments de dades a la LQPD o la designacio
del delegat de proteccié de dades.

humans han minvat durant I'any. Tanmateix, I'Agencia ha fet el possible per conscienciar els més joves en privacitat i ha
mantingut les xerrades a centres educatius i AMPAs fetes en anys anteriors.

Al llarg del 2023, el nombre de formacions impartides per 'APDA ha disminuit notablement, atés que els recursos \

y .

A més, s'ha renovat tota la pagina web i s’ha posat en funcionament l'eina de Registre de Delegats de Proteccié de
Dades. També, al web, s’han posat a disposicio els formularis per a les diverses notificacions i comunicacions que les
entitats han de tramitar amb 'APDA.



Aixi mateix, s’han desenvolupat un total de cinc guies i tres actualitzacions de guies
. existents, a més de la campanya divulgativa Protegeix les teves dades, fes prevaldre els
1 . P resentacio teus drets a través de radio i xarxes socials realitzada entre maig i setembre del 2023 per
conscienciar la ciutadania de la importancia de la correcta gesti6 de les dades
personals, dels nous drets i obligacions de la LQPD, aixi com del paper de 'APDA en el
procés d’'adaptacio de la ciutadania, empreses i institucions al nou marc normatiu. Es
tracta d'un total de vuit capsules d'un minut de durada aproximadament, en que
s'aborden temes com les politiques de galetes als webs; la videovigilancia; els menors a
internet; les dades d'Us sensible; els drets d'acceés i supressio; les violacions de
seguretat; la biometria i les dades en les comunitats de propietaris.

4

er assumir totes aquestes tasques i donar una resposta adequada a les noves necessitats, ha calgut fer canvis
organitzatius a I'Agencia i adaptar les funcions als llocs de treball. Aixi, en desapareixer l'obligacié de notificar els
fitxers de dades personals a les autoritats de control, pero en integrar-se d'altres noves obligacions com la del
registre dels Delegats de Proteccio de Dades, ha suposat reforcar, principalment, el servei de consultoria i
'atencio al public, els recursos per impartir les formacions, la creacid de la figura del delegat de proteccié de
dades de I'APDA, I'adequaci6 de l'area d'inspeccid a les noves funcions i la creacié del registre de delegats de
proteccié de dades.

En definitiva, I'objectiu principal de I'APDA al llarg d’'aquest any 2023 ha estat donar a coneixer a les entitats les
novetats introduides per la LQPD. La reorganitzacidé estrategica i la prioritat de la professionalitzacidé estan
destinades a garantir que I'Agencia continui sent el punt de referencia en la proteccio de les dades personals per a
les entitats, empreses i institucions en la complexa tasca d'adaptar-se a les demandes de la normativa.

y .
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L'APDA és un organisme independent que té per objectiu garantir els drets a la proteccié de les
L 'A P D A dades personals i d'accés a la informacié que hi esta vinculada. Es tracta d'una institucié de dret
public, amb personalitat juridica propia i plena capacitat d'obrar per al compliment dels seus
fins, amb plena autonomia organica i funcional, que actua amb objectivitat i plena

2.1 Funcions independencia de les administracions publiques en I'exercici de les seves funcions.

La LQPD garanteix que el marc andorra de proteccio de dades s'actualitzi tant a la constant
evolucié tecnologica que vivim com als nous estandards europeus, sempre garantint un maxim
respecte a les nostres llibertats i drets individuals.

Ancions:

e Tramitar els expedients d'inscripcid, modificacio i supressio de fitxers de dades personals de
naturalesa privada.

e Difusi6 de bones practiques en el tractament de les dades personals.

e Informar a les persones fisiques sobre els seus drets i procedir a la tramitacié dels expedients
administratius quan aquests drets no son atesos.

e Desenvolupar projectes d'adaptacio i canvis d'habits en el tractament de les dades personals
tant per a entitats de caracter privat com per a les administracions publiques.

e Assessorar a les entitats privades i a les administracions publiques en el tractament de les dades
personals.

e Formar els responsables del tractament en tots els procediments d'adaptacié a la LQPD.

e |nstruir els expedients administratius d'infraccié comesos per entitats de naturalesa privada i
publica.

e Organitzar conferencies i xerrades formatives adrecades als ciutadans i les a escoles.




L'APDA

2.2 Organigrama al desembre del 2023
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Actualitzacio de la Guia interna per a la gestio de persones

L'APDA, ha dut a terme dues actualitzacions de la seva guia interna per a la gestié de
persones incorporant el seglent:

[
L A P DA e Actualitzacié dels apartats: organigrama, subvencié de la formacid com a avantatge
social, entorn regulador i normatiu, regim de relacio laboral i dedicacio, treball mobil i
2.3 Organitzaci() Interna teletreball, fitxes de llocs de treball.

e Aclariments dels apartats: organ consultiu de 'APDA i desenvolupament del talent.

Nous espais

L'’APDA ha ampliat les seves instal-lacions amb nous despatxos en la mateixa seu del Consell
General on esta ubicada.

%ormacié continuada

Des de 'APDA, per poder estar al dia de les novetats en materia de noves tecnologies i privacitat, motiva a la
seva plantilla a participar de manera individual en formacions continuades. Enguany, s'ha dut a terme:

e Participacio en set (7) Webinars organitzats per la CNIL (autoritat francesa de protecci6 de dades personals),
destacant el Webinar: La instruccio de la CNIL de les sol-licituds d'autoritzacio relatives a tractaments en l'ambit de la
salut.

e Participacié en la jornada oberta de I'Autoritat Catalana de Proteccid de Dades Personals sobre “aprofundir en
I'impacte en els drets humans de tecnologies d'alt risc com la intel-ligencia artificial”.

e Participacio en la formacid organitzada per tal d'anivellar el coneixement en protecci6 de dades de les noves

incorporacions. /

L'’APDA tambeé aposta per formacions de llarga durada i enguany, ha subvencionat un semestre del Master Universitari
en Ciberdelinquencia de la Universitat Oberta de Catalunya a la inspectora per dotar a la institucié de coneixements
especifics sobre aquesta materia, a més del treball de final de curs de Community Management a la tecnica de
comunicacioé per haver escollit 'APDA com a tema.
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L 'A P D A L'article 49 de la LQPD detalla les competencies de 'Agencia Andorrana
de Proteccié de Dades. V e

3.1 Potestats Vv e—

L’Agencia Andorrana de Protecci6 de Dades té dins del seu ambit d'actuacio les
competéencies seglents:

e Vigilar el compliment de la Llei i els reglaments sobre proteccié de dades.

e Proposar millores en la normativa de proteccio de dades.

e Promoure la sensibilitzacié del public i la comprensié dels riscos responent a les consultes i
peticions que es formulen.

e Redactar eventuals informes facultatius i consultius previs als tractaments.

e Emetre opinions entorn altres lleis o normes que afecten la privacitat.

e Realitzar difusié per proporcionar informacio sobre els drets de les persones.

e Publicar la llista de paisos i d'organitzacions internacionals que disposen d'una proteccio
adequada en materia de dades personals.

e Tractar les comunicacions rebudes.

e Incoar, instruir i resoldre expedients d'ofici o d'una reclamacio.

e Cooperar amb altres autoritats de control.

7




3.2 INSTRUCCIONS

L'’APDA pot emetre instruccions amb caracter vinculant per

adequar determinats tractaments de dades als principis i a les
garanties que estableix la legislacio vigent en materia de
proteccio de dades. El 2023 s’han emes dues instruccions:

Instruccio sobre la necessitat de
DPD de metges i advocats

e Abril del 2023.
e Es rebien moltes consultes en relacié amb la interpretacié de

I'article 38 de la LQPD.

Estableix que els professionals de la salut, els advocats i els
despatxos petits d'advocats han de designar un DPD si es troben
en algun dels suposits de l'article 38 de la LQPD.

Instruccio sobre l'excepcié domestica

e Juliol del 2023.

e Esva considerar necessaria per fixar els criteris d'interpretacio de
'ambit d'aplicacid de la normativa andorrana, i especialment per
a l'esclariment del concepte «activitat particular economica que
excedeixi 'ambit privat».

Fixa els criteris d'interpretacio de I'ambit d’'aplicacié de la normativa
andorrana, té en compte l'interes lucratiu com a criteri general per
avaluar I'aplicacio de I'excepcido domestica, i I'analisi de 'ambit
objectiu de I'excepcié domestica es fara atenent els criteris descrits
| cas per cas.


https://www.apda.ad/storage/infographies/kAwFC2WD0Lohn8F6zgucUJbNf2hTvwKd8zJianWR.pdf
https://www.apda.ad/storage/infographies/kAwFC2WD0Lohn8F6zgucUJbNf2hTvwKd8zJianWR.pdf
https://www.apda.ad/storage/infographies/lvGmwrEfp7GFBHy9SGrni94POG3ctkd9zevX28e9.pdf

Potestats de 'APDA Rl

En I'exercici de la seva funcid consultiva, 'Agencia dona resposta a les consultes que
formulen tant persones fisiques com juridiques, privades o publiques, respecte als
dubtes que els sorgeixen arran dels tractaments de dades del seu ambit d’'actuacio.

Al llarg d’'aquest 2023, s'han formulat un total de 3.529 consultes a 'APDA, que suposa
una constancia respecte a la xifra registrada I'any anterior (3.864).

3.3 Funcio consultiva

Historic
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Potestats de I'APDA Total expedients d'ofici 2023

Per primera vegada des de la seva creacid, 'Agencia ha incoat expedients d'ofici aquest
any, per un total d'onze (11). Des de 'APDA es considera que encara avui dia no hi ha una
cultura de proteccio de dades general al pais, i es podrien obrir expedients molt mes
sovint. Tot i aixo, durant lI'any 2023, s’ha hagut d'aturar I'obertura de dos expedients per
falta de recursos.

3.4 Funcio de control

a. Expedients d'ofici

Historic
19 11
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3.4 Funcio de control

a. Expedients d'ofici

Data
d’'obertura

05/01/2023

29/12/2022

13/03/2023

18/03/2023

Naturalesa
de la entitat

Publica

Publica

Privada

Privada

Tematica

Certificat Digital

Sistema de geolocalitzacio

Pagament amb pin de la targeta
bancaria sense encriptament

Pagament amb pin de la targeta
bancaria demanant el pin de manera
oral

Possible incompliment

Incompliment del deure d'informar

Manca d'avaluacié dimpacte de dades
personals

Vulneracid de la confidencialitat de les
dades personals

Vulneracid de la confidencialitat de les
dades personals

Data de
tancament

20/06/2023

28/04/2023

30/08/2023

06/11/2023

lii

/

Resultat

Sancio:
amonestacid

Resolucié
d'arxiu

Resolucid
d'arxiu

Resolucid
d'arxiu



3.4 Funcio de control

a. Expedients d'ofici

Data
d’'obertura

07/03/2023

26/04/2023

05/06/2023

14/06/2023

Naturalesa
de la entitat

Publica

Publica

Publica

Tematica

Baner de cookies

Ciberincident

Ciberincident

Delegat de Proteccié de Dades

Possible incompliment

Impossibilitat de reconfigurar les
preferéncies i retirar el consentiment

No notificacid d'una violacio de la
seguretat

No notificacié d'una violacio de la
seguretat

No comunicaci6é de les dades de contacte
del DPD a 'APDA

b

7

Data de
tancament

06/11/2023

26/06/2023

10/07/2023

23/06/2023

/

Resultat

Resolucid
d'arxiu

Resolucid
d'arxiu

Resolucié
d'arxiu

Resolucid
d'arxiu




3.4 Funcio de control

a. Expedients d'ofici

Data Naturalesa

Data de ’
d’'obertura de la entitat

Tematica
tancament

Possible incompliment

Resultat /

Incompliment del principi de minimitzacio
13/07/2023 Privada Sector immobiliari de dades, de les condicions del 03/01/2024
consentiment i del deure d’'informar

Sancio:
advertencia

20/11/2023 Privada En curs

06/12/2023 Privada En curs



3.4 Funcio de control

a. Expedients d’ofici

Dades sobre els 11 expedients cursats el 2023

Naturalesa de la entitat

" Incompliment del Deure d'informar

" Manca d'Avaluacié d'Impacte

Publica I Vulneraci¢ de la confidencialitat
> I Consentiment invalid
Priv6ada Resultat I No notificacié d'una violacié de la seguretat
Sanci6: amonestacio B No comunicacié de les dades de contacte del DPD
En curs 1

2 I \ncompliment del principi de minimitzacié

+

Sancid; adverténcia
1

Resolucid d'arxiu
7




Potestats de I'APDA

Les tematiques de les reclamacions rebudes a 'APDA han estat la instal-lacio de
dispositius d'enregistrament audiovisual, lincompliment del principi de
minimitzacio i d'exactitud de les dades personals.

3.4 Funcio de control

b. Reclamacions

Historic

19
20

/ 5 .

10

5
En total, durant el

2023, s’han obert 16 O 3
expedients per una Q<O

reclamacio. Q,Q "19

Les inadmissions s’han dut a terme per ser questions d'ambit domestic, per no haver-hi prou indicis de vulneracio /
de les dades personals o per haver-hi un procés judicial obert.



3.4 Funcio de control

b. Reclamacions

Data
d’'obertura

05/01/2023

29/12/2022

13/02/2023

27/02/2023

Naturalesa
de la entitat

Publica

Publica

Privada

Publica

Tematica

Recepcio d'un correu electronic d'un
encarregat de tractament

Sistema de geolocalitzacié

Publicacié d'una fotografia en un mitja
de comunicacio electronic

Acceés indegut a dades personals

Possible incompliment

Incompliment del deure d'informacié

Manca d'avaluacié d'impacte de dades
personals

Inadmissid a tramit

Resolucié d'arxiu

Resultat

Traslladat a
expedient ofici

Traslladat a
expedient ofici

lii

/

Data de
tancament

23/01/2023

23/01/2023

09/06/2023

13/06/2023




3.4 Funcio de contr.ol .
b. Reclamacions //

Data Naturalesa /

. Tematica Resultat Data de tancament
d’'obertura de la entitat

Ajornat per haver-hi
demanda a la Batllia

14/06/2023 Privada Divulgacié de dades personals Inadmissié a tramit 22/06/2023

06/03/2023 Privada No disponibilitat de les dades personals 06/03/2023

14/06/2023 Privada Divulgacié de dades personals Inadmissio a tramit 22/06/2023

05/07/2023 Divulgacié de dades personals Inadmissié a tramit 11/07/2023




3.4 Funcio de contr.ol .
b. Reclamacions //

7

Naturalesa
de la entitat

Data
d’'obertura

Tematica Resultat Data de tancament

11/08/2023

Inadmissid a tramit

22/07/2023

22/07/2023
25/08/2023 Privada

02/09/2023

Privada Divulgacié de dades personals

11/08/2023

Privada Divulgacié de dades personals Inadmissio a tramit

05/09/2023

Inadmissid a tramit

Cessié de dades personals

Privada



3.4 Funcio de contr.ol .
b. Reclamacions //

Data Naturalesa /

) Tematica Resultat Data de tancament
d’'obertura de la entitat

No s'ha tramitat per

interessat* 2111012023

20/09/2023 Privada Divulgacié de dades personals

No s’ha tramitat per 20/10/2023
20/10/2023 Privada Divulgacio de dades personals ’ P
I'interessat*
11/12/2023

14/12/2023 Privada Divulgaci6 de dades personals Inadmissio a tramit 27/12/2023

*S’informa del procediment per tramitar formalment la reclamacié pero finalment l'interessat no hi dona curs




3.4 Funcio de control

b. Reclamacions

Dades sobre les 16 reclamacions cursades el 2023

Naturalesa de la entitat

Publica
4

Privada
12

Resultat

Ajornat

No s'ha tramitat 1
2

Inadmissié a tramit*
8

En curs
2

Resolucié d'arxiu
1

Traslladat a expedient ofici
2

*S'informa del procediment per tramitar formalment la reclamacio pero
finalment l'interessat no hi dona curs




Potestats de I'APDA
3.5 Notificacions i

Acreditacions
a. Notificacions del DPD

7

El total de DPDs
notificats el 2023 és de
250, 17 d’entitats
publiques i 233 d’entitats
privades.
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La LQPD assenyala que els responsables i encarregats de tractament hauran de
designar un Delegat de Proteccio de Dades (DPD) en els suposits que la mateixa llei
estableix. L'article 38.4 de la LQPD estableix que el responsable o I'encarregat del
tractament ha de comunicar les dades de contacte del delegat de proteccio de dades a
'’APDA en el termini de deu (10) dies habils seglients a la data del seu nomenament;
s’han de comunicar aixi mateix els cessaments dels delegats de proteccid de dades en
qualsevol suposit.

Historic de DPD notificats en data 31/12

505

258

2022 2023



https://www.apda.ad/notificacions#notificacions-dpd

La xifra de DPDs notificats a 'APDA per les entitats privades el 2023 és de 233, una

P otestats d e |'A P DA xifra molt proxima a les notificacions realitzades el 2022. Es continua considerant que
. . . és una xifra baixa, tenint en compte els sectors d'empreses del pais. Per aquelles
3.5 Notificacions | empreses per les quals no sigui obligatori designar un DPD, se les anima que facin

'analisi per valorar la necessitat, aixi com declarar-los a I'Agencia per facilitar els
processos de les persones interessades.

Acreditacions
a. Notificacions del DPD

Tipus de notificaciéo de DPD

Donats d'alta (250) [ Modificats (29)

B Donats de baixa* (3) *Els DPDs donats de baixa han sigut degut a la fusié d’entitats o per baixa de l'entitat.

7




L'article 36 de la LQPD estableix que en cas de violacié de la seguretat de les dades

P Qte sta ts d e |'A P DA personals, el responsable del tractament o l'encarregat han de notificar I'Agencia,
3.5 Notificacions i

sense dilacié indeguda i, si és possible, en un termini maxim de setanta-dues (72)
hores. Si la notificacié no es produeix en el termini, s’han de justificar els motius de la
dilacio. Els interessats afectats també han de ser informats de forma efectiva.

Acreditacions
b. Notificacions de Historic
violacions de la seguretat 5
20
El total de notificacions de
/ violacions de seguretat el 15
2023 és de 25, 14
procedents del sector 10
privati 11 del public. 5
0
0 a
2005-2021 2022 2023

Notificacions parcials (dutes a terme abans de presentar la notificacié completa)

y .

Notificacions que han derivat a I'obertura d'un expedient



https://www.apda.ad/notificacions#violacio-seguretat
https://www.apda.ad/notificacions#violacio-seguretat

Tipus d’'incidents

Potestats de I'TAPDA
3.5 Notificacions i

. Intencionat, per danyar al
Accidental o sense P y

. . . Intencionalitat desconeguda
intencionalitat

responsable, a 'encarregat o a
les persones afectades

Acreditacions
b. Notificacions de
violacions de la seguretat 16 3 6

en xifres
Origen de les dades afectades
/ Unicament d’Andorra A nivell internacional
Y

18 7

ap|
[da

/
23 6 4 /
7

Afectacio en els pilars basics de la seguretat informatica




Origen dels incidents

Potestats de I'TAPDA
3.5 Notificacions i

Extern: Altres, aliens al Intern: personal o sistemes
responsable i encarregat de sota control del responsable
tractament del tractament

Acreditacions
b. Notificacions de
violacions de la seguretat 9 16

en xifres

7

Error técnic intern
2

Acte malicds extern
9

:x:

&(‘)

Error huma intern
14

Intern: personal o sistemes

sota control de I'encarregat
de tractament




La violacié de seguretat s’ha detectat mitjancant

Potestats de I'TAPDA
3.5 Notificacions i

" L'’Adverténcia
Mitjans de ,
d’algun

deteccio
: membre de la . s
implementats e anieacis Comunicacio Algun mitja de
proactivament d’algun afectat comunicacio
del responsable
pel responsable

0
O encarregat ,
5 L'encarregat

Acreditacions
b. Notificacions de

violacions de la seguretat
en xifres

7

L'article 37 de la LQPD estableix que la comunicacio de la violacio de seguretat de les dades personals a les
persones interessades s'’ha de dur a terme quan «(...) pot comportar un alt risc per als drets i les llibertats de les
persones fisiques (...)».

Un tercer alie

Comunicacio de la violacié de la seguretat a les

persones afectades En aquest sentit, hi ha violacions de seguretat de les dades
personals que no tenen obligacio per llei a ser comunicades,
tot i que és el parer de 'APDA que per transparencia es
comuniqui sempre que sigui més adequat per les
persones interessades.

17 8




I
—
__4

y

Potestats de I’APDA
3.5 Altres notificacions i comunicacions '

Designacio de representants establerts al Principat d’Andorra

L'article 29 de la LQPD estableix que quan responsables o encarregats del tractament no domiciliats al Principat d’Andorra, o no
constituits conforme a les lleis del Principat d’Andorra, fan servir, de forma no ocasional, mitjans de tractament ubicats en el
territori andorra, automatitzats o no, han de designar prop de 'APDA un representant establert al Principat d’Andorra.

S'entén per ocasional, el tractament limitat en el temps o en el nombre d'afectats. Perque un tractament tingui la consideracio
d’'ocasional el nombre d'afectats a Andorra no pot ser en cap cas superior a un ter¢ del nombre d’interessats totals d'un
tractament.

No s’han registrat notificacions d'aquesta naturalesa durant el 2023.

Avaluacions de garanties adequades per a transferencies internacionals

L'article 45 de la LQPD estableix que 'APDA ha d'avaluar les garanties adequades i els drets exigibles i accions legals efectives de
les persones interessades, tenint en compte, en particular, l'estat de dret, el respecte dels drets humans i les llibertats
fonamentals; la legislacio pertinent, tant general com sectorial, inclosa la relativa a la seguretat publica, la defensa, la seguretat
nacional i la legislacio penal; I'accés de les autoritats publiques a les dades personals, aixi com l'aplicacié d'aquesta legislacio; les
normes de proteccido de dades, les normes professionals i les mesures de seguretat, incloses les normes sobre transferencies
posteriors de dades personals a un altre tercer pais o organitzacié internacional que es compleixen en aquest pais o organitzacio
internacional; la jurisprudencia, aixi com el reconeixement de drets efectius i exigibles i de recursos administratius i accions
judicials que siguin efectius a les persones interessades de les quals es transfereixen les dades personals.

Durant el 2023 només s’ha registrat una avaluacié de garanties adequades per a transferencies internacionals, sobre la qual s’ha
valorat que les comunicacions de dades descrites en la consulta compleixen amb els principis de necessitat i ocasionalitat i han de
considerar-se emmarcades dins lI'excepciéo 45.1.c) de la LQPD i, per tant, no aplica la norma general de la prohibicié de
transferencia, tot i que la interpretacid pot variar si el context o les circumstancies canvien.



https://www.apda.ad/notificacions#designacio-de-representant
https://www.apda.ad/notificacions#transferencies-internacionals
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Potestats de I’APDA
3.5 Altres notificacions i comunicacions '

Consultes previes a les avaluacions d'impacte

L'article 33 de la LQPD estableix que el responsable ha de consultar 'TAPDA abans de procedir al tractament si una avaluacio
d'impacte relativa a la proteccio de les dades personals mostra que el tractament comporta un alt risc, si el responsable no pren
mesures per mitigar-lo.

Durant el 2023 s’ha registrat una notificacio de consulta previa a l'avaluacio d'impacte, tot i que en el cas presentat, no existia
'obligacié de dur a terme una consulta previa d’'avaluacio d'impacte a la llum de l'article 33 de la LQPD.

Acreditacions de Codis de Conducta

L'article 40 de la LQPD i l'article 25 del RLQPD estableixen que les associacions i altres organismes que representen categories de
responsables o d'encarregats del tractament poden elaborar codis de conducta, modificar-los o ampliar-los, per tal d'especificar
'aplicacid de la normativa andorrana en proteccié de dades. Els projectes de codis de conducta s’han de presentar a 'APDA de
forma telematica adjuntant les memories explicatives i acreditacio i documentacié que acrediti el seu sector.

No s’han registrat notificacions del Codi Conducta durant el 2023.

Comunicacio de tramesa de cens parroquial

L'article 17 de la Llei del Cens estableix que la tramesa d'informacio censal pot dur-se a terme pels comuns, sense necessitat de
consentiment previ dels afectats, als organismes oficials que ho requereixen, quan aquestes dades sOn necessaries per a |'exercici
eficag de les seves funcions i quan el domicili o la residencia és una dada rellevant. S’ha de comunicar a I'Agencia , que ha de tenir
un registre especific d'aquestes comunicacions.

No s’han registrat comunicacions de tramesa de cens parroquial durant el 2023.



https://www.apda.ad/obligacions#obligacions-avaluacio-impacte
https://www.apda.ad/obligacions#obligacions-codis-de-conducta
https://www.apda.ad/notificacions#tramesa-del-cens-parroquial
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4.1 Drets personalissims

Una de les missions de 'APDA és difondre i donar a coneixer els drets relatius a la proteccié
de dades personals.

7 W
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Dret d’'acces Dret de Dret d'opisico Dret de ~ Dretde Dret a la
rectificacio portabilitat limitacio del supressio
tractament
Dret a ser informat de Dret a que es Dret a que les dades no Dret a que les dades es Dret a sol-licitar que Dret a deixar de constar
I'existencia de fitxers corregeixin les dades es comuniquin a un transmetin directament s'apliquin mesures en un fitxer de dades.
que continguin dades i guan aquestes no es tercer. d'una entitat o empresa sobre dades per tal de + Dret a 'oblit.
la seva finalitat. corresponguin a una altra. restringir les activitats
amb la realitat. de tractament i finalitats

aplicables sobre les
propies dades.

El responsable té un mes des de la sol-licitud escrita per contestar de forma clara i intel-ligible i complir amb les obligacions establertes a la LQPD.
Les causes i els suposits de denegacid d’'aquests drets son exclusivament les disposades per llei. Totes les denegacions es poden recérrer davant
> * * & o 0 I'’APDA que avaluara la possible infraccio i tramitara 'expedient administratiu de conformitat al procediment.




Difusio de la normativa
4.2 Publicacio de guies
El principal objectiu d’'aquestes publicacions ha estat la difusio i divulgacié de la nova normativa, per tal de
fer-la entenedora i propera per a la ciutadania. "/
D’'aquesta manera, el 2023, 'APDA ha continuat amb la seva evolucio de publicacié de recursos i material /

divulgatiu.

Publicacié de cinc (5) guies:
1.Pautes per a la proteccio de dades en campanya electoral.
2.Guia informativa de 'avaluacié d'impacte.
3.Guia de notificacions de violacions de seguretat.
4.Guia d'orientacio sobre les obligacions i protocols a complir de la Llei Qualificada de Proteccio de Dades (LQPD).
5.Guia per al tractament de dades personals en I'ambit laboral.

Historic 7
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https://www.apda.ad/storage/guides/cP0O6fSrhJeKQNanJrEYEJ8kOMloRPGd2YqdDR5R.pdf
https://www.apda.ad/storage/guides/fUCPtAfCs3M44wkQGA9ug4XEUWhRuvtCyMVXnkdJ.pdf
https://www.apda.ad/storage/guides/FMdUZM56FAdbxyKVz6hSEeFSjJQSJIUw4Zncrrdb.pdf
https://www.apda.ad/storage/guides/c0okUPjaeDFsMM8VQG2OQUU6WohSukbKXySglF75.pdf
https://www.apda.ad/storage/guides/a95Xh7PruOX2i23Icbgu1IcmDLVqcmqYMW1a0xkV.pdf

Difusio de la normativa
4.2 Actualitzacions de guies

o Adaptacio a les recomanacions publicades per 'EDPB en la seva ‘Memoria dels treballs realitzats pel //

1. Actualitzacié de la Guia ‘Us de cookies, politica de privadesa i avis legal’
Grup de treball de baners de galetes'.

o Canvi de format: edicio adaptada al disseny del 2023 i introduccié d'aspectes estetics.

2. Actualitzacio de la Guia informativa sobre la figura del Delegat de Proteccio de Dades (DPD)
o Actualitzacié de 'Annex 1. Llista orientativa i provisional d'administracions, entitats i organismes publics,
parapublics o de dret public obligats a la designacio d'un DPD.
o Actualitzacio del concepte “alt risc” atenent el Reglament d’aplicacio de la LQPD.
o Canvi de format: edicié adaptada al disseny del 2023 i introduccio d'aspectes estetics.

3. Actualitzacié de |la Guia practica per saber si la meva entitat ha de designar un Delegat de Proteccio de Dades (DPD)
o Actualitzacié de 'Annex 1. Llista orientativa i provisional d'administracions, entitats i organismes publics, parapublics o
de dret public obligats a la designacié d'un DPD.
o Canvi de format: edicié adaptada al disseny del 2023 i introduccio d'aspectes estetics.



https://www.apda.ad/storage/guides/b090S1LGln1k0StXyghFvQ5SeEdVmk3WrCFlfwU6.pdf
https://www.apda.ad/storage/guides/ViueX4aTOxecQge8bCVe5lHbrTp5k2fwFuRzPv60.pdf
https://www.apda.ad/storage/guides/2eSwVO9DkLPVwzDacOjxy1BEZsDAPbxecwkswAV5.pdf
https://www.apda.ad/storage/guides/2eSwVO9DkLPVwzDacOjxy1BEZsDAPbxecwkswAV5.pdf

L'APDA du a terme campanyes publicitaries per respondre el mandat legal establert a

I'article 50 de la LQPD:
e Promoure la sensibilitzacio del public i la seva comprensié dels riscos dictant les

Difusio de la

normact i va instruccions i les recomanacions necessaries per adequar els tractaments de dades
. N . personals als principis de la legislacié vigent en materia de proteccié de dades personals;
4.3 Cam pa nyes pU bl Icitaries sOn objecte d'especial atencid les activitats adrecades especificament als menors d’edat.

e Proporcionar informacié sobre els drets de les persones en materia de proteccié de
dades personals; en particular mitjancant les campanyes de difusié que es considerin
adients i, a aquest efecte, establir les previsions pressupostaries que corresponen.

L'APDA ha posat en marxa durant el 2023 una campanya de sensibilitzacio, Protegeix les
teves dades, fes prevaldre els teus drets, per donar a coneixer els drets de les persones en
relaci6 amb la proteccié de les seves dades. L'objectiu era conscienciar la ciutadania de la
/ importancia de la correcta gestio de les dades personals, aixi com dels seus drets i
obligacions.

En total, s’han editat vuit capsules audiovisuals (webs i cookies; cartells de videovigilancia;
internet no oblida; dades d'Us sensible; drets d'accés i supressid; violacié de seguretat;
biometria i comunitats de propietaris) fetes amb un to pedagogic, pero distes, en que
s'abordaven questions quotidianes en les quals les nostres dades es poden veure
perjudicades. La campanya es va emetre tant a la radio puablica com a diferents radios
privades del pais i a les xarxes socials de 'APDA.

En una linia similar al punt anterior, podem afirmar que en els ultims anys, I'Agencia ha
invertit recursos significatius per tal de fer arribar a tota la societat andorrana les
modificacions i novetats de la LQPD d'una manera dinamica i entenedora.



https://www.apda.ad/actualitat?categoria=6
https://www.apda.ad/actualitat?categoria=6

Difusié de la 4.4 Dia de Proteccio de Dades (28 de gener)

Amb motiu del Dia de Proteccié de Dades, 'APDA ha publicat la Guia informativa de
I’Avaluacié d’'Impacte en Proteccio de Dades (Al) i la guia informativa Pautes per a la
Proteccio de Dades en campanya electoral, ja que el 2023 ha estat un any especialment
marcat per la celebracio d’eleccions al nostre pais.

normativa

Mentre que la primera guia tenia la voluntat d’explicar qué son les avaluacions dimpacte,
per evitar riscos innecessaris, l'objectiu de la segona era orientar entorn de les millors
practiques per al tractament de dades personals en el context i durant els processos
electorals, atenent les particularitats i a les obligacions del regim electoral i del referendum.

A.S L'Agencia als mitjans
A I'nora de difondre els principis de proteccié de dades, els mitjans de comunicacio suposen un excel-lent aliat. Aquesta és
la rad per la qual I'Agéncia procura mantenir una bona relacié i sempre esta disposada a col-laborar amb aquests.
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Una vintena 6 aparicions a 8 aparicions 1entrevista 1 5rticle d'opinié 1 article al o
d'articles a la la TV publica a les radios al Bon Dia al Bon Dia monografic del
premsa del pais (amb I'AD) Diari d’Andorra


https://www.apda.ad/storage/guides/fUCPtAfCs3M44wkQGA9ug4XEUWhRuvtCyMVXnkdJ.pdf
https://www.apda.ad/storage/guides/fUCPtAfCs3M44wkQGA9ug4XEUWhRuvtCyMVXnkdJ.pdf
https://www.apda.ad/storage/guides/cP0O6fSrhJeKQNanJrEYEJ8kOMloRPGd2YqdDR5R.pdf
https://www.apda.ad/storage/guides/cP0O6fSrhJeKQNanJrEYEJ8kOMloRPGd2YqdDR5R.pdf

Durant el 2023 s’han fet 8 accions formatives en diferents ambits. També es va voler fer
Di fu Si 6 de |a una segona edicié de les formacions realitzades amb el Govern d’Andorra, perd per la
manca de recursos de 'APDA no es van poder realitzar.

normativa JIEres

4.6 Accions formatives 35
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Ambit on han estat impartides les formacions

Universitat d’Andorra Govern (servei de tramits i
(UdA) Ministeri educacio)

Escoles (alumnes) Escoles (pares)



5. Comissions

e 5.1 Comissido Nacional de
Videovigilancia (CNV)

e 5.2 Consell Andorra
d'Estadistica (CAE)

e 5.3 Comissido Nacional
d’Accés i Avaluacio de la
Documentacio (CNAAD)




Comissions

5.1 La Comissio Nacional de Videovigilancia (CNV)

La Comissio Nacional de Videovigilancia (CNV) és un organ administratiu de caracter deliberant en
materia de videovigilancia que té com a funcions emetre els informes previstos a la Llei 30/2018, del 6 de
desembre, qualificada de seguretat publica, i exercir el control sobre les condicions de funcionament
dels sistemes de videovigilancia i fer les recomanacions escaients al respecte.

Esta composta per:

0
R L -

Membre carrera judicial o fiscal Representant Cos de Policia Cap de 'APDA Representant Comuns

o

Durant I'any 2023, la CNV s’ha reunit en un total de quatre vegades.



Comissions
N\ I V4 °
5.2 Consell Andorra d’'Estadistica (CAE)
El Consell Andorra d’Estadistica €s un organ consultiu i de participacio sobre els programes i plans d'estadistica
oficials i altres aspectes relacionats amb aquest ambit. La voluntat que emana de la Llei 13/2022, del 12 de maig,
\ del Pla d'estadistica 2022-2025 és que, el Consell Andorra d’Estadistica sigui plural i representi tots els actors

socials i compta amb representants del Consell General, els comuns, les parapubliques o 'APDA, entre altres.
L'objectiu del CAE ha de ser millorar la governabilitat de I'estadistica i fer que les estadistiques que es generin
siguin tan utils com sigui possible.

Durant I'any 2023, el CAE només s’ha reunit en la seva trobada anual.

5.3 Comissid Nacional d’Accés i Avaluacio de la Documentacido (CNAAD)

N\ La Llei 33/2021, del 2 de desembre, de transparencia, accés a la informacio publica i govern obert té, entre les seves
finalitats, ampliar i reforcar la transparencia de l'activitat administrativa i garantir el dret d’'accés a la informacio i
documentacio publica.

Per aix0, crea i regula un instrument central, la Comissié Nacional d’Accés i Avaluacio de la Documentacié (CNAAD), com
a organ consultiu i decisori, amb una doble finalitat: d'una banda, estableix els criteris per al millor compliment de la
normativa i, de l'altra, pretén millorar la gestié documental, tant de 'Administracio general i els organs i entitats que en
depenen o0 que estan sota la seva direccié per tal d'optimitzar 'emmagatzematge de la informacié i fer més entenedor

als ciutadans i entitats publiques i privades l'accés a la documentacio de 'Administracio.
La CNAAD durant I'any 2023, s’ha reunit un total de tres vegades tant de manera presencial com virtual. . iiiiéé;j
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Vincles internacionals
6.1 Afiliacions
a. Red Iberoamericana de Proteccion de Datos (RIPD)
La RIPD, es crea mitjancant la Declaracié de la Trobada Iberoamericana de Proteccié de Dades (d'ara ’ /

endavant EIPD, per les seves sigles en angles).
Conscients de lI'important paper que juga la proteccié de dades en el marc de la societat de la informacid i les

creixents relacions comercials entre els pobles Iberoamericans, la RIPD es constitueix com una resposta a la

necessitat de fomentar, mantenir i enfortir un intercanvi estret i constant dinformacio, experiencies i RED

coneixements entre els paisos Iberoamericans, a traves de l'establiment de canals sempre oberts de dialeg i L R AN R A
]

col-laboracido en materia de proteccio de dades de caracter personal. De la mateixa manera, la RIPD esta EDATOS .

oberta a tots aquells governs de paisos iberoamericans que vulguin promoure i executar iniciatives i projectes
relacionats amb aquesta materia.

El maig del 2023, 'APDA juntament amb els membres de la Xarxa, va iniciar una campanya per
supervisar I'eina ChatGPT (vegeu enllac al nostre article del web).

b. Global Privacy Assembly (GPA)

La Global Privacy Assembly (GPA), que es va celebrar per primera vegada lI'any 1979, és un
forum global que reuneix més de 130 autoritats de proteccio de dades per a un
esdeveniment que se celebra cada any en un pais membre d'acollida.

Servint com a forum per a les autoritats de proteccio de dades d'arreu del mén, 'Assemblea
té com a objectiu principal treballar de manera col-laborativa mitjancant la difusio de
coneixement i experiencia, i donar suport als esforcos de les autoritats en aquest sentit.



https://www.apda.ad/noticia/accio-coordinada-de-la-ripd-en-relacio-amb-el-servei-chatgpt

L'Association francophone des autorités de protection des données personnelles (AFAPDP) es va crear el setembre del
2007 a Mont-real a instigacié de representants de les autoritats de proteccié de dades personals de parla francesa i de
'Organitzacio Internacional de la Francofonia (OIF). Els principals objectius de I'associacio son:

Vincles internacionals
6.1 Afiliacions
c. Association francophone des autorités de protection des données personnelle
(AFAPDP) /
Z
@

e Reforcar I'eficacia dels membres de I'associacio en la promocio i aplicacio del dret a la proteccié de dades personals. \@_o

e Fomentar la recerca i l'intercanvi de bones practiques. ‘
e Establir un centre francofon d'expertesa en proteccio de dades. "

Recollir i difondre informacio relativa als membres de I'associacio dins la xarxa de la Francofonia (OIF i xarxes institucionals francofones).
Cooperar amb altres organitzacions i associacions per promoure la proteccioé de dades i la democracia.

d. Consell d’Europa (COE)

El Consell d'Europa és una organitzacio internacional fundada el 1949, després de la Segona Guerra
Mundial per defensar els drets humans, la democracia i I'Estat de Dret a Europa. Compta amb 46 Estats
membres.

Com que és una organitzacio internacional, el Consell d'Europa no pot fer lleis, pero si que té capacitat per
impulsar el compliment de determinats acords internacionals assolits pels Estats membres sobre diversos
temes.

L'any 2018, la Convencio 108+ s'implementa com a estandard global de privadesa, que té com a objectiu
protegir tota persona, sigui quina sigui la seva nacionalitat o residencia, pel que fa al tractament de les
seves dades personals, contribuint aixi al respecte pel seu huma drets i llibertats fonamentals, i en




Vincles internacionals
6.2 Seminaris, jornades | congressos

a. Mobile World Congress Barcelona (MWC)

El MWC Barcelona és I'esdeveniment més gran i influent per a l'ecosistema de connectivitat. Es el

ch ™ |loc per descobrir cap a on es dirigeix la industria.
L'Agencia Catalana de Proteccié de Dades organitza el 28 de febrer, una jornada per analitzar com

Barcelona la proteccio de dades des del disseny i per defecte s'ha convertit en una eina per promoure la
competitivitat dels productes i serveis. No només a nivell europeu, sin6 també a nivell mundial
amcat quan es tracten dades de persones de la UE.

“““““““““ E—_—— Des de I’APDA es va participar a la jornada aportant la visié d'un estat tercer que té un nivell
de protecciéo adequat al de la UE i els canvis i reptes que cal afrontar per complir amb els
§ nous estandards europeus.

N\ b. European Spring Conference of Data Protection Authorities

AN
~ La 31a edicio de I'European Spring Conference of Data Protection Authorities es va celebrar a

Hongria, del 10 al 12 de maig. Els membres es van comprometre a actuar de manera unida i a g,
reforcar la cooperacio per aconseguir progressos, tant en la proteccié dels drets a la privadesai a la E
proteccio de les dades personals com a la competencia lleial i a enfortir la cooperacid i l'intercanvi Iglﬁp
d'informacié amb les autoritats de competéncia per assolir aquest objectiu. A més, es va adoptar una ||||,';:::,',',::,‘,‘,‘,||,| {[{EFMNWHW
resolucido per acreditar I'Autoritat de Proteccio de Dades de San Marino com a membre de la

Conferencia d'Autoritats Europees de Proteccié de Dades amb l'estatus d'Autoritat Nacional de

Proteccio de Dades.
L’APDA no hi va poder assistir per manca de recursos.
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Vincles internacionals
6.2 Seminaris, jornades | congressos

c. Red Iberoamericana de Proteccion de Datos (RIPD)
El 20 de setembre del 2023, la RIPD ens invita en una reunio en la que la UE va informar sobre
el Marc de Privacitat UE-EUA i fer una presentacié sobre 'acord.

DATA PRIVACY Es va presentar el marc de l'acord, la posici6 de 'America Llatina en aquesta relacio, els

FRAMEWORK mecanismes de garantia per als particulars, aixi com de quina manera i quan s'aplicara la
PROGRAM decisio.

Des de I'APDA hi vam participar de manera remota.

d. Global Privacy Assembly (GPA)

LSRG E AL BRIV e EREE La 45a edicio de la reunié anual de la Global Privacy Assembly va tenir lloc enguany a les Bermudes
del 15 al 20 d'octubre.

Els temes principals abordats enguany han estat principalment basats en la intel-ligencia artificial i

'adopcid de principis globals de proteccié de dades.

Des de I'APDA hi vam participar de manera remota.



Vincles internacionals
6.2 Seminaris, jornades | congressos

e. Association francophone des autorités de protection des données personnelles (AFAPDP)
Aquest any, l'autoritat de control de Marroc (CNDP) ha acollit la conferencia i 'assemblea general anuals de la AFAPDP.
El 2 d'octubre es va celebrar la catorzena edicié de la Conferencia d’Autoritats Francofones que s'ha estructurat al
voltant de tres panells principals: Limits de jurisdiccio de les autoritats de proteccio de dades, Taula recorrent ['evolucio
Cn{_“') legislativa i les novetats en materia de proteccio de dades personals a I'espai francofon i Problemes de les relacions DPAs-

GAMMASs: Exemple de Web Scraping.
El 3 d'octubre es va celebrar la quinzena Assemblea General de 'AFAPDP, reservada als socis de I'associacio. La seva

tasca es va centrar especialment en l'adopcié dels informes morals i financers de l'associacid, I'examen de noves
\ sol-licituds d'adhesio i I'eleccié de la nova junta de 'associacio.

\ Per motius logistics i economics, 'APDA no ha pogut assistir a cap de les reunions efectuades enguany.

\\ f. Consell d’Europa (COE)

>

El Consell d'Europa, en la seva sessié anual del Comite Consultiu es reuneix dues vegades a I'any. Per la
seva 44a reunio es va realitzar entre el 14-16 de juny del 2023, i posteriorment per la seva 45a reunio, es
va celebrar del 15 al 17 de novembre del 2023.

En les sessions s’han tractat temes com les clausules contractuals tipus per a la cessio de dades personals,
la proteccié de dades personals en el context electoral i autenticacid, el desenvolupament de novetats en
'ambit de la proteccié de dades, proteccié de dades personals relacionats amb la lluita contra el blanqueig

de capitals i financament del terrorisme entre molts altres temes.
Per motius logistics i economics, 'APDA no ha pogut assistir a cap de les reunions efectuades enguany.
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