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Aquesta Memoria que com a Cap
de I’Agencia Andorrana de Pro-

teccié de Dades tinc I’honor de pre-
sentar, recull una sintesi de I'activitat
de I’Agencia durant I'any 2009 i ve a
donar resposta al mandat establert a
I'art. 40, f) de la Llei de 18 de desem-
bre 15/2003, Qualificada de Proteccio
de Dades Personals. L'elaboracio de
la memoria obliga a totes les persones
que treballem a I’Agéncia Andorrana
de Proteccié de Dades fer I'exerci-
ci d’analitzar, amb la perspectiva del
temps, el conjunt d’actuacions dutes a
terme al llarg de I’any, valorar la quali-
tat i la quantitat del treball fet i extreu-
re’n les conclusions corresponents, la
qual cosa ens permet abordar un nou
any amb les conclusions de I'anterior.
La seva publicacio i difusié és una eina
important per donar a coneixer, a les
institucions i al conjunt dels ciutadans,
les activitats fetes per I’Agéncia, aixi
com els nous reptes que se’'ns han
plantejat.

Aquesta institucié sempre ha valorat
enormement la publicacié d’aquest
document ja que aixd suposa una for-
ma de fer coneixer tant a institucions

publiques com privades, i en general
als ciutadans, la forma en la qual es
materialitza la tutela del dret fonamen-
tal a la proteccié de dades, i amb aixo,
la millor manera d’expressar el nostre
compromis amb la tasca que tenim en-
comanada.

Han transcorregut cinc anys des de la
creacié de I'’Agéncia, temps suficient
per percebre una consolidacié que va
en paral-lel a 'augment de I'activitat de
I’Agencia. En general cal assumir que
qualsevol Autoritat de Proteccié de
Dades és petita en relacié amb la fun-
ci¢ atribuida de vetllar pel compliment
del dret a la proteccié de dades perso-
nals en les societats modernes. S’ha
plantejat per aixo la necessitat que les
Agencies de Proteccié de Dades siguin
selectives, cosa que els permetria de-
cidir la seva propia agenda, de manera
que la seva activitat tingui més efec-
tivitat i influencia en la vida real dels
ciutadans.

No obstant aixo, cal assenyalar que el
model andorra de proteccié de dades
esta basat en el reconeixement d’un
dret fonamental a la protecci¢ de da-



des personals. Aix0 suposa que com a dret
fonamental ha de ser tutelat pels poders
publics, tant per les Autoritats de Protec-
ci6 de Dades com pels Tribunals. D’aquesta
manera, totes les persones a les quals se’ls
vulneri el seu dret fonamental a la protecci6
de dades personals tindran una tutela ad-
ministrativa per una Autoritat independent
de control i una tutela jurisdiccional. Es, per
tant, un model basat en drets on no és pos-
sible la seleccio dels casos ja que la legis-
lacié estableix que tots han de ser tramitats
i ningl pot quedar-se indefens sense una
tutela administrativa i jurisdiccional efec-
tiva. Les Agencies de Proteccio de Dades
desenvolupen, una funcié materialment ju-
risdiccional i, com els jutges ordinaris, no
prioritzen ni seleccionen els casos que els
arriben.

Estudis sociologics realitzats a Europa con-
clouen que és un dret poc conegut, no és
una questio prioritaria, més aviat podriem
dir que aquesta materia esta envoltada
d’ignorancia i escepticisme, fins i tot d’in-
diferencia. S’entén com llunyana, inne-
cessaria i complicada. Cal que I'esforg de
I’Agencia ajudi a establir una cultura seriosa

i ben consolidada en matéria de proteccio

de dades en que el ciutada sigui conscient
dels drets que té i que els responsables dels
tractaments publics i privats assumeixin les
obligacions de gestionar la informacio per-
sonal com una eina per obtenir la confianga
dels ciutadans.

La Memoria 2009 incorpora la informacio
meés destacada de I’Agéncia i ofereix una
analisi dels principals indicadors que per-
meten avaluar el nivell d’implantacié de la
normativa de proteccié de dades, a més de
|’abast de les tensions i reptes a que esta
sotmes, avui, el dret fonamental a la protec-
ci6 de dades; principalment, en relacié amb
el trepidant ritme de la revolucio tecnologi-
ca i, en particular, amb el desenvolupament
de serveis, amb un gran impacte en la pri-
vacitat dels ciutadans.

Com en anys anteriors, s’inclou en la Me-
moria un apartat dedicat a I'"Agéncia en
xifres" amb informacié estadistica que per-
met valorar de manera grafica I’activitat de-
senvolupada per I’Agéncia I'any 2009. Aixi
mateix, resultara evident pel lector que, en
el moén actual, son molts els interrogants i
reptes que se susciten en tots els ambits
i espais possibles, per a les autoritats ga-
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rants de la proteccio¢ de la privacitat i la
proteccio de dades.

En el marc global, el 2009 ha estat
determinat pels incessants avencos
tecnologics i els nous reptes als quals
cal fer front en aquesta Societat de la
Informaci6. Uns avencos que prome-
ten un futur ple d’eficiencia i que per-
meten, en un espai public immens, un
tractament de dades fins ara inimagi-
nable. Vet aqui la necessitat estrategi-
ca de consensuar marcs internacionals
que garanteixin la proteccio de la infor-
macio personal i la seguretat juridica al
flux de dades propies d’una ciutadania
digital.

A aixd vénen a donar resposta els Es-
tandards Internacionals sobre Protec-
ci6 de Dades Personals i Privacitat, i
que van ser aprovats en la Conferencia
Internacional d’Autoritats de Proteccio
de Dades i Privacitat, celebrada el no-
vembre a Madrid.

La Memoria dedica un apartat especi-
fic a I'activitat internacional desenvo-
lupada per la institucio, i a algunes de
les novetats més destacades al marc

normatiu europeu que han incidit de
manera directa en la matéria que ens
ocupa.

Per a I’Agencia han estat un objectiu
estrategic i prioritari, els tramits per
assolir una resolucié favorable de la
Comissio Europea, reconeixent el ni-
vell adequat de protecci¢ del Principat
d’Andorra en la transferéncia interna-
cional de dades personals. La Comis-
sid va pronunciar-se en el sentit de
donar el seu vist i plau per analitzar
I’adequacié del Principat d’Andorra, i
el procediment va obrir-se a principis
del 2009. D’acord amb el procediment
per determinar si Andorra garanteix
un nivell adequat de proteccié de da-
des personals, la Comissidé Europea
va demanar al Grup de I'article 29 de
proteccié de dades (WP 29) d’emetre
un dictamen en aquest sentit. Com a
consequéncia, el Grup de I'article 29
demana al Principat d’Andorra una
serie d’aclariments sobre la legisla-
ci6 interna, el qual va donar lloc a la
redaccio i I’establiment d’un informe
d’al-legacions que fou lliurat el 30 de
juliol del 2009. Amb I’objectiu d’apor-



tar aclariments suplementaris, I’Agencia
Andorrana de Proteccid¢ de Dades com-
paregué presencialment a Brussel-les da-
vant del Subgrup de Treball del WP 29, el
16 de setembre del 2009. Tot aixd dona
lloc al Dictamen 7/2009 relatiu al nivell de
proteccié de dades personals al Principat
d’Andorra de I’1 de desembre del 2009,
emes pel Grup de Treball de I'article 29 de
proteccié de dades on es conclou amb la
consideracié que Andorra assegura un ni-
vell de proteccié adequat en el sentit de
|"article 25 (6) de la Directiva 95/46/CE
del Parlament europeu i del Consell del
24 d’octubre de 1995 sobre la proteccio
de les persones fisiques respecte al trac-
tament de les dades personals i a la lliure
circulacié d’aquestes dades.

Aqguestes sén només algunes pinzellades
sobre els avencos al voltant de la
Proteccio¢ de Dades Personals.

Penso que recalcant la seva existéncia,
assumim I'exigent tasca de difondre i pro-
moure el nostre compromis amb la garan-
tia de la proteccié de la Privacitat i de les
dades de caracter personal, de manera
que es vagi configurant una autentica cul-

tura de proteccié de dades personals, en
la qual la ciutadania sigui plenament cons-
cient dels drets que se li ofereixen i els
responsables encarregats del tractament
de dades assumeixin les limitacions i res-
ponsabilitats que el respecte d’aquest dret
fonamental comporta.

Una tasca a la qual ens dediquem amb te-
nacitat, professionalitat i il-lusio, tot I’equip
de persones de I'’Agéncia Andorrana de
Proteccidé de Dades.

Per aixd, un any més espero que les dades
aportades en la present Memoria permetin
a tots els seus destinataris valorar la nostra
aposta permanent de creixement i millora,
I’esfor¢ i tenacitat de tot el personal al ser-
vei de ’Agencia Andorrana de Proteccio de
Dades per desenvolupar satisfactoriament
les funcions que té encomanades, i el paper
cada vegada més important que exerceix
aquesta institucié en la societat actual.

Joan Crespo Piedra
Cap de I’Agencia Andorrana
de Proteccio de Dades.
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Funcionament de I’

1. Funcionament de l'agéncia

1.1. Ambit d’actuacioé, competéncies i funcions

J aplica a la creacié de fitxers i al
S tractament de dades personals
per responsables de tractament domi-
ciliats al Principat d’Andorra, o consti-
tuits conforme a les lleis del Principat
d’Andorra. També és aplicable als trac-
taments de dades realitzats per respon-
sables de tractament no domiciliats al
Principat o no constituits conforme a les
lleis del Principat d’Andorra, quan facin
servir mitjans de tractament ubicats en el
territori del Principat.

L'Agencia fou creada per la Llei 15/2003
Qualificada de Proteccié de Dades Per-
sonals, I'article 38 estableix :

“Es crea I’Agencia Andorrana de Pro-
teccio de Dades, organisme public amb
personalitat juridica propia, independent
de les administracions publiques i amb
plena capacitat d’obrar”, il’article 40 es-
tableix les funcions i competencies:

“ Potestats de I’Agencia Andorrana de
Proteccio de Dades:
a) Vetllar pel compliment d’aquesta
Llei.
b) Gestionar el Registre Public d’Ins-
cripcié de Fitxers de Dades Perso-
nals.
c) Publicar anualment la llista de pa-
isos amb proteccio equivalent, con-
forme al que estableix [I'article 36
d’aquesta Llel.
d) Exercir la potestat inspectora i de san-

Cio per a les infraccions que es tipifiquen
en el capitol cinque d’aquesta Llei.

e) Proposar les millores en la norma-
tiva de proteccio de dades personals
que consideri convenients.

f) Elaborar una memoria anual rela-
tiva a la seva activitat i als resultats
que se’n derivin. La memoria anual
és publica”.

Desenvolupa varies funcions: consultiva,
controladora, sancionadora i formadora.

Funcié consultiva: en aquesta funcié a
I’Agencia li correspon atendre les consul-
tes que en la mateéria li formulin les Admi-
nistracions Publiques, aixi com persones
fisiques o juridiques, respecte a tracta-
ments de dades incloses en el seu ambit
d’aplicacio.

Informes: son respostes escrites a con-
sultes que es reben a I’APDA i consti-
tueixen una tasca d’assessorament for-
mal. Els seus destinataris directes son
administracions i persones privades,
fisiques o juridiques, aquests informes
s’han incrementat un 100% respecte a
I’any anterior.

Els més rellevants emesos el 2009:
» Transferencies internacionals de da-
des per concessionaris de vehicles.
» Aplicacio de la LQPD per part dels
agents i gestors immobiliaris.
= Cessid 0 comunicacid de dades



d’empresa subministradora de carburants
al departament de Duana.

m Accés a dades d’un registre administratiu
per part d’'una empresa concessionaria.

= Control politic.

m Cessions o comunicacions de dades en-
tre administracions.

m Accés a dades per a la Policia.

m Signatura electronica.

Reunions d’assessorament i respostes a
consultes telefoniques, presencials o for-
mulades a través de correus electronics.
= S’han organitzat formacions i reunions
amb personal de les Administracions amb
I’anim d’oferir un assessorament global en
questions relacionades amb la proteccid
de dades.

= Aguest any les consultes telefoniques,
via correu electronic i les presencials han
estat 1587. Les preguntes més freqlents:
= Compliment d’obligacions formals en
materia de proteccié de dades (creacio
i inscripcié de fitxers).
= Video vigilancia.
» Dret d’accés a fitxers de dades per-
sonals.
= Mesures de seguretat.
= Cessions de dades a tercers.
= Tractament de dades personals a In-
ternet.
» Proteccié dels menors a les xarxes
socials.
m Cessions de dades entre diferents de-
partaments de I'administracié publica.

1.2. Estructura organica. El cap de I’agencia, els inspectors
i el registre public d’inscripcié de fitxers

La Llei 15/2003 Qualificada de Protecci6é de
Dades personals, va optar per un model d’ins-
titucio personalitzada, diferent a qualsevol al-
tre model existent als paisos veins, adaptat a
les necessitats del pais i s’estructura aixi:

a) El Cap de I’Ageéncia.

b) Els dos Inspectors.

c) El Registre Public d’Inscripcié de
Dades Personals.
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Els Inspectors i el Registre Public depe-
nen del Cap de I’Agencia.

El Cap de I’Agéncia és designat pel Con-
sell General per majoria qualificada de dues
terceres parts en primera votacio; si en una
primera votacio no s’assoleix la majoria re-
querida anteriorment, queden elegits els
candidats que, en una segona votacio, ob-
tinguin el vot favorable de la majoria abso-
luta. Aquest carrec és renovable al final de
cada periode de quatre anys.

Dirigeix I'agéncia i n’exerceix la represen-
tacio legal. Acompleix les seves funcions
amb plena independencia, neutralitat i ob-
jectivitat, sense cap mandat imperatiu o
d’instruccio, té la consideracié d’autoritat
publica en el desenvolupament de la seva
activitat i resta obligat a mantenir el secret
sobre les informacions que conegui en
I’exercici de les funcions, inspectores, fins
i tot, després d’haver cessat d’aquestes.

Les funcions de direccié que s’atribuei-
xen al Cap de I’Agencia estan especifi-
cades en els articles 13 i 14 del Regla-
ment de I’APDA, publicat al BOPA, del
7 de juliol del 2004, i es poden resumir
en funcions executives de direccio, co-
ordinacio i control del funcionament de
I’Agencia, podent dictar les instruccions i
recomanacions necessaries per adequar
els tractaments de dades personals als
principis de la legislacio vigent en materia
de protecciod de dades personals. icacio
de la legislacié de proteccié de dades de
caracter personal, funcions de contingut
economic i pressupostari.

Els Inspectors depenen del Cap de
I’Agencia, son designats pel Consell

General i la votacio i eleccid és la ma-
teixa que pel Cap de I’Agencia. Tenen la
consideracié d’autoritat publica en el de-
senvolupament de les seves activitats i
resten obligats a mantenir el secret sobre
les informacions que coneguin en |'exer-
cici de les funcions, inspectores, fins i
tot després d’haver cessat d’aquestes.
Exerceixen la potestat d’inspeccio.

Revisen les sol-licituds d’inscripcié de fit-
xers de naturalesa privada en el Registre
Public d’inscripcié de Dades Personals,
aixi com les sol-licituds de modificacio i
supressio dels fitxers ja inscrits en aquest
Registre, i proposen al Cap de I’Agencia
la seva acceptacio o rebuig.

Duen a terme les inspeccions que els si-
guin encarregades pel Cap.

Assisteixen i col-laboren amb el Cap de
I’Agencia en 'exercici de les seves com-
peténcies.

La funcié de control i inspeccié.

La potestat d’inspeccié consisteix en
aquell conjunt d’actuacions previstes
a l'ordenament juridic per dur a terme
verificacions sobre el compliment de la
normativa pel responsable del fitxer, amb
el requeriment de documentacié que es
considera necessaria, o presencial en el
cas que la documentacio aportada sigui
del tot insuficient, al lloc on es tracten les
dades o bé alla on han ocorregut els fets
objecte d’investigacié. Aquesta potestat
esta reconeguda a 'article 41 de la LQPD
que preveu la possibilitat que I’ autoritat
de control inspeccioni els fitxers de les
entitats que es troben dins el seu ambit
d’actuacio, i recullin la informacié que
requereixin per tal de portar a terme les
seves funcions. La llei preveu que puguin



examinar els equips fisics i logics utilitzats per
al tractament de les dades, i accedir als locals
on estiguin instal-lats.

Des del principi I’Agéncia ha tramitat denun-
cies tenint en compte que per imperatiu legal
ha d’iniciar els procediments d’investigacié de
totes les denuncies presentades per persona
interessada incoant els expedients adminis-
tratius sancionadors en cas que es consideri
vulnerat el dret fonamental a la protecci¢ de

dades personals.

Les causes d’infraccié més freqlents han estat:
= Principi de qualitat de les dades.
= Drets d’accés.
= Oposicid a correus electronics publicitaris.

El Registre Public d’Inscripcié de Fitxers
de Dades Personals.

L'article 43 de la Llei 15/2003 Qualificada de
Proteccio de Dades Personals crea el Registre
Public d’'Inscripcié de Fitxers de Dades Perso-
nals, relatiu a les inscripcions de Fitxers es-
tablerts en els articles 27 al 29 d’aquesta Llei
(Fitxers de naturalesa privada), en data 7 de ju-
liol es publica al BOPA el Reglament del registre
public d’inscripcio de fitxers de dades perso-
nals de conformitat als segUents principis:

El Registre Public d’Inscripcio de Dades Per-
sonals és I'organ depenent de I’APDA a qui
correspon vetllar per la publicitat de I'existén-
cia dels fitxers de dades de caracter personal.
Amb la finalitat de fer possible I'exercici dels
drets d’accés, rectificacio, oposicid i cancel-
lacio reglats als articles 22 a 24 de la LQPD.

En el Registre queden inscrits totes les ano-
tacions i/0 modificacions dels fitxers, amb la
possibilitat de poder consultar els historics
dels mateixos.

Els principis que regulen la inscripcié de
fitxers es resumeixen aixi:

El responsable del fitxer s’haura de declarar
mitjan¢ant una notificacio per a la seva ins-
cripcio en el fitxer, abans de la realitzacio d’un
tractament o d’un conjunt de tractaments.

La inscripcid d’un fitxer és declarativa, és a
dir no prejutja que s’hagin acomplert tots els
requisits exigits per la LQPD.

La notificaci¢ dels fitxers és gratuita.

Els inspectors de I’APDA, revisen les sol-licituds
d’inscripcio i d’actualitzacio dels fitxers que
s’adrecin a I’Agencia i verifiquen que contenen
els requisits establerts en els articles 28 i 29 de
la Llei, proposant al Cap de I’Agencia I'accep-
tacié o el rebuig de la inscripcio i informant-ne
als corresponents responsables del fitxer, amb
indicaci¢ detallada de llur decisio.

El Registre Public d’Inscripcié de Fitxers de
Dades Personals és d’accés public, general i
gratuit, i cal preveure la possibilitat d’accés a
la informacié continguda en aquest Registre
per mitjans telematics.

Dret de Consulta al Registre Public d’ins-
cripcions.

Es I'drgan de I'’Agéncia que ha de garantir la
publicitat dels tractaments, permetent que
qualsevol persona pugui coneixer la existencia
d’un determinat tractament de dades perso-
nals, la seva finalitat i la identitat del responsa-
ble del tractament.

Els procediments de notificacié tenen per fina-
litat garantir la publicitat dels fitxers i el Regis-
tre Public ha de garantir la transparéncia en el
tractament de les dades de caracter personal
al Principat d’Andorra.

Per tal que els ciutadans accedeixin al dret de
consulta sera necessari que els responsables

del tractament acompleixin amb I'obligacio
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de notificar els tractaments, aixi com les
modificacions que es produeixin, espe-
cialment les que afecten al responsable
del tractament, i les corresponents a les
adreces on poder exercir els drets d’ac-

cés, rectificacio i cancel-lacio.

Per tal de complir amb el mandat legal
les dades dels tractaments notificats es
publiquen a la pagina WEB de I’Agéncia,
que s’actualitza periodicament. L'Agencia
amb les disponibilitats pressupostaries de
que disposa, dotara dels recursos, tant
humans com materials, al Registre per tal
d’atendre les demandes dels ciutadans.

El Registre Public d’Inscripcid de Fitxers
es presenta en I’Annex de I’Agencia An-
dorrana de Proteccio de Dades en Xifres,
on es recullen una serie de graelles que
mostren les dades de I'evolucio historica

del Registre, dels moviments de fitxers,

En relacio a les infraestructures exter-
nes la presencia de I’APDA resta palesa
mitjangant serveis tipus web, en altres
portals, en pagines webs d’altres enti-
tats, a través del domini www.apda.ad,
0 bé a través d’un allotjament extern en
un entorn de pre-produccio i un altre de
produccié, amb les proteccions neces-
saries mitjangant els tallafocs correspo-
nents.

Totes les infraestructures basiques soén
dinamiques i els objectius sén actualitzar-
los periodicament per tal que 'usuari trobi

dels organismes declarants, dels fitxers
declarats, etc., creuats amb diferents va-
riables com ara el territori, el tipus d’ad-
ministracio i els nivells de seguretat dels
fitxers declarats. Per a tots aquests cal-
culs s’ha establert com data de referen-
cia la data “d’inscripcié, modificacié i/o
supressio dels fitxers” en el Registre de
Proteccio de Dades.

1226 és el nombre de fitxers inscrits en
el Registre Public d’Inscripcio de Da-
des Personals al mes de desembre del
2009. En comparacié amb I’any anterior
el nombre de fitxers tramitats ha experi-
mentat un augment del 50% essent 305
el nombre d’inscrits durant I'any 2009.
S’ha tramitat una sol-licitud de supressio
de fitxer, i se n’han modificat 8. La major
part de moviments ha estat realitzada per
petites i mitjanes empreses, i professio-
nals lliberals del sector sanitari.

1.3. Equipaments

una resposta adequada i tecnologica a
cada moment.

La plana web de I’APDA es configura
com una excel-lent sortida de consul-
ta i informacié al ciutada en referéencia
a la proteccid de dades personals, do-
nant resposta a molts dels dubtes que
es plantegen, tant els ciutadans com els
responsables del tractament. Fins ara
han estat més de 15.000 les visites a la
plana web, essent el nou PORTAL JOVE
un dels més visitats.



L'APDA es finanga exclusivament de les par-
tides pressupostaries que cada any establei-
xi per al seu funcionament el Pressupost del
Consell General.

execucié del pressupost 2009 ha estat del
80%, fet que representa un alt grau d’asso-

1.4. Pressupost

liment dels objectius plantejats a I'inici de
I’exercici seguint un criteri de contencié en la
despesa. Les adjudicacions han estat realit-
zades de conformitat al que preveu la Llei de
Contractacié Publica, i la Llei de les Finances
Publiques, que estan sotmeses al control del
Tribunal de Comptes.

1.5. L’apda en I’ambit internacional. Relacions amb altres agéncies
de proteccié de dades personals

Les Agencies de Proteccio de Dades Perso-
nals participen en activitats internacionals
derivades de les seves propies funcions i han
acordat la realitzacié de dues reunions de tre-
ball anuals: la Conferéncia Internacional de
Proteccié de Dades i la Conferéncia de Pri-
mavera. Les Conferencies no estan constitu-
ides en virtut de Tractats o Convenis Interna-

cionals, motiu pel qual la seva participacié no
té el caracter de relacions internacionals. Sén
un forum de debat teoric i d’intercanvi d’ex-
periencies en referencia a la proteccié de da-
des personals, no obstant també tenen unes
sessions tancades adregades exclusivament a
Autoritats de Control. La sessi¢ tancada ser-
veix en molts casos per aprovar declaracions
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Funcionament de I’

no vinculants, tractant guestions d’actu-
alitat i que afecten als drets fonamentals
dels ciutadans. Des del 2006 I’Agéncia
Andorrana és membre de ple dret de la
Conferéncia Internacional, participant
activament en totes les sessions pero
especialment a les sessions reservades
a les Autoritats de Proteccié de Dades.
L'’Agencia Espanyola va organitzar la 30a
Conferencia Internacional a Madrid on
entre d’altres coses s’aprova la resolucié
sobre estandards internacionals de pro-
teccio de dades i privacitat.

L'’Agencia Andorrana ha estat membre
fundador de I’Associacio de la Fran-
cofonia de Proteccié de Dades que es
defineix com una tribuna al servei de
I’espai francofon. L'AFAPDP ha organit-
zat, la tercera Conferencia Francofona
anual dels comissaris a la proteccié de

les dades personals, feta a Madrid el
mes novembre de 2009. Aquesta Con-
ferencia ha ofert una tribuna Unica a les
30 delegacions que representen paisos
francofons i organismes internacionals.
Ha permes sensibilitzar els Estats franco-
fons desproveits d’una Llei de Proteccio
de Dades i compartir experiencies amb
aquests estats desproveits, de moment,
de legislacio sobre la proteccio de les da-
des personals.

També formem part de la Xarxa Iberoa-
mericana de Proteccioé de Dades, la qual
s’ha centrat en el desenvolupament de
les linies estrategiques marcades en la
B6a Trobada de 2008. L'Agencia Andor-
rana va tenir una participacié activa en
la reunié conjunta amb les dues asso-

ciacions, ja que és I'Unic pais que és

membre d’ambdues, on hi participa amb




la ponéncia “Estratégies emergents per al de-
senvolupament de la Proteccio de Dades Per-
sonals”.

L’Agencia de la Comunitat de Madrid de Pro-
teccié de Dades promou des del 2004 els pre-
mis a les millors practiques de les administra-
cions publiques en proteccié de dades. L'acte
de lliurament dels premis de la 5a edicid va
tenir lloc el 18 de febrer de 2009 i va comp-
tar amb la participacié de nombrosos experts
i autoritats en proteccié de dades de carac-
ter personal, aixi com els responsables dels
disset projectes que havien presentat la seva
candidatura, resultant guanyador I'ajuntament
d’Alcobendas.

El juliol del 2009, responent a la invitacio del
Director de I’Agéencia Vasca de Proteccio de
Dades, D. Ifaki Vicufa, és mantingué una reu-

= Edicié i adaptacio al catala de 10 videos i
manuals amb el titol “TU DECIDEIXES”, idea
original de I’Agencia Noruega de Proteccio de
Dades.

= Xerrada al Centre de Formacié Professional.

ni¢ a la seu de I’AVPD on es tractaren questi-
ons d’interes comu d’ambdues agencies.

DIA EUROPEU DE PROTECCIO DE DADES.
El 28 de gener de 2009 es va celebrar el “Dia
Europeu de la Proteccié de Dades”, promogut
pel Consell d’Europa, la Comissié Europea i
totes les autoritats de proteccio de dades dels
paisos membres de la UE.

L’Agéencia Andorrana de Proteccié de Dades
es va afegir a aquesta iniciativa amb una Jor-
nada de portes obertes, la presentacio i difu-
sio del fulletd "Histories de por a la Xarxa “ i
modificant i dissenyant la plana web amb el
“PORTAL JOVE”, dirigit a adolescents i joves.
Es tracta de despertar el seu interes i que co-
neguin els riscos de les comunicacions elec-
troniques i siguin prudents i responsables amb
el seu Us.

Altres materials i accions divulgatives

= Xerrada a la Universitat d’Andorra adrecada
als agents immobiliaris.

= Xerrada als Caps de Servei del Comu d’Or-
dino.
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2. Analisi de les tendéncies legislatives.
Jurisprudencials i doctrinals dels diferents paisos.
Situaci6 actual i perspectives de futur.

- El Tractat de Lisboa, signat el 13 de
desembre de 2007, va entrar en vigor
el passat 1 de desembre de 2009 des-
prés de la seva ratificacio per tots els
Estats membres.

Aquest Tractat inclou: la Carta dels
Drets Fonamentals de la Uni¢ Eu-
ropea que reconeix, reforca i fa vin-
culants els drets, llibertats i principis
dels Estats membres de la Uni¢ Eu-
ropea. La Carta conté dos articles en
materia de privadesa i proteccié de
dades que marquen una important
consolidacio de la legislacié de pro-
teccié de dades de la Unio Europea.

El Tractat crea un marc comu per a
totes les activitats de la Unid abolint

I'antiga divisi6. Aquest canvi d’es-

tructura es reflecteix també en I’ambit
de la proteccio de dades. Fins a ara,
si bé la proteccio de dades gaudia
d’harmonia en I'ambit del primer pi-
lar de la Comunitat Europea amb les
Directives 1995/46/CE i 2002/58/CE,
no era aixi en les activitats dutes a
terme en el marc del tercer pilar, el
relatiu a la cooperacio policial i judi-
cial en matéria penal, on la materia
havia estat regulada separadament
en virtut d’una Decisi6 Marc adopta-
da el 2008.

El nou marc juridic de la Uni¢ Euro-
pea és un repte per a les autoritats de
proteccié de dades, que haurien de
revisar les normes en vigor i assesso-
rar als legisladors en la presa de deci-
sions en els nous camps d’activitat.




- El programa d’Estocolm sobre I’Espai Eu-
ropeu de Llibertat, Seguretat i Justicia va
ser aprovat en I’Gltima reunié del Consell de
Ministres de la Presidéncia Sueca de la Uniod
Europea, el 12 i 13 de desembre. Amb aquest
Programa es fixa I’agenda de justicia i interi-
or per als proxims cinc anys, centrada en el
terrorisme, la seguretat informatica, la delin-
quencia organitzada i el control fronterer entre
altres temes i substitueix I"anterior “Programa
de la Haia”.

En el Programa es reconeix la proteccio dels
drets fonamentals, i en particular, la proteccio
de les dades personals. El Programa d’Es-
tocolm aixi mateix estableix que la UE ha de
comptar amb un Unic sistema de proteccid
de dades personals que inclogui un model
de certificacié europea per a les tecnologies,
productes i serveis que protegeixin la intimi-
tat. En la mateixa linia, la Conferencia Europea
d’Autoritats de Proteccié de Dades, celebra-
da a Edimburg I'abril del 2009, va arribar a la
conclusié de la necessitat de revisar el marc
europeu de proteccié de dades, i la necessitat
d’analitzar la legislacié en un moén globalitzat i
en el qual I'Gs d’Internet i el desenvolupament
del comerg electronic i govern electronic se
centra en la informacié personal.

- La Comissié Europea ha posat en marxa un
ambicids projecte encaminat a analitzar els fu-
turs avengos en el desenvolupament del dret
fonamental a la proteccié de dades personals,
on les Autoritats de Proteccié de dades que
formen part del grup de treball conegut com
I'larticle 29 han mostrat el seu interés a parti-
cipar activament. Per aixd han elaborat un do-
cument on es fa coneixer la seva posicio.

En aquest document les Autoritats Europees,
coincideixen en assenyalar que la validesa
dels principis basics recollits en I'actual legis-
lacié en materia de proteccid de dades esta

fora de tot dubte, malgrat els canvis institu-
cionals, tecnologics i socials als quals estem
assistint. No obstant aixo, també opinen que
el marc juridic actual pot ser millorat quant a
la seva aplicacio practica, especialment en els
seglents punts:

= Clarificacio dels conceptes i principis ja
existents, basada en I'experiencia resul-
tant de la seva aplicacio.

= Introduccié de nous principis, com ara la
nocié de privadesa des del disseny “pri-
vacy by design”.

= Modernitzacié de les disposicions de
la Directiva 95/46/CE, per tal de millorar
|’efectivitat en la seva aplicacié practica.

= Aplicacio dels principis de la proteccié de
dades als assumptes relatius a la coopera-
ci6 judicial i policial.

= Una definicié més clara dels criteris es-
tablerts per considerar que una transfe-
rencia internacional de dades es realitza
oferint les garanties adequades, prestant
especial atencié a la Proposta Conjunta
d’Estandards Internacionals de Privadesa.

Grup de treball de I'lI’article 29 (GT29). De-
senvolupaments recents.

- Document de Treball 1/2009 adoptat I'11
de febrer del 2009 sobre el procediment d’in-
tercanvi d’informacions abans del procés dins
el marc de procediment civils transfronterers.
Document on s’indica als responsables del
tractament de dades sotmesos al dret comu-
nitari com tractar les sol-licituts de transferen-
cies de dades de caracter personal cap a un
altre Estat per a la seva utilitzacié en un pro-
cediment civil.

- Dictamen 1/2009 emes el 10 de febrer del
2009 sobre les propostes que modifiquen la
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Directiva 2002/58/CE relativa al tracta-
ment de les dades personals i a la pro-
teccié de la intimitat en el sector de les
comunicacions electroniques (directiva
sobre la privadesa i les comunicacions
electroniques).

- Dictamen 2/2009 emes I'11 de febrer
del 2009 sobre la proteccio de les dades
personals dels nens (directrius generals i
especial referencia a les escoles)

- Dictamen 3/2009 emes el 5 de marg
del 2009 sobre el projecte de Decisid
de la Comissi6d relativa a les clausules
contractuals tipus per a la transferencia
de dades personals als encarregats del
tractament establerts en tercers paisos,
de conformitat amb la Directiva 95/46/
CE (dels responsables als encarregats
del tractament).

- Segon dictamen 4/2009 sobre la Nor-
ma internacional per a la proteccié de la

intimitat i les dades personals de I’Agéen-

cia Mundial Antidopatge (AMA), sobre
disposicions relacionades del Codi AMA
i sobre altres aspectes relacionats amb
la intimitat en el context de la lluita con-
tra el dopatge en I’esport per part de
I’AMA i les organitzacions nacionals an-
tidopatge.

Elaborar, per part de I’Agéncia Mundial
Antidopatge (WADAAMA),
dards en privadesa i proteccié de da-

uns estan-

des destinats a cobrir els tractaments
realitzats en la lluita contra el dopatge,
va ser un dels assumptes abordats pel
grup de l'article 29 En el seu Dictamen
4/2009 realitza una segona analisi de
I'adequacio al dret comunitari d’aquests
estandards.

- Dictamen sobre les xarxes socials en
linia, emes el 12 de juny del 2009. La
finalitat d’aquesta opinié és establir cri-
teris per adaptar els serveis que operen
de forma global als requisits de la legis-
lacio de protecciod de dades de la Unio
Europea. Entre altres qliestions, I'Opini6




distingeix en quines circumstancies pot con-

siderar-se que els usuaris es troben en una
mera activitat personal o familiar, i per tant,
no subjectes a les obligacions en materia de
proteccié de dades, o quan poden adquirir
responsabilitat per a la informacié publicada.
En aquest sentit el GT29 ha considerat que
no s’aplicara I'excepcié domestica i per tant
s’aplicaran les lleis de proteccié de dades.

- Dictamen 6/2009 emes I’'1 de desembre del
2009 sobre el nivell de proteccié de dades
personals a lIsrael.

- Dictamen 7/2009 emes I'1 de desembre

El Comite Consultiu (T-PD), previst en I'article
18 del Conveni per a la proteccié de les perso-
nes fisiques en relacio amb el tractament au-
tomatitzat de dades personals (Conveni 108),
va celebrar la seva reunié plenaria numero 25
del 2 a 4 de setembre del 2009. Entre altres

del 2009 sobre el nivell de proteccié de da-
des personals al Principat d’Andorra.

- Dictamen 8/2009 emés I'1 de desembre del
2009 sobre la proteccié de dades de passat-
gers recollits i tractats per establiment lliures
d’impostos en aeroports i ports.

- El futur de la protecci6 de la vida privada,
contribucié conjunta a la consulta de la Co-
missi® Europea sobre el marc juridic del dret
fonamental a la proteccié de les dades a ca-
racter personal

Document de treball adoptat I’1 de desembre
del 2009.

questions es va analitzar I’estudi encomanat
al professor Y. Poulet i Jean-Marc Dinan sobre
la proposta de recomanacio en I’elaboracié de
perfils.

Montenegro va signar el protocol addicional el
mes de febrer del 2009.

El consell d’Europa. Conveni T/108
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3. Analisi i valoracié dels problemes que planteja la protecci6

de dades al Principat d’Andorra.

I_a proteccié efectiva dels ciutadans
en I'us de les seves dades personals
exigeix N0 nomeés un major coneixe-
ment de la normativa que els protegeix
i un exercici efectiu dels drets que els
reconeix sind, també, que el seu nivell
de conscienciacio s’adapti als nous ris-
cos que afecten a la seva privadesa. Es
reconeix que Internet facilita I’'obtencio
d’informacié i la comunicacio entre les
persones, es considera que el seu Us
afavoreix la intromissié en la vida privada,
citant, com a serveis que generen ma-
jor desconfianca, les xarxes socials, els
serveis de missatgeria i els xats. En par-
ticular, la inclusié de fotografies o videos
propis o de familiars o amics en Internet
ofereix poca o cap seguretat. Aquesta
preocupacié €s més gran respecte els
menors, ja que han de tenir control en
I'accés a Internet.

L’APDA ha realitzat un esfor¢ especific
per impulsar el coneixement al ciutada
dels riscos a Internet i per posar a la
seva disposicié mesures adequades per
evitar-los. L'Agéencia ha editat fulletons
de recomanacions i consells dirigits als

usuaris de les xarxes socials.

El total de consultes plantejades a través
dels diferents canals: telefonic, presenci-
al i escrit, s’aproxima a la xifra de 1.500.

L’analisi de les consultes plantejades in-
dica que la video vigilancia ha passat a
ocupar un lloc destacat en les inquietuds
dels ciutadans amb preguntes com ara:
» Es poden instal-lar cameres a la via
publica?
» Quines autoritzacions son neces-

saries per instal-lar cameres de video

vigilancia®?




» Pot el president i també la junta de la co-
munitat exigir a I'administrador el visionat
dels enregistraments?

m Pot el llogater d’una finca instal-lar una
camera oculta que filmi dia i nit tot el que
passa a I'entrada de la finca?

= Pot filmar a menors d’edat al jardi o a la
piscina?

També es mantenen altres preocupacions ja
constatades per I’APDA en relacié a les sol-
licituds d’informacio sobre 'accés a les pro-
pies dades personals i comencen a tenir-ne
rellevancia d’altres que indiquen noves in-
quietuds relacionades amb la tecnologia, per
exemple, com es fa per desaparéixer d’una
pagina web?

Les preguntes més freqUents que s’han plan-
tejat van referir-se als seglents temes: obli-
gacions d’una empresa que té fitxers amb
dades personals, com s’ha d’inscriure un fit-
xer? Formularis d’inscripcié i com obtenir-los.
Si s’inclouen o no els empresaris individuals
i les persones de contacte de I’empresa. On
s’ha de col-locar el cartell informatiu de la vi-
deo vigilancia?

TRANSFERENCIES INTERNACIONALS

DE DADES. TRAMITS D’ADEQUACIO DEL
PRINCIPAT D’ANDORRA A LA DIRECTIVA
95/46.

Es considera transferencia internacional de
dades a paisos tercers el tractament de dades
que suposa una transmissié dels mateixos
fora del territori de I'Espai Economic Europeu.
Aquest tractament pot suposar una cessi6 o
comunicacié de dades o bé tenir per objec-
te la realitzacio d’un tractament de dades per
compte del responsable del fitxer establert en
territori andorra.

Com resultat de la Directiva 95/46/CE cal afir-

mar que els ciutadans europeus gaudeixen
d’'un regim de garanties que constitueix un
referent en el mon globalitzat que ens trobem.
La garantia d’aquest estandard de proteccio
ha tingut com a consequencia I'establiment
d’un rigoros i estricte regim d’autoritzacions
per permetre que les dades personals dels
europeus siguin transferides a paisos tercers
que no ofereixin un nivell equivalent de ga-
ranties en el tractament de les dades perso-
nals. Rigor que és comprensible si es té en
compte que, una vegada transferits a aquests
paisos, la informacié personal dels ciutadans
europeus pot ser objecte de tractament en
qualsevol lloc del moén sense les garanties que
ofereix I'espai juridic comu, espai al qual no
pertany Andorra.

Es un dels punts més complexes a causa de
la intervencié de parts que transcendeixen el
per si mateix complicat ambit nacional, on
es troba situat el responsable del fitxer per
traslladar-lo a un altre lloc. Les implicacions
apareixen correlativament en tant que estem
immersos en un proceés en principi irreversible
de globalitzacié a tots els ambits, d’internaci-
onalitzacié d’empreses i processos de gestio
en els quals la transferéncia internacional de
dades personals i la proteccié de la privade-
sa i intimitat apareixen com un element que
s’ha de tenir en compte. El marc juridic de
la transferencia internacional es troba confi-
gurat en dos vessants: el comunitari i I'an-
dorra. Quant al vessant comunitari trobem
la transferéncia internacional en la directiva
95/46/ que és la font de la qual emana tota
la normativa posterior, no tan sols en matéria
de transferencia internacional, sind també en
quant a la proteccié de dades personals en
general, respecte al vessant andorra la LQPD
regula la transferencia internacional prohi-
bint les exportacions de dades de caracter
personal quan es comprovi previament que

21
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el lloc de destinacié no ofereix una pro-
teccio equivalent a I'atorgat a la UE. En
la mesura que el moviment internacional
de dades és lliure entre els paisos de la
UE, només es produeix una transferen-
cia internacional de dades quan el pais
de destinacié sigui un pais tercer, és a
dir un estat no membre de la UE, com
és el cas d’Andorra. La llei prohibeix ex-
portar les dades des d’Andorra a paisos
tercers, tret que aquests paisos hagin
estat declarats com a destinacions se-
gures o s’hagi obtingut préviament una
autoritzacié de I’Agencia Andorrana de
Proteccio de Dades. Per tant el regim
regulador de les transferencies interna-
cionals intenta conciliar la circulacioé de
la informacié sobre les persones amb
els drets dels afectats.

La primera questi6 que es planteja és
determinar quan la regulacio interna d’un
pais incorpora el nucli essencial de prin-
cipis de proteccio de dades.

Un sistema «adequat» ha d’oferir tant un
nivell satisfactori de compliment de les

normes com un suport i assistencia als
interessats en I'exercici dels seus drets, i
vies adequades de recurs per als que re-
sultin perjudicats. D’acord amb la directi-
va, tant els estats membres com la comis-
si6 estan facultats per realitzar I’avaluacio
del nivell adequat de proteccié. Aquesta
avaluacio pot dirigir-se al pais tercer de
destinacio (article 25) o bé sobre les ga-
ranties que ofereixi el responsable de
tractament, és a dir, instruments ad hoc,
especialment de naturalesa contractual
(article 26). El Consell i el Parlament van
facultar a la Comissio per decidir sobre
la base de I'article 25 (6) de la directiva
95/46/ que un pais tercer ofereix un nivell
adequat de proteccié sobre la base de la
seva legislacié interna o a compromisos a
nivell internacional. ’adopci¢ d’una deci-
si6 de la comissio basada en I'article 25
(6) de la directiva conté:

= Una proposicio de la comissio.

= una opinié del grup de comissaris

nacionals de proteccié de les dades

(grup de I'article 29 de comissaris de

proteccioé de dades).



= una opinid del comite de gestié art. 31

emes per una majoria qualificada dels es-
tats membres.

= Una decisio del parlament europeu per
verificar si la Comissié ha utilitzat correcta-
ment els seus poders d’execucio.

= que el parlament europeu pugui, si ho
considera oportu, emetre una recomana-
cio.

» 'adopcio de la decisié pel col-legi dels

comissaris.

L'efecte d’aquesta decisié és que les dades
personals poden circular lliurement des dels
estats membres de la UE a un pais tercer sen-
se haver d’adoptar garanties suplementaries.

Amb I'objectiu de facilitar als responsables
del tractament la transferencia internaci-
onal de dades al Principat d’Andorra, que
com hem vist és un pais tercer, 'APDA va
proposar al Govern d’Andorra I'inici dels tra-
mits d’adequacié davant la Comissio sobre
la base dels articles 25 i 26 de la directiva i

el document de treball WP 112 adoptat pel
grup de l'article 29.

Iniciat el procés d’adequacio, a principis
d’aquest any un expert independent va redac-
tar I'informe sobre el nivell d’adequacié d’An-
dorra, per a continuacio aclarir presencialment
aquelles questions que el grup de larticle 29
va considerar convenients, el que dona com a
resultat el dictamen 7/2009 de data 1 de de-
sembre del 2009, on es considera que el Prin-
cipat d’Andorra assegura un nivell de protec-
ci6 adequat d’acord amb els articles 25 (6) de
la Directiva 95/46/CE, no obstant es demana
que les autoritats d’Andorra tinguin en compte
les precisions del dictamen i en particular les
que afecten la reglamentacié sobre les deci-
sions individuals automatitzades. Els tramits
continuaran durant el 2010 segons els proce-
diments previstos, amb I'analisi d’aquest dic-
tamen per part dels representants dels paisos
de la UE formant part de I'anomenat article 31
de la directiva que ha de ser aprovat per una
majoria qualificada dels seus membres.
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4. Estadistiques any 2009

Pagina web general de ’Agéncia www.apda.ad

Visites a la pagina web de I’apda: 15636

20000 ~

15828 15636

15000

10000

5000

2005 2006 2007 2008 2009

Visites a la pagina web de I’Apda per mesos de I’any

N° DE SOL-LI-

Gener 1.375 10.271 57.552

Febrer 363 1.162 10.436 48.796

Marg 403 1.262 8.059 40.047

Abril 414 1.235 6.917 29.556

g Maig 541 1.255 6.303 33.908

g— Juny 503 1.410 6.456 33.108

:l‘;; Juliol 449 1.492 5.804 29.055
-6 Agost 432 1.554 5.329 25.782
..‘E Setembre 577 1.829 8.839 43.846
ullj Octubre 556 1.358 8.885 70.269
Novembre 314 750 5.664 82.785

Desembre 274 954 4.991 69.831

TOTAL 5.221 15.636 87.954 564.535




Visites a la pagina web de I’Apda per mesos de I’any
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Documents descarregats de la web de I'APDA: 8015
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Documents descarregats de la web de I'APDA per ordre alfabétic

Document descarregat Quantitat

AVIS G 29 APLICACIO REGLAMENT CE2252-2004WP 112 DEL 29-12-04 2
DECRET CREACIO FITXERS 102
2a ASSAMBLEA FRANCOFONIA 56
30 CONFERENCIA INTERNACIONAL 47
Accés a la informacio publica 32
AGENCIA ANDORRANA DE PROTI;CCIO DE 52
DADES | CAMBRA COMERG, INDUSTRIA | SERVEIS
Annex de notificacio de fitxers 111
APDA memoria 2005 51
APDA memoria 2006 59
APDA memoria 2008 12
AVIS WP 13\2 GRUP ARTICLE 29 SOBRE 3
TRANSFERENCIA DE DADES A EUA 170207
0:2005— 409 ESPECIFICACIONS 3
TECNIQUES SOBRE PASSAPORTS 28-005
Carta d'intencions relativa a la cooperacio entre I'Agéncia 98
CATEGORIA DE DADES QUE CONTE EL PNR 3
CNIL, PNR, CRONOLOGIA 3
CNIL NOU ACORD EUROPA-ESTATS UNITS 4
Conclusions conferencia Montreal (setembre 2007) 60
o Conclusions de la 28ena Conferéncia Internacional de Comissa 50
g Conferéncia Londres 2006 38
g
-I‘-’; Conferencia Montreux 2005 44
:g CONSTITUCIO PRINCIPAT 55
:ll;j Conveni Raonador del ciutada i APDA 58
COOPERACIO APDA-APDCM 47
Dades Tecniques sobre Biometria CNIL 2




Document descarregat

DECLARACIO MONACO 2006

Decret de [1-7-2004 d'aprovacié del Reglament del registre.

Quantitat

146

DICTAMEN WP 128 GRUP ARTICLE 29 SWIFT221106

Directiva 2000-31-CE comerg electronic

Directiva 2002-20-CE autoritzacié de xarxes
i serveis de comunicacions electroniques

Directiva 2002-28-CE drets dels usuaris en
relacio a les xarxes i serveis de comunicacions electroniques

34

42

38

Directiva 2004-82-CE obligacié dels transportistes
de comunicar les dades dels passatgers

Directiva 95-46-CE de proteccié de dades personals

34

Document de treball del Grup art 29 sobre biometria 1-08-03

Estatuts Associacié Francofona d'Autoritats de Proteccié de Dades
Personals

Exemple de clausula informativa

220

Exemple d'un model de declaracioé de fitxers

27



(]
()]
=
O
—
2
O
)
i
(]
(11

Exp motius Rec(86)01 sector assegurances socials

Exp motius Rec(89)2 Tractament de dades personals
en el sector ocupacio

Exp motius Rec(90)19 utilitzacié de mitjans de pagament

Exp motius Rec(91)10 la comunicacio de dades personals
d'organismes publics a terceres

Exp motius Rec(95)4 Telecomunicacions

Exp motius Rec(97)18 Finalitats estadistiques
Exp motius Rec(97)5 Dades mediques
Govern electronic i telecomunicacions

Informe del Consell Europa sobre aplicacio Conveni T108
al tractament de dades biometriques 02

Informe evaluacié R(87)15 sector de la policia

informe RFID cnil 301003

La identificacio per RFID a Europa 150307

LLEI DEL CENS

Llei qualificada de proteccié de dades personals

LLEI REGULACIO NUMERO IDENTIFICACIO

LLIBRET NENS

LLIBRET PARES

MANUAL DE BONES PRACTIQUES

MEMORIA APDA 2007

Model d'ajuda de I'aplicatiu

Model de sol-licitud de denuncia

Model de sol-licitud per a la tutela del dret d'accés
Model de sol-licitud per a la tutela del dret de rectificacio
Model de sol-licitud per a la tutela del dret de supressioé
Model d'exercici del dret d'accés

Model d'exercici del dret de rectificacid

46

42

39

49

38

36

46

49

153

75

831

166

45

43

525

84

58

184

119

143

151

202

191



Document descarregat

Quantitat

Model d'exercici del dret de supressio

222

Model de declaracié de fitxers

134

Model de notificacié de supressié de fitxers

207

NOU ACORD PNR

QUE ES EL PNR

Rec(85)20

42

Rec(87)15 sector de la policia

51

Rec(90)19 utilitzacié de mitjans de pagament

49

Rec(95)4 Telecomunicacions

132

Rec(97)5 Dades mediques

45

recommendation on rfid 2009

23

REGLAMENT CONDICIONS HIGINICOSANITARIES

Res(74)29 tractament automatic de bases de dades als sectors publics

39

29



RESOLUCIO DEL PARLAMENT EUROPEU SOBRE NOU ACORD PNR 4
RESOLUCIO PARLAMENT EUROPEU 140207 4

RESOLUCIO UTILITZACIO BIOMETRIA ALS PASSAPORTS CONFE- 3
RENCIA INT COMISSARIS MONTREUX 16-09-05

SWIFT DOSSIER TECNIC 4

Xarxes socials desplegable 335

TOTAL 8015

Documents descarregats de la web de I'APDA per quantitat de descarregues

Document descarregat Quantitat

Llei qualificada de proteccié de dades personals 831
MANUAL DE BONES PRACTIQUES 525
Model de notificacié d'Inscripcio de fitxers 374
Xarxes socials desplegable 335
Model d'exercici del dret de supressio 222
Exemple de clausula informativa 220
Model de notificacié de supressio de fitxers 207
Model d'exercici del dret d'acceés 202

Decret de I'1-7-2004 d'aprovacié del Reglament de I'agéncia andorrana

7)) de proteccié de dades 197
% Model d'exercici del dret d'oposicid 195
:ﬁ Model d'exercici del dret de rectificacio 191
g Model de notificacio de modificacié de fitxers 187
I.“I;J; Model de sol-licitud de denuncia 184

LLEI REGULACIO NUMERO IDENTIFICACIO 166

Informe avaluacié R(87)15 sector de la policia 153




Document descarregat

Model de sol-licitud per a la tutela del dret de supressio

Model de sol-licitud per a la tutela del dret de rectificacio

Directiva 95-46-CE de proteccié de dades personals

Model de sol-licitud per a la tutela del dret d'accés

DECRET CREACIO FITXERS

Dia Europeu de la proteccié de dades 2008

LLEI DEL CENS

APDA memoria 2006

Model d'ajuda de I'aplicatiu

2a ASSAMBLEA FRANCOFONIA

AGENCIA ANDORRANA DE PROTECCIO DE DADES | CAMBRA COMERC,
INDUSTRIA | SERVEIS

Rec(87)15 sector de la policia

Exp motius Rec(91)10 la comunicacio de dades personals d'organismes
publics a terceres

Quantitat

151

143

133

119

102

94

75

59

58

56

52

51

49

31
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Rec(90)19 utilitzacio de mitjans de pagament

30 CONFERENCIA INTERNACIONAL
COOPERACIO APDA-APDCM

Rec(86)1 sector assegurances socials

Document d'ajuda per emplenar els fulls de declaracio i notificacié
Exp motius Rec(86)01 sector assegurances socials
Exp motius Rec(97)5 Dades médiques

Rec(99)5 Internet

DECLARACIO MONACO 2006

LLIBRET NENS

Rec(2002)9 Assegurances

Rec(97)5 Dades mediques

Conferencia Montreux 2005

Estatuts Associacié Francofona d'Autoritats de Proteccié de Dades
Personals

LLIBRET PARES

Directiva 2002-20-CE- autoritzacié de xarxes i serveis de comunicacions
electroniques

Exp motius Rec(89)2 Tractament de dades personals en el sector ocupacié
Rec(85)20

Directiva 2002-21-CE Directiva marc sobre xarxes i comunicacions electo-
niques

Rec(97)18 finalitats estadistiques

Exp motius Rec(90)19 utilitzacié de mitjans de pagament

Res(74)29 tractament automatic de bases de dades als sectors publics
Conferencia Londres 2006

Directiva 1999-93-CE signatura electronica

Directiva 2002-28-CE drets dels usuaris en relacio a les xarxes i serveis de
comunicacions electroniques

49

47

47

47

46

46

46

46

45

45

45

45

44

44

43

42

42

42

40

40

39

39

38

38

38



Document descarregat

Quantitat

Exp motius Rec(95)4 Telecomunicacions

38

Directiva 2002-58-CE tractament de dades personals i proteccié de
la intimitat en el sector de les comunicacions electroniques

36

Directiva 2000-31-CE comerg electronic

34

Directiva 2004-82-CE obligacio dels transportistes de comunicar les dades
dels passatgers

34

Estrategia declaracio

34

Exemple d'un model de declaracio de fitxers

26

Recommendation on rfid 2009

23

QUE ES EL PNR

11

PREGUNTES FREQUENTS SOBRE PNR

NOU ACORD PNR

RESOLUCIO PARLAMENT EUROPEU 140207

AVIS WP 132 GRUP ARTICLE 29 SOBRE TRANSFERENCIA DE DADES A
EUA 170207

CATEGORIA DE DADES QUE CONTE EL PNR

33



CNIL, PNR, CRONOLOGIA 3
Informe RFID cnil 301003 3
La identificacié per RFID a Europa 150307 3
REQUISITS EUA SOBRE PASSAPORTS PER A CIUTADANS FRANCESOS 3
CNIL 28-07-05

RESOLUCIO UTILITZACIO BIOMETRIA ALS PASSAPORTS CONFERENCIA 3
INT COMISSARIS MONTREUX 16-09-05

AVIS G 29 APLICACIO REGLAMENT CE2252-2004WP 112 DEL 29-12-04 2
Dades Téecniques sobre Biometria CNIL 2
DICTAMEN WP 128 GRUP ARTICLE 29 SWIFT221106 2
Document de treball del G29 sobre protecci¢ de dades amb tecnologia rfid 2
wp105- 190105

Document de treball del Grup art 29 sobre biometria 1-08-03 2
Informe del Consell Europa sobre aplicacié Conveni T108 al tractament de o
dades biometriques 02

REGLAMENT CE 2252-2004 MESURES SEGURETAT DADES BIOMETRIA 5
PASSAPORTS 13-12-04

TOTAL 8015

Portal jove de I’Agéncia portaljove.apda.ad

Visites al portal jove de I'Agéncia: 957
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et 800 -
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Documents descarregats del portal jove de I’Agéncia: 252

Projecte Navegasegur

LLIBRET PARES.pdf 50
LLIBRET NENS.pdf 37
GLOSARI 0.pdf 6

Projecte Tu decideixes!

Llibret joves.pdf

Llibret professors.pdf

Coémic APDA 56
Xarxes socials desplegable 46
Llei qualificada de proteccio 1
de dades personals.pdf

Total 252

Videos del projecte Tu decideixes!

300

250

200

150

100

50

252

186

4

2005 2006 2007 2008 2009

Filtro fiv: 9 paginas diferentes | ACS®"
SOS
EL CARTER.flv 23
LA TUTORIA.flv 15
ALBUM DE FOTOS.flv 13
ES EVIDENT.flv 11
L'HOME DEL CARRER .
ESTRET.flv
BUNNIBOY.flv 6
NOMES ERA UNA BROMA flv 6
HOTBABE.flv 5
MARIUS.flv 5
Total 91

100

80

60

40

20

91

2005 2006 2007 2008 2009
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Registre public d’inscripcié de fitxers de dades personals

Fitxers notificats

FITXERS
INDICADORS

FITXERS INSCRITS 45 458 215 203 305
FITXERS MODIFICATS 0 13 8 12 8
FITXERS SUPRIMITS 0 3 2 0 1
500

458
400 [~
305
300 —
215 203
200 [~
100 -
45
L I

2005 2006 2007 2008 2009

Modificacié de fitxers en el registre public

Estadistiques

2005 2006 2007 2008 2009




Supressio de fitxers del registre public

0,0 1
2005 2006 2007 2008 2009

Total de fitxers del registre public
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Fitxers inscrits per sector durant el 2009

Comerg al detall
Activitats Sanitaries
Comptabilitat Auditoria
Activitats associatives
Activitats immobiliaries
Farmaceutiques
Construccio

Turisme i hosteleria
Educacio

Transport
Assegurances

Serveis Informatics
Comerc a l'engros
Entitats Bancaries i Financeres

Sector Energetic

Activitats d'organitzacions empresarials,
professionals i patronals

Activitats de serveis socials

Activitats d'Assesoraments
Publicitat/Premsa/Mitjans de comunicacio
Telecomunicacions

Activitats relacionades amb el Joc
Seguretat

Seleccio de personal

Activitats politiques i sindicals

Organitzacié de feries,
exivisions, congressos

Comunitat de propietaris
Industria

Altres Activitats

[¢e]

0

<DI

31

31

44




Fitxers inscrits per sector del total de fitxers inscrits

Comerg al detall
Activitats Sanitaries
Comptabilitat Auditoria
Activitats associatives
Activitats immobiliaries
Farmaceutiques
Construccio

Turisme i hosteleria
Educacio

Transport
Assegurances

Serveis Informatics
Comerg a I'engros
Entitats Bancaries i Financeres

Sector Energetic

Activitats d'organitzacions empresarials,
professionals i patronals

Activitats de serveis socials

Activitats d'Assesoraments
Publicitat/Premsa/Mitjans de comunicacio
Telecomunicacions

Activitats relacionades amb el Joc
Seguretat

Seleccio de personal

Activitats politiques i sindicals
Organitzacio de feries, exivisions, congressos
Comunitat de propietaris

Industria

Altres Activitats

190

111
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Fitxers inscrits amb dades sensibles I’any 2009

Opinions politiques |
Creences religioses I 1

Pertinenca a organitzacions politiques o sindicals I 1

Vida sexual I 2

Origen etnic I 2

Fitxers inscrits amb dades sensibles del total de fitxers inscrits




Fitxers inscrits amb dades sensibles per anys

500

400

300 [~

200 [~

100 [~

63

36

34 30

Fitxers inscrits per finalitat I’any 2009

2005 2006

2007 2008 2009

Gesti6 de clients 86 Gestio de nomines
Gestié de la comunitat de propietaris | 43 Educacio
Gestid de proveidors 38 Gestiod participants concurs
Gestio de recursos humans 58 Gestio d'accionistes
Historial clinic 6 Gestio sanitaria
Seguretat privada 0 Gestio interna
. Gestio economica financera
Seleccié de personal 6 )
i assegurances
Videovigilancia 13 Gestio dels associats
Gestio afiliats i simpatitzants 2 Gravacions de veu
Gestio de llogaters 36 Finalitat estadistica
Publicitat | marqueting 4 Flynahtat h|.s't0r|clza,l C|ent|lf|ca\, .
d’expressio artistica o literaria
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Fitxers inscrits amb destinataris I’any 2009

destinataris especifics: 166
destinataris prestadors: 98

Fitxers inscrits amb comunicacions internacionals I’any 2009

Comunicacions internacionals: 18

Fitxers inscrits per durada I’any 2009

Durada indefinida: 284 Inferior a 10 anys: 2

Durada temporal: 21 Inferior a 35 anys: 3

Inferior a 6 mesos: 1 Més de 35 anys: O

Inferior a 1 any: 9 Termini legal establert: O

Inferior a 2 anys: 1 Durada de la relacié contractual: 1

Inferior a 5 anys: 4

Fitxers inscrits per parroquies I’any 2009

Canillo: 13 Andorra: 129
Encamp: 26 St. Julia: 63
Ordino: 5 Escaldes: 45

La Massana: 24

Fitxers inscrits per parroquies de la totalitat de fitxers inscrits

. - La Sant
=sel
30 49 13 31 554 77

169

Anteriors

Estadistiques

2009 13 26 5 24 129 63 45




Fitxers inscrits per parroquies 2005-2008

4%

Escaldes

Sant Julia

Andorra

La Massana

Ordino

Encamp

Canillo

Informes, consultes i assessoraments.

Per tipus d’entitat que realitza la consulta

Informes consultes i assessorament

Privada 952 3000 -
Publica 541 2570
) 2500 [~
Persona interessada 94 2320
SubTOTAL 1587
2000 (-
1693 1587
1500 [~
1000 [~ 789
500 [~
0

2005 2006 2007 2008 2009



(]
o
=2
O
=
2
O
©
e
(]
Ll

Informes, consultes i assessorament del 2009

Per tipus

Persona interessada

Entitats de naturalesa publica

Entitats de naturalesa privada

Inscripcié de fitxers i normes de creacié 419
Cessio de dades 143
Drets de les persones 49
Clausules informatives 238
Consentiment 75
Dades sensibles 11
Adequacioé a la LQPD 302
Qualitat de les dades 50
Seguretat i confidencialitat 140
Comunicacio Internacional 11
Prestadors de Serveis 127
Altres 22
SubTOTAL 1587




Per sectors

Comerg al detall 139 Activitats d'Assessoraments 95
Activitats Sanitaries 14 Activitats de serveis socials 2
Comptabilitat Auditoria 39 Sg%ﬂfé r;;ecr?ésa/ Mitjans 78
Activitats associatives 50 Activitats relacionades amb el Joc 0
Activitats immobiliaries 57 Seguretat 15
Farmaceutiques 2 Seleccid de personal 12
Construccio 39 Industria 39
Turisme i hosteleria 72 Transport 16
Educacio 14 Comunitat de propietaris 47
Assegurances 21 Activitats politiques, sindicals 2
Serveis Informatics 46 Altres Activitats 101
Comerg a l'engros 11 SubTOTAL 952
Entitats Bancaries i Financeres 33 Blancs 635
Sector Energetic 8 Suma 1587
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Denuncies i queixes

Expedients tramitats 10

Denuncies de persona interesada

151
Sector Public 6 14 14

Sector Privat 4
12—

10

2005 2006 2007 2008 2009

Evolucié denuncies per sectors

Denuncies sector public

12
7
—

2005 2006 2007 2008 2009

Denuncies sector privat

7
4 4
"\
] [ ]

2005 2006 2007 2008 2009

Estadistiques
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Total dentlincies per sectors

Inspeccions per denuncia 7

Sector Public 5
Sector Privat 2

Entitats privades

. Entitats publiques

47
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Prioritats de I’

5. Prioritats de I’agéncia

I_a proteccié de la vida privada no és
un concepte estatic, esta en cons-
tant evolucio, paral-lelament a la societat
i a les tecnologies. El debat present en
la societat entre seguretat i privacitat no
ha de ser un obstacle per trobar I’'equili-
bri entre els dos drets, per aquesta rad
molts dels problemes que sorgeixen es
podrien resoldre amb una organitzacio
acurada en el moment de planificar les
noves tecnologies.

Aquest desenvolupament dels mitjans
tecnologics, suposen per a I’Agencia un
autentic repte, i la necessitat d’adaptar-
se a la nova situacié existent, amb la
finalitat d’avancar amb la velocitat ade-
quada. Per aix0, segueixen sent objec-

tius prioritaris per a I’Agencia treballar
per aconseguir una autentica cultura de
proteccié de dades personals; comptar
amb els mitjans adequats que garantei-
xin una optima prestacié dels serveis;
facilitar el compliment de les exigéncies
legals a qui els resulten d’aplicacio; coo-
perar amb les institucions per aprofundir
en I’harmonitzacié i coheréncia del marc

juridic i la seva aplicacio.

La tasca de normalitzar la cultura de la
proteccié de dades personals es ratifica
com un objectiu estrategic que ha d’im-
pulsar una intensa activitat de difusio
de la normativa de proteccié de dades
i transformar-se, a més, en accions de



caracter preventiu. Estem davant un objectiu
que ha d’arribar a mig termini i, per tant, les
multiples accions dutes a terme darrere de la
seva consecucié plena, no poden deixar de
constituir una autentica prioritat per a I’Agen-
cia. Entre aquestes accions cal esmentar, un
any més, les realitzades a través del PORTAL
JOVE de la plana web; les multiples activitats
de divulgacio i difusid on I’Agéncia ha parti-
cipat, dirigides a diferents sectors d’activitat,
aixi com les cada vegada més nombroses re-
unions mantingudes amb representants dels
diferents sectors economics i socials amb la
finalitat d’analitzar els problemes especifics de
cadascun d’ells.

Aquesta normalitzacié no seria comprensible
sind s’inicia als més joves en el coneixement
dels seus drets, rad per la qual des de I’Agen-
cia es promoura una campanya de divulgacio
amb motiu de la Jornada Europea de Protec-
ci6 de dades.

La plana web de I’Agéncia ofereix als ciu-
tadans i als responsables del tractament de
dades una informacié cada cop més amplia i
actualitzada sobre documents, activitats i no-

ticies rellevants en aquest ambit, mereix des-

tacar que la millora, ampliacié de documenta-
cio i 'accessibilitat seran una de les prioritats
per al proper any. La millora de la plana web
de I'’Ageéncia, com a canal de comunicacio,
sera una de les eines que permetran agilitzar
I"atenci¢ al ciutada.

La simplificacié del procediment d’inscrip-
ci6 de fitxers. En aquest sentit, es cloura un
projecte de millora i simplificacié dels reque-
riments per a la notificacioé de fitxers amb la
finalitat de dotar el sistema de notificacio de
mitjans que potenciin I'agilitat, I'eficacia i les
garanties.

L’Agéncia al servei dels ciutadans. Pel que
fa referéncia a I'atencié personalitzada es rea-
litza de tres maneres diferents: atencio¢ telefo-
nica, atencié presencial i atencio per escrit.
Transferéncies internacionals de dades.
Tramits d’adequacio del principat d’Andor-
ra a la directiva 95/46. Aquest és un objectiu
prioritari i estrategic pel Principat d’Andorra
que esperem estigui resolt durant el 2010.
Implementar un pla de comunicacié de
quatre anys a fi i efecte d'assolir els objec-
tius de coneixement de I'Agencia dins el teixit
empresarial, institucional i social del Principat
d'Andorra.
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6. Altres activitats

6.1. Altres activitats

» Xerrada a I'espai jove de I'Hble Comu

= Formacié master agents i gestors im-

mobiliaris. d’Escaldes-Engordany.

» Formacié institut de formacié profes- = Participacio a tertulies radiofoniques de
sional. radio Andorra, ad.radio i radio Valira.

» Formacié a I'associacié de construc- = Jornada de portes obertes amb motiu

tors. de la jornada europea de proteccio de
» Video conferencia formacié ISACA. dades.
» Formacio a I’'Hble Comu d’Ordino. = Membre del jurat del premi a les millors

» Participacio a la xerrada sobre els drets  practiques en proteccio de dades de les
dels infants. administracions publiques, Madrid.

6.2. Visites institucionals

= Agencia Vasca de Proteccio de Dades.

Altres activitats



= Conferencia de Primavera Autoritats Europe-
es a Edimburg.

La Conferéncia de primavera celebrada a
Edimburg els dies 23 i 24 d’abril de 2009, amb
|’assistencia de totes les Autoritats Europees
de Proteccié de Dades, va acollir la presenta-
cio de les conclusions del denominat “Informe
Rand”.

La Conferéncia va aprovar el Document de
Treball relatiu a la necessitat d’estandards co-
muns a adoptar en les transferencies interna-
cionals de dades.

També va aprovar una Declaracio sobre Lide-
ratge i Futur de la Proteccio de Dades a Eu-
ropa. Aquesta Declaracio assenyala el decisiu
paper que les autoritats en materia de protec-

ci6é de dades han d’exercir en el procés que

6.3. Conferéncies internacionals

tendeix a la millora de la legislacié, una legisla-
ci6 que haura de garantir i promoure els drets
i llibertats fonamentals, construir-se sobre els
principis existents en la materia, evitar carre-
gues injustificades i animar a les organitzaci-
ons a adoptar millors practiques, incloent-hi el
“privacy by design”.

= 31a Conferéncia Internacional d’Autoritats
de Proteccid de Dades, Conferencia de Tar-
dor, celebrada a Madrid els dies 4,5 i 6 de
novembre, en la qual es van aprovar els Es-
tandards Internacionals per a la proteccié de
la Privadesa que es poden consultar a www.
privacyconference2009.org.
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7. Annexos

Avis 7/2009 sur le niveau de protection des données a caractére
personnel dans la Principauté d’Andorre

Le groupe de travail sur la protection
des personnes physiques a I’égard du
traitement des données a caractére

personnel,

vu la directive 95/46/CE du Parlement
européen et du Conseil du 24 octobre 1995
relative a la protection des personnes phy-
siques a I’égard du traitement des données
a caractere personnel et a la libre circula-
tion de ces données (ci-aprés dénommée
«la directive»), et notamment son article 29
et son article 30, paragraphe 1, point b),

vu le reglement intérieur du groupe de tra-
vail, et notamment ses articles 12 et 14,

A ADOPTE LE PRESENT AVIS:

1. INTRODUCTION

Le 21 mai 2008, I'’Ambassadeur de I'An-
dorre aupres de I'Union européenne a
demandé a la Commission d’engager la
procédure en vue de déclarer que la Prin-
cipauté d’Andorre assure un niveau de
protection adéquat au sens de l'article 25,
paragraphe 6, de la directive 95/46/CE.

Aux fins d’apprécier le caractere adéquat
du niveau de protection des données en
Andorre, la Commission a chargé le Centre
de recherche informatique et droit (ci-apres
dénommé le «CRID») de I'Université de Na-

mur de produire un rapport sur le sujet. Le

CRID a élaboré un rapport détaillé, qui ana-
lyse le respect par le systeme réglemen-
taire andorran des exigences concernant
le droit matériel et la mise en ceuvre des
mécanismes de protection des données
a caractere personnel, telles que définies
dans le document de travail «Transferts de
données personnelles vers des pays tiers:
application des articles 25 et 26 de la di-
rective de I'UE relative a la protection des
données», adopté le 24 juillet 1998 par le
groupe de travail (document WP12).

Le rapport a fait 'objet d’'un débat du
sous-groupe «Sphere de sécurité» lors de
sa réunion du 18 mars 2009.

Lors de cette réunion, le sous-groupe a
proposé au président du groupe de travalil
d’envoyer aux autorités andorranes une let-
tre, qui, tout en donnant une appréciation
positive du régime actuel de protection des
données dans la Principauté, insisterait sur
certains points susceptibles de nécessiter
des éclaircissements supplémentaires.

Le 31 juillet 2009, les autorités andorranes,
par I'intermédiaire de I'’Agence andorrane de
protection des données (APDA), ont adressé
au groupe de travail un rapport circonstan-
cié, dans lequel elles répondaient aux ques-

tions soulevées dans la lettre susvisée.

Le rapport andorran a été analysé par le
sous-groupe et a également fait I'objet




d’une audition, le 16 septembre 2009, au cours
de laquelle les membres du sous-groupe ont de-
mandé aux autorités andorranes, représentées
par le directeur de I'APDA, le responsable de
son département «Inspection» et le responsable
de son département juridique, des éclaircisse-
ments sur les points qui, a I'issue du débat sur le
rapport des autorités andorranes, nécessitaient
encore des explications complémentaires.

Le sous-groupe a informé le groupe de travail,
lors de saréunion des 12 et 13 octobre 2009, des
conclusions de I'audition et a proposé I'adoption
du présent avis, sous réserve des conditions qu’il
énonce. Cette proposition a été approuvée par le
groupe de travail lors de cette réunion.

2. LA LEGISLATION SUR LA PROTECTION
DES DONNEES DANS LA PRINCIPAUTE
D’ANDORRE

’Andorre est un petit Etat situé dans les Py-
rénées, entre la France et I'Espagne, et est le
sixieme plus petit pays au monde en termes
de superficie. La Principauté compte environ
80 000 habitants. Son activité économique est
axée sur le secteur tertiaire (dont font partie 89
% des entreprises du pays) et, notamment, sur
le tourisme. En outre, un tiers seulement de sa
population a la nationalité andorrane.

Ces spécificités sont particulierement pertinen-
tes au regard de la protection des données a
caractere personnel, en ce sens qu’elles affec-
tent nécessairement les flux de données en pro-
venance ou a destination de I’Andorre et, no-
tamment, la visibilité des décisions adoptées par
I"autorité de contrdle chargée de la protection
des données.

Depuis I'adoption de la Constitution par réfée-
rendum populaire le 14 mars 1993, le systeme

politique de I’Andorre est celui d’'une coprinci-
pauté parlementaire, les fonctions de coprinces
étant exercée par le Président de la République
frangaise, d’une part, et par I'évéque d’Urgell,
d’autre part.

L'article 14 de la Constitution de la Principauté
d’Andorre confirme la protection du droit au res-
pect de I'intimité, de I'honneur et de I'image et
déclare le droit de chacun a la protection de la loi
contre les intrusions illégales dans sa vie privée
et familiale.

La protection des données a caractere person-
nel est régie par la loi qualifiée n° 15/2003 du
18 décembre 2003 relative a la protection des
données a caractere personnel (la «loi qualifiee»),
mise en ceuvre par divers instruments, dont deux
décrets du Ter juillet 2004 portant approbation,
pour le premier, du reglement de I’Agence andor-
rane de protection des données et, pour le se-
cond, du reglement relatif au registre public pour
I'inscription des fichiers contenant des données
a caractere personnel. Au cours de la procédure
visée a la section 1, les autorités andorranes ont
informé le groupe de travail de I'adoption pro-
chaine de reéglements généraux sur la protection
des données qui compléteront et préciseront les
dispositions de la loi qualifiée susvisée. Ces re-
glements devraient étre adoptés au cours des
derniers mois de 2009 ou au début 2010.

Au plan international, Andorre a signé et ratifié
la convention européenne de sauvegarde des
droits de I’'homme (en vigueur depuis le 22 jan-
vier 1996) et son protocole (en vigueur depuis le
6 mai 2008) ainsi que le pacte international relatif
aux droits civils et politiques (entré en vigueur en
Andorre le 19 juillet 2006).

S’agissant de la protection des données, An-
dorre a signé et ratifié la convention n° 108 du
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Conseil de I'Europe pour la protection des
personnes a I'égard du traitement automa-
tisé des données a caractére personnel et
son protocole additionnel, tous deux entrés

en vigueur le 1er septembre 2008.

Enfin, il est a souligner que, conformément
a l'article 3 de la Constitution de I’Andorre,
les traités et accords internationaux s’inté-
grent dans l'ordre juridique andorran des
leur publication au journal officiel de la
Principauté d’Andorre et ne peuvent étre
modifiés ou abrogés par la loi. En d’autres
termes, ces traités et accords font partie
intégrante du droit andorran des leur rati-
fication et sont directement applicables en
Andorre.

3. EVALUATION DU CARACTERE ADE-
QUAT DU NIVEAU DE PROTECTION
DES DONNEES A CARACTERE PER-
SONNEL GARANTI PAR LA LEGIS-
LATION SUR LA PROTECTION DES
DONNEES DE LA PRINCIPAUTE D’AN-
DORRE

Le groupe de travail souligne que son éva-
luation du caractere adéquat de la législa-
tion sur la protection des données en vi-
gueur en Andorre porte essentiellement sur
la loi qualifiée de 2003 relative a la protec-

tion des données a caractere personnel.

Les dispositions de cette loi ont été compa-
rées avec les principales dispositions de la
directive, en tenant compte de I'avis WP12
du groupe de travail. Cet avis énonce un
certain nombre de principes fondamentaux
«touchant au ‘contenu’ des regles sur la
protection des données et aux exigences

en matiére de ‘procédure/d’application’,

sur le respect de ces principes et de ces
exigences pouvant étre considéré com-
me une condition minimale pour que I'on
puisse parler d’un niveau de protection

adéquat».

3.1. Principes touchant au contenu

a) Principes fondamentaux

1) Limitation des transferts a une fi-
nalité spécifique: les données doivent
étre traitées dans un but spécifique et
n’étre utilisées ou communiquées ulté-
rieurement que dans la mesure ou cela
n’est pas incompatible avec la finalité
du transfert. Les seules exceptions a
cette regle seraient celles qui sont né-
cessaires dans une société démocrati-
que pour I'une des raisons énoncées a

I'article 13 de la directive.

Le groupe de travail estime que la législation
de I’Andorre respecte ce principe. En effet,
I'article 11, point a), de la loi qualifiée dispo-
se que «le traitement de données a carac-
tere personnel ne peut étre effectué par les
responsables du traitement que s’il remplit
les conditions suivantes: a) que le traitement
est effectué pour les finalités visées dans la
regle ou la décision créant les fichiers de
données a caractére personnels.

S’agissant de ce principe, I'article 27 de la
loi qualifiée impose a tous les responsables
de fichiers a caractere privé I’'obligation de
les inscrire au registre géré par I’Agence
andorrane de protection des données,
dans lequel «la finalité du traitement des
données» doit étre expressément mention-
née, conformément aux dispositions de
I'article 28, point c¢), de ladite loi.



De la méme fagon, I'article 30 impose en préa-
lable a la création de fichiers publics I’'adoption
d’une regle de création, qui «doit étre approuvée
par I'instance publique responsable du traite-
ment et publiée au journal officiel de la Princi-
pauté d’Andorre».

Ladite regle doit préciser la «finalité du traite-
ment du fichier», conformément a I'article 31,

point a).

Linterdiction de traiter des données a des fins
incompatibles avec celles mentionnées découle
de I'application directe de la convention n® 108,
dont I'article 5 b) dispose que «les données a
caractere personnel faisant I'objet d’un traite-
ment automatisé sont [...] enregistrées pour des
finalités déterminées et légitimes et ne sont pas
utilisées de maniere incompatible avec ces fi-
nalités». Comme indiqué plus haut, ce principe
est directement applicable en droit andorran en
vertu de Iarticle 3 de la Constitution.

2) Qualité et proportionnalité des don-
nées: les données doivent étre exactes et,
au besoin, actualisées. Elles doivent étre
adéquates, pertinentes et non excessives
au regard des finalités auxquelles obéit leur
transfert ou leur traitement ultérieur.

Le groupe de travail considere que le principe de
qualité figure expressément a l'article 11, point
b), de la loi qualifiee, en vertu duquel «le traite-
ment de données a caractere personnel ne peut
étre effectué par les responsables du traitement
que s’il remplit les conditions suivantes: b) que
les données faisant I'objet d’un traitement cor-
respondent aux données personnelles réelles
des personnes concernées et que, a cette fin,
des mesures soient prises pour les mettre a jour

ou les effacer».

S’agissant du principe de proportionnalité, le
groupe de travail tient a nouveau compte de
I'applicabilité directe en Andorre de la conven-
tion n® 108, dont larticle 5 c) interdit le traite-
ment de données excessives par rapport aux
finalités pour lesquelles elles sont enregistrées.

Le groupe de travail considere donc que la Iégis-
lation de I’Andorre respecte ce principe.

3) Transparence: les personnes physiques
doivent recevoir des informations sur les fina-
lités du traitement et sur I'identité du respon-
sable de ce traitement dans le pays tiers ainsi
que d’autres informations, dans la mesure ou
elles sont nécessaires pour assurer un traite-
ment loyal. Les seules exceptions autorisées
doivent étre conformes a I'article 11, para-
graphe 2, et a I'article 13 de la directive.

Le groupe de travail comprend que le droit d’in-
formation de la personne concernée est régi par
les articles 13 et 15 de la loi qualifiée, qui font
respectivement référence aux cas ou les don-
nées ont été recueillies auprés de la personne
concernée et aux cas ou elles n’ont pas pu étre
obtenues de cette derniere.

L'article 13 de la loi qualifiée impose qu’au mo-
ment de la collecte des données, la personne
concernée soit informée par le responsable du
traitement, en des termes similaires a ceux utili-
sés dans la directive, sur:

(a) I'identité du responsable du traitement;
(b) la finalité du traitement des données a ca-
ractere personnel;

(c) les destinataires ou les catégories de
destinataires des données;

(d) les droits d’acces, de rectification et d’ef-
facement des données et les modalités de

leur exercice;
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(e) son droit de ne pas donner son
consentement au traitement des don-
nées et les conséquences de ce refus.

En ce qui concerne le point e) ci-dessus, le
groupe de travail considere que la référen-
ce au consentement concerne les cas ou
un consentement doit étre donné, confor-
mément aux dispositions de la loi qualifiée
qui régissent la Iégitimité du traitement et

figurent au chapitre Il de la loi andorrane.

A cet égard, le groupe est d’avis que les
observations formulées par les autorités
andorranes lors de l'audition devant le
sous-groupe au sujet de la définition du
consentement figurant dans la loi qualifiee
sont suffisantes pour que ce consentement
soit considéré comme conforme aux exi-

gences de la directive.

Si les données ne sont pas directement
recueillies auprés de la personne concer-
née, l'article 15 de la loi qualifiee impose
a tout destinataire des données, en raison
de leur communication, I'obligation d’infor-
mer la personne concernée, dans un délai
maximum de quinze jours a compter de la
réception des données, des éléments vi-
sés a l'article 13, points a) a d), ainsi que
de l'identité de la personne physique ou
morale de laquelle le responsable a recu
les données, les personnes concernées
étant en mesure, lorsque la loi le permet,
de s’opposer au traitement et de deman-
der I'effacement de leurs données dans un
délai d’'un mois a compter du moment ou

elles ont été informées.

Le groupe de travail considere donc que
la législation andorrane respecte ce prin-

cipe.

4) Sécurité: le responsable du traite-
ment doit prendre des mesures de sé-
curité, sur le plan technique et au niveau
de l'organisation, qui soient appro-
priées au regard des risques présentés
par le traitement. Toute personne agis-
sant sous l'autorité du responsable du
traitement, y compris un sous-traitant,
ne doit traiter les données que sur ins-
truction du responsable.

Le groupe de travail considére que la Iégis-
lation andorrane respecte ce principe. En
effet, I'article 12 de la loi qualifiée énonce
expressément ce qui suit:

«Les responsables du traitement doivent
prendre les mesures techniques et orga-
nisationnelles nécessaires pour protéger la
confidentialité et la sécurité des données
a caractere personnel faisant I'objet d’un

traitement.

Lorsque tout ou partie du traitement est
confié a des prestataires de services en

rapport avec des données a caractere per-
sonnel, le responsable du traitement est
chargé de veiller a ce que les prestataires
aient pris des mesures techniques et or-
ganisationnelles suffisantes pour assurer la
confidentialité et la sécurité des données

faisant I'objet du service».

La notion de «prestataire de service en rap-
port avec des données a caractere person-
nel» correspond a celle de «sous-traitant»
visé dans la directive, puisque I'article 3,
paragraphe 5, de la loi qualifiée le définit
comme «la personne physique ou morale,
a caractere public ou privé, qui traite les
données pour le compte du responsable

du traitement ou qui accede a des données



a caractere personnel afin de fournir un service
pour le compte et sous le contréle du responsa-
ble du traitement, pour autant qu’il n’utilise pas
les données auxquelles il a acces a ses propres
fins en passant outre les instructions recues ou
a des fins autres que le service a fournir au res-

ponsable du traitement».

5) Droits d’acces, de rectification et d’op-
position: toute personne concernée doit
avoir le droit de se voir communiquer toutes
les données qui la concernent et d'obtenir
leur rectification lorsqu’il apparait qu’elles
sont inexactes. Dans certains cas, elle doit
également pouvoir s’opposer au traitement
des données qui la concernent. Les seules
exceptions a ces droits doivent étre confor-
mes aux dispositions de I'article 13 de la
directive.

Larticle 22 de la loi qualifiee a trait au droit d’ac-
cés et reconnait que «toute personne concer-
née a droit a étre informée par le responsable du
traitement des données faisant I'objet d’un trai-
tement». Le responsable doit accorder ce droit
dans les cing jours et peut choisir la maniere
dont les informations seront fournies a la per-
sonne concernée. Le groupe de travail observe
que cette procédure est conforme au droit que
confere l'article 12 de la directive a la personne
concernée d’obtenir «la communication, sous
une forme intelligible, des données faisant I'objet
des traitements, ainsi que de toute information
disponible sur I'origine des données».

Le droit de rectification est régi par I'article 23
de la loi qualifiée et est défini comme le droit
de la personne concernée a obtenir la correc-
tion des données faisant I'objet d’un traitement
lorsqu’elles sont erronées, un droit qui doit lui
étre accordé dans le mois suivant sa requéte.
Le responsable du traitement ne peut refuser ce

droit, en dehors des cas visés ci-dessous, que
si la personne concernée ne fournit pas, en tant
que de besoin, les documents prouvant I'exis-
tence d’une erreur dans le traitement. Le groupe
de travail considére que ce droit correspond a
celui énonceé a I'article 12 de la directive.

Le groupe de travail releve également que la 1é-
gislation de la Principauté d’Andorre ne contient
pas de regle concernant le droit d'opposition,
dans des termes similaires a ceux de I'article 14
de la directive. Toutefois, cette lacune est cou-
verte par les régles régissant les droits d’oppo-
sition et d’effacement prévus aux articles 15 et

24 de la loi qualifiée.

Conformément a la premiere de ces regles, la
personne concernée peut s’opposer, dans les
limites fixées par larticle 15, au traitement de
ses données résultant de leur communication a
un tiers dans le mois suivant la réception de I'in-
formation qui doit obligatoirement étre transmise

a la personne concernée.

Le droit d’effacement est défini dans la loi qua-
lifite comme le droit de la personne concernée
de «demander au responsable du traitement
I’effacement des données faisant I'objet d’un
traitement». Le responsable doit répondre a
cette requéte dans le mois qui suit sa réception.
Les seules exceptions a ce droit sont les cas
ou le responsable du traitement dispose d’une
base juridique ou contractuelle pour poursuivre

le traitement.

La loi qualifiée prévoit deux types d’exceptions a
ces droits: celles qui concernent exclusivement
le droit d’opposition et qui s’appliquent a tout
traitement (article 15) et celles qui concernent
tous les droits, mais qui ne sont applicables
qu’aux fichiers publics ou judiciaires (article 32).

57



Le groupe de travail est d’avis que ces ex-
ceptions peuvent étre interprétées a la lu-
miere de 'article 13 de la directive, compte
tenu également des explications fournies a
cet effet par les autorités andorranes. De
plus, le groupe de travail observe que les
regles relatives a chacun de ces droits dis-
posent expressément que si ce droit est re-
fusé, le refus est susceptible d’un recours
devant I'autorité compétente.

6) Restrictions aux transferts ulté-
rieurs: les transferts ultérieurs de don-
nées a caractere personnel effectués
par le destinataire du transfert initial ne
doivent étre autorisés que lorsque le
deuxieme destinataire (c’est-a-dire le
destinataire du transfert ultérieur) est
€galement soumis a des regles offrant
un niveau de protection adéquat. Les
seules exceptions autorisées doivent
étre conformes aux dispositions de I'ar-
ticle 26, paragraphe 1, de la directive.

Le chapitre VI de la loi qualifiée concerne
les transferts internationaux de données et
précise, tout d’abord, que «les communica-
tions internationales de données ne peuvent
avoir lieu lorsque le pays destinataire des
données n’assure pas, dans sa réglemen-
tation, un niveau de protection des données
a caractere personnel au moins équivalent

a celui établi par la présente loi».

Le groupe de travail juge satisfaisantes I'in-
terprétation du terme «équivalent» utilisé
dans la loi andorrane et les explications
fournies par les autorités de la Principauté,
qui ont précisé que ce terme doit étre inter-
prété conformément a 'article 25 de la di-
rective, en ce sens que la limitation concer-

ne les pays qui n’assurent pas un niveau

de protection «adéquat». Le groupe de
travail tient également compte des éclair-
cissements fournis par l'article 36 de la
loi proprement dite, qui considere comme
«équivalent» le niveau de protection assuré
par les Etats membres et les pays «décla-
rés par la Commission des Communautés
européennes comme des pays offrant un
niveau de protection équivalent».

L’article 37 de la loi qualifiée énonce les ex-
ceptions a la regle générale du caractere
adéquat de la protection a laquelle il a été
fait référence, en précisant que des trans-

ferts sont possibles lorsque:

a) ils sont effectués avec le consen-

tement indubitable de la personne
concernée;

b) ils sont effectués conformément aux
accords internationaux auxquels la
Principauté d’Andorre est partie;

c) ils sont effectués dans le but de
fournir une aide internationale ou pour
la reconnaissance, I'exercice et la dé-
fense d’un droit dans le cadre d’une
procédure judiciaire;

d) ils sont effectués a des fins de pré-
vention ou de diagnostic médical, de
soins de santé, de prévention ou de
diagnostic social ou dans l'intérét vital
de la personne concernée;

e) ils sont effectués lors de transferts
de fonds ou de virements bancaires;

f) ils sont nécessaires a I'établissement,
aI’exécution ou a la vérification de rela-
tions juridique ou d’obligations contrac-
tuelles entre la personne concernée et
le responsable du traitement;

g) ils sont nécessaires pour protéger
I'intérét public;

h) ils concernent des données prove-



nant de registres publics ou sont effectués
dans I'exercice des fonctions et des finalités
des registres publics.
Le groupe de travail considéere que les expli-
cations et les éclaircissements fournis par les
autorités andorranes sur ce point sont suffisants
pour considérer que les exceptions susvisées
correspondent a celles énumérées a I'article 26,

paragraphe 1, de la directive.

Par conséquent et outre les exceptions relatives
aux types de consentement déja mentionnées,
le groupe de travail est d’avis que I'exception
visée au point e) ci-dessus doit étre conside-
rée comme figurant a I'article 26, paragraphe 1,
points b) et c), de la directive.

Le groupe de travail prend également acte avec
satisfaction des explications fournies par les
autorités andorranes selon lesquelles I'intérét pu-
blic visé au point g) ci-dessus doit toujours étre
important, des lors que le systeme juridique an-
dorran n’évoque pas I'existence possible d’«un»
intérét public, mais de «l»’intéréts public, de sorte
que, dans ce pays, il n’est pas possible qu’il exis-
te un intérét public qui ne soit pas important.

De méme, le groupe de travail prend note avec
satisfaction des explications des autorités an-
dorranes au sujet des notions de «registres pu-
blics» et de «registres accessibles au public». Le
transfert visé au point h) ci-dessus ne peut donc
avoir lieu que dans les cas et dans la mesure
prévus par les regles applicables a chaque re-
gistre, de sorte qu’un transfert massif des don-
nées contenues dans un registre public ne sera
jamais possible, pas plus qu’un transfert dans
une mesure et dans des conditions autres que
celles prévues dans les regles qui lui sont ap-
plicables, lesquelles imposent en général que le
demandeur ait un intérét légitime a la vérification

du contenu du registre.

Enfin, le groupe de travail juge également suffi-
santes les déclarations relatives a la dérogation
visée au point d) ci-dessus, en particulier lorsque
I’on tient compte des spécificités géographiques
et démographiques de I’Andorre, de sorte que
ladite dérogation peut étre considérée comme
couverte par I'article 26, paragraphe 1, point €),
de la directive.

b) Principes supplémentaires

Le document WP12 fait référence a plusieurs
principes qui doivent étre appliqués a certains
types de systemes de traitement et, notamment,

les suivants:

1) Données sensibles: pour les catégories
de données «sensibles» (celles qui sont ré-
pertoriées a l'article 8 de la directive), des
mesures de protection supplémentaires
doivent étre prévues, par exemple I’'exigen-
ce que la personne concernée donne son

consentement explicite au traitement.

Le groupe de travail considere que la législation
andorrane respecte ce principe, compte tenu,
en particulier, des dispositions des articles 19
a 21 de la loi qualifiée, ainsi que de la défini-
tion des données sensibles énoncées a I'article
3, paragraphe 11, de ladite loi, qui dresse une
liste de données qui correspond a celle figurant

a I'article 8 de la directive.

En particulier, la loi qualifiée prévoit que «les
données sensibles ne peuvent faire I'objet d’un
traitement ou d’'une communication qu’avec le
consentement expres de la personne concer-
née». En outre, la création de fichiers dans le but
exclusif de recueillir ou de traiter des données
sensibles est expressément interdite.

Le groupe de travail prend note avec satisfac-
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tion des éclaircissements fournis par les
autorités andorranes sur les regles secto-
rielles applicables au traitement des don-
nées relatives a la santé et, en particulier,
sur I'existence d’une obligation de confi-
dentialité imposée expressément par la
réglementation andorrane, ainsi que sur
les regles concernant le fait que les études
épidémiologiques sont anonymes.

2) Marketing direct: lorsque les don-
nées sont transférées a des fins de
marketing direct, la personne concer-
née doit étre en mesure de «s’opposer»
a ce que les données la concernant
soient, @ un moment ou a un autre, uti-

lisées a une telle fin.

La législation andorrane ne renvoie pas ex-
pressément a ce principe. Cependant, le
groupe de travail observe qu’il est garanti
par cette législation grace a I'application de
plusieurs regles.

En effet, au moment de la collecte des
données, le responsable du traitement doit
informer la personne concernée des fina-
lités pour lesquelles ses données seront
traitées et, le cas échéant, de la nécessité
d’obtenir son consentement (articles 13 et
17 de la loi qualifiée relative a la protection

des données a caractere personnel).

De méme, lorsque les données ne sont pas
recueillies auprés de la personne concer-
née, cette derniere doit étre informée des
finalités du traitement dans les quinze jours
et peut refuser le traitement dans le mois
qui suit (article 15).

Enfin, la personne concernée peut, a tout

moment, exercer son droit d’effacement,

qui ne peut étre refusé que dans les cas
prévus par la loi; ceux-ci ne peuvent ja-
mais inclure I'utilisation de données a des
fins de marketing direct (article 24 de la loi
qualifiée). Lorsqu’une personne concernée
demande qu'il soit mis fin au traitement a
ces fins apres la collecte des données ou
I’exercice du droit visé a I'article 15 de la loi
qualifiée, le responsable du traitement doit

donc se conformer a cette demande.

Le groupe de travail estime des lors que
le respect de ce principe est garanti par la

législation andorrane.

3) Décisions individuelles automati-
sées: lorsque la finalité du transfert est
la prise d’une décision automatisée au
sens de l'article 15 de la directive, la
personne physique a le droit de connai-
tre la logique qui sous-tend cette déci-
sion, et d’autres mesures doivent étre
prises pour préserver les intéréts légiti-

mes de cette personne.

Comme dans le cas précédent, ce principe
n’est pas expressément prévu par la légis-
lation andorrane.

Le groupe de travail tient compte des
éclaircissements apportés par les autori-
tés andorranes au sujet de la protection du
droit de la personne concernée en matiere
de décisions individuelles automatisées,
en particulier dans la mesure ou il est dit
que la personne concernée peut toujours
exercer les droits d’acces et d’effacement
prévus par la loi qualifiée, qui permet a la
personne de connaitre la logique qui sous-
tend le traitement et de s’y opposer.

Le groupe de travail estime toutefois que,



bien que ceci n’affecte pas I’évaluation positive
de la réglementation andorrane, il serait extré-
mement souhaitable que la législation de la Prin-
cipauté inclue expressément ce principe, afin
d’éviter tout doute concernant son application
éventuelle dans le futur.

A cet effet, le groupe de travail prend note avec
satisfaction du fait que la loi qualifiée fera I'ob-
jet de reglements d’exécution et demande aux
autorités de la Principauté d’Andorre d’énoncer
clairement dans ces reglements, dans des ter-
mes similaires a ceux utilisés a I'article 15 de la
directive, le principe évoqué ici.

3.2. Mécanismes de procédure / d’applica-

tion

Selon le document WP12 «Transferts de données
personnelles vers des pays tiers; application des
articles 25 et 26 de la directive européenne rela-
tive a la protection des données», pour pouvoir
évaluer le caractere adéquat du niveau de pro-
tection offert, il est nécessaire d'identifier les ob-
jectifs que doit viser un dispositif procédural de
protection des données et d'apprécier, sur cette
base, les différents mécanismes tant judiciaires
qu’extrajudiciaires qui sont en vigueur dans les

pays tiers.

A cet égard, les objectifs d’un systéme de pro-
tection des données sont essentiellement de
trois ordres:

— assurer un niveau satisfaisant de respect
des regles;

— apporter soutien et assistance aux per-
sonnes concernées dans I'exercice de leurs
droits;

— fournir des voies de recours appropriées
a la partie lésée en cas de non-respect des

regles.

a) Assurer un niveau satisfaisant de res-
pect des régles: on reconnait en général la
qualité d’un systeme a la conscience aigué
qgu’ont les responsables du traitement de
leurs obligations et les personnes concer-
nées de leurs droits et des moyens de les
exercer. L'existence de sanctions efficaces
et dissuasives est importante pour garantir
ce respect des regles, de méme que, bien
entendu, les systéemes de vérification di-
recte par les autorités, les commissions de
contréle ou les responsables indépendants
chargés de la protection des données.

Le groupe de travail est d’avis que cet objectif
est respecté, compte tenu de différentes dispo-
sitions de la Iégislation andorrane et notamment

de celles détaillées ci-apres.

L’Agence andorrane de protection des don-
nées (APDA)

Le chapitre VIl de la loi qualifiée institue I’Agence
andorrane de protection des données en tant
qu’«organisme public, ayant une personnalité
juridique propre, indépendant des administra-
tions publiques et doté de la pleine capacité
pour agir».

Le reglement de I’Agence la définit comme «une
autorité indépendante qui agit avec objectivité et
en pleine indépendance par rapport aux admi-
nistrations publiques andorranes dans I'exercice
de ses fonctions et liée au gouvernement par
I'intermédiaire du ministére de I'économie». Le
groupe de travail considere qu’en droit public
andorran, cette relation n’implique aucune forme

de dépendance hiérarchique.

De méme, le groupe de travail note que les re-
gles énoncées dans la loi qualifiee et dans le
reglement de I’APDA montrent 'indépendance
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de cette Agence tant en ce qui concerne
la nomination et la révocation de son di-
recteur et des deux inspecteurs qui la
composent qu’en termes d’indépendance
budgétaire, étant donné que la nomination
et la révocation de ces personnes et le
budget de I’'agence sont approuvés par le
pouvoir législatif (Consell General), qui re-
quiert dans les deux premiers cas une ma-
jorité qualifiée spéciale. Aux fins d’évaluer
cette indépendance, le groupe de travail
tient également compte du fait que les dé-
cisions de I’APDA ne sont susceptibles de

recours que devant les tribunaux.

La loi qualifiee attribue a I’APDA les com-
pétences nécessaires pour assurer le
respect des regles relatives a la protec-
tion des données. De maniere générale,
il incombe a I’APDA de veiller au respect
de cette législation. Le groupe de travall
observe, en particulier, que la loi qualifiée
confere a I’APDA le pouvoir «d’exercer
son contréle et d’imposer des sanctions
pour les infractions définies au chapitre V
de la présente loi».

Existence de moyens adéquats d’exé-
cution et de sanction

Le chapitre V de la loi qualifiée traite de
I'imposition de sanctions a la suite d’une

violation de ses dispositions et établit, a
titre de principe général, que «toute viola-
tion de la présente loi par des personnes
physiques ou morales a caractére privé est
passible d’une sanction administrative. La
premiéere infraction commise par le respon-
sable du traitement d’un fichier est pas-
sible d’une amende pouvant atteindre 50
000 euros et les violations ultérieures com-

mises par le méme responsable pourront

étre sanctionnées d’'une amende pouvant
atteindre 100 000 euros» (article 33).

Lorsque le responsable du traitement est
un organisme public, I'article 34 prévoit
que «les dispositions réglementaires des
régimes disciplinaires» sont applicables. Le
groupe de travail prend acte des clarifica-
tions apportées par les autorités andorra-
nes, en ce sens que la référence dans la
loi qualifiée au régime «disciplinaire» appli-
cable aux administrations publiques devrait
étre correctement traduite par un régime de
«sanction» spécifique et que I'article 14 du
reglement de I’Agence confere a cette der-
niere des pouvoirs de sanction pour ce qui
concerne les fichiers des administrations
publiques, renvoyant a ce propos a des
regles de sanction spécifiques. Le groupe
de travail prend également en compte le
pouvoir de bloquer les bases de données a

titre de précaution.

La compétence en matiere d’inspection et
de sanction incombe, comme indiqué plus
haut, a ’APDA. Le groupe de travail prend
note de I’étendue de ces pouvoirs au vu
des dispositions de la loi qualifiée et du re-
glement de I’Agence.

Conformément a ce qui précede, le groupe
de travail considere que la législation de
I’Andorre contient les dispositions néces-
saires pour assurer un niveau de respect

adéquat des regles.

b) Apporter soutien et assistance
aux personnes concernées dans
I’exercice de leurs droits: la personne
physique doit étre en mesure de faire
valoir ses droits rapidement et effica-

cement sans avoir a subir des codts



prohibitifs. Pour ce faire,il faut qu’il existe
une sorte de mécanisme institutionnel per-
mettant Iinstruction des plaintes par une
instance indépendante.

Le groupe de travail releve que, dans sa législa-
tion, I’Andorre a mis en place plusieurs mécanis-

mes afin d’atteindre cet objectif.

D’une part, I'article 25 de la loi prévoit que I'exercice
des droits d’acces, de rectification, d’effacement et
d’opposition «ne peut étre soumis par le responsa-
ble du traitement du fichier a aucune formalité ni au
paiement par la personne concernée des dépenses
que ceci peut entrainer». En cas de non-respect de
ces droits, la loi qualifiée précise qu’un recours peut

étre formé devant la juridiction compétente.

D’autre part, I'article 41, paragraphe 3, de la loi
qualifiee dispose que I’APDA peut entamer une
inspection de sa propre initiative ou a la deman-
de de toute personne concernée qui considere
que ses droits sont Iésés ou qu’un responsable
de traitement a enfreint les obligations énoncées
dans la loi. En outre, I'article 20, paragraphe
2, du reglement de I’Agence fait expressément
référence aux inspections menées a la deman-
de de personnes concernées, en imposant a
I’APDA I’obligation de procéder aux inspections
demandées par celles-ci.

Eu égard a ce qui précede, le groupe de travail
considere que la législation de I’Andorre contient
les dispositions nécessaires pour apporter sou-
tien et assistance aux personnes concernées
dans I'exercice de leurs droits.

c) Fournir des voies de recours appro-
priées a la partie Iésée en cas de non-res-
pect des regles. Il s’agit la d’un élément pri-
mordial, qui requiert notamment I'institution
d’une instance d’arbitrage indépendante

permettant le versement d’une indemnisa-
tion et, au besoin, I'adoption de sanctions.

Larticle 26 de la loi qualifiee reconnait expresse-
ment le droit des personnes concernées a obtenir
I'indemnisation a laquelle elles ont droit lorsque
la responsabilité civile du responsable d’un traite-
ment est engagée du fait d’'une violation de la loi,
ce droit a une indemnisation étant indépendant

des sanctions que peut imposer ’APDA.

Le groupe de travail considere donc que la législa-
tion de I’Andorre contient les dispositions nécessai-
res pour fournir des voies de recours appropriées a

la partie Iésée en cas de non-respect des regles.

4. RESULTAT DE L’EVALUATION

En conclusion, eu égard aux constatations qui
précedent, le groupe de travail conclut que la Prin-
cipauté d’Andorre garantit un niveau de protec-
tion adéquat au sens de l'article 25, paragraphe
6, de la directive 95/46/CE du Parlement européen
et du Conseil, du 24 octobre 1995, relative a la
protection des personnes physiques a I'égard du
traitement des données a caractere personnel et a
la libre circulation de ces données.

Parallelement, le groupe de travail demande aux
autorités andorranes, dans I'élaboration des
reglements d’exécution de la loi qualifiée re-
lative a la protection des données a caractére
personnel, de tenir compte des précisions que
contient le présent avis et, notamment, de celles
qui concernent la réglementation des décisions
individuelles automatisées.

Fait & Bruxelles, le 1er décembre 2009
Par le groupe de travail

Le président

Alex TURK
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