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Numero de I'expedient: 337/023

RESOLUCIO DE L'EXPEDIENT: 337/023
Procediment abreujat (article 123, sexies)

Resolucié del recurs de reposicid interposat a la resolucié de I'expedient nam.
337/023 instat pel GOVERN D’ANDORRA; en base als seguents

ANTECEDENTS:

PRIMER : En data de 5 de gener de 2023, 'Agéncia Andorrana de Proteccid de
Dades (APDA) registra I'entrada de diferents queixes de la ciutadania relatives a
una possible violaci6 de la normativa andorrana de proteccidé de dades en la
recepcio d’un correu electronic on se’ls encomanava renovar el certificat digital de
'Entitat de Certificacid de I’Administracié Publica Andorrana (emés pel Govern
d’Andorra). El correu estava redactat en castella i anava signat per una societat
mercantil espanyola anomenada AC CAMERFIRMA, SA. Els interessats van fer
arribar la queixa a 'APDA referint-se a la desconfianca que els va generar aquest
correu en castella i demanant-se com és que aquesta societat mercantil tenia les
seves adreces electroniques i es comunicava directament amb ells, desconeixent
la relacio entre el Govern d’Andorra i aquesta societat.

SEGON : En data de 02 de maig de 2023, la Cap de I'Agéncia Andorrana de
Proteccioé de Dades dicta la seguent resolucié d’expedient sancionador:

«l. Es competent per resoldre aquest procediment la Cap de I'’Agéncia Andorrana de
Proteccié de Dades, de conformitat amb el que disposa l'article 60 de la Llei 29/2021,
del 28 d’octubre, qualificada de Proteccié de Dades Personals, i desenvolupat a
l'article 13 del Reglament de I'Agéncia Andorrana de Proteccié de Dades del 14 de
setembre de 2022.
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L'article 49 de la Llei 29/2021, de 28 d’octubre, qualificada de Proteccié de Dades
Personals disposa que, entre altres, és potestat de I'Agéncia andorrana de proteccio
de dades, vetllar pel compliment d'aquesta Llei.

Il. Vist aixo, analitzarem ara si els fets aqui denunciats sén constitutius d’una
vulneracié de la normativa andorrana de protecci6 de dades.

La LQPD defineix “dades personals” amb una gran amplitud (“tota informacié
numerica, alfabetica, grafica, fotografica, acustica o de qualsevol altre tipus relativa a
una persona fisica identificada o identificable (“persona interessada’); s’entén per
persona fisica identificable qualsevol persona amb una identitat que es pugui
determinar, directament o indirectament, en particular mitjangant un identificador, o un
o diversos elements especifics, caracteristics de la seva identitat fisica, fisiologica,
genetica, psiquica, economica, cultural o social” article 4.1 LQPD).

D’altra banda, veiem com la propia llei defineix el tractament de dades com “qualsevol
operacié o conjunt d’operacions efectuades mitjancant procediments, automatitzats o
no, sobre dades de caracter personal, com la recollida, el registre, I'organitzacio,
l'estructuracio, la conservacio, I'adaptacié o la modificacio, I'extraccio, la consulta, la
utilitzacid, la comunicacié per transmissié, la difusio, la posada a disposicio, o
qualsevol altra forma d’habilitaci6 d’accés, acarament o interconnexio, limitacio,
bloqueig, supressié o destruccié de dades, o l'aplicacié d’operacions logiques i/o
aritmetiques a aquestes dades”.

Per la seva banda, la Llei 15/2003, del 18 de desembre, Qualificada de Proteccio de
Dades Personals defineix “dades personals” com tota informacio relativa o vinculada a
persones fisiques identificades o identificables i “tractament de dades personals” com
tota operacié aplicada o realitzada sobre dades personals, sigui 0 no sigui de forma
automatitzada.

Per tant, tenint en compte les definicions de “dades personals” i “tractament de dades
personals” d’ambdds normatives, la cessié de dades d’interessats a un encarregat de
tractament per a la finalitats de comunicar-se amb els mateixos en nom del
responsable, sera un tractament de dades personals que haura de regular-se en un
contracte.

lll. La LQPD estableix al seu article 31.4 el regim que ha de regular les relacions entre
responsable i encarregat de tractament.

«4. El tractament efectuat per I'encarregat del tractament de dades personals es regeix per
un contracte escrit que vincula I'encarregat al responsable, i estableix, en el termes definits
reglamentariament, I'objecte, la durada, la naturalesa i la finalitat del tractament, aixi com el
tipus de dades personals, categories de persones interessades i les obligacions i els drets
del responsable. El contracte ha d’estipular, en particular, que I'encarregat ha de:

a) Tractar les dades personals Unicament seguint instruccions documentades del
responsable, fins i tot en relacié amb les transferéncies de dades personals a un
tercer pais 0 a una organitzacio internacional, tret que hi estigui obligat en virtut de
la normativa que i sigui d’aplicacié. En aquest cas, I'’encarregat ha d’informar el
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responsable d’aquesta exigencia legal préviament al tractament, tret que aquesta
normativa ho prohibeixi per raons importants d’interés public.

b) Garantir que les persones autoritzades per tractar dades personals s’han
compromes a respectar-ne la confidencialitat o estan subjectes a una obligacio de
confidencialitat de naturalesa estatutaria.

c) Prendre totes les mesures necessaries en materia de seguretat del tractament.

d) Respectar les condicions establertes als apartats 3 i 5, per recérrer a un altre
encarregat del tractament.

e) Assistir el responsable sempre que sigui possible, d’acord amb la naturalesa del
tractament i mitjangant les mesures técniques i organitzatives adequades, sempre
que sigui possible, perqué pugui complir amb [obligaci6 de respondre les
sol-licituds que tinguin per objecte I'exercici dels drets de les persones interessades
establerts en el capitol tercer.

f) Ajudar el responsable a garantir el compliment de les obligacions que estableixen
els articles 32, 33 i 35 a 37, tenint en compte la naturalesa del tractament i la
informacié a disposicié de I'encarregat.

g) A eleccioé del responsable, suprimir o retornar totes les dades personals, una
vegada finalitzada la prestacié dels serveis de tractament, i suprimir les copies
existents, tret que sigui necessari conservar les dades personals en virtut d’una
obligacio legal.
h) Posar a disposicié del responsable tota la informacidé necessaria per demostrar
que compleix les obligacions que estableix aquest article. Aixi mateix, ha de
permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o d’un altre auditor autoritzat per aquest responsable.
Si I'encarregat considera que una instruccié infringeix aquesta Llei i les seves normes de
desenvolupament, n’ha d’informar immediatament el responsable.»
Per la seva banda, el Decret del 9-06-20710 d’aprovacié del Reglament de I'Agencia
Andorrana de Protecci6 de Dades, al seu article 9 indica:
«(...) La prestaci6 de serveis de dades personals ha d’estar reqgulada en un contracte que ha
de constar per escrit, que permeti acreditar-ne la concertacié i el contingut, i s’hi ha d’establir
de manera expressa que el prestador de serveis només ha de tractar les dades d’acord amb
les instruccions del responsable del tractament, i que no les pot aplicar ni utilitzar amb una
finalitat diferent de la que figura en el contracte acordat, ni comunicar-les a altres persones,
ni tan sols per conservar-les.

(...)El prestador de serveis aplica les mesures técniques i organitzatives adequades pera la
proteccid de les dades personals contra la destruccio accidental o il-licita, la pérdua
accidental, i contra l'alteracio, la difusié i I'accés no autoritzats, en particular quan el
tractament inclogui la transmissio de dades dins una xarxa i contra qualsevol altre tractament
il-licit de dades personals..»
Per tant, podem afirmar que en el cas que el contracte signat amb AC CARMEFIRMA
complis amb aquests preceptes, i es respectessin la resta de principis en el tractament
de les dades, no hi hauria una violacié de I'article 31.4 de la LQPD ni de I'article 9 del
Decret del 9-06-2010 d’aprovacié del Reglament de I’Agéncia Andorrana de Proteccié
de Dades.

En les al-legacions, Govern afirma que havent-se contractat els serveis de AC
CAMERFIRMA abans de I'entrada en vigor de la Llei 29/2021, no pot exigir-se que
existeixi un contracte d’encarrec de tractament. No obstant aixo, com hem vist, ['article
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9 del Reglament del 2010 de I'APDA ja fa referéncia a la necessitat que existeixi un
contracte.

En tot cas, podriem dir que la clausula novena del contracte que va signar Govern i AC

CAMERFIRMA respecta el contingut minim del contracte tal com s’estipula a I'article 9

del reglament. | aqui precisament diu que I'adjudicatari, és a dir, AC CAMERFIRMA,
«tractara de forma confidencial i reservada tant la informacié rebuda com la derivada de
I'execucié del contracte, no poden ser objecte de difusio, publicacié o utilitzacio per a fins
diferents als establerts en aquest plec. (...). L'adjudicatari resta obligat al compliment del que
disposa la Llei 15/2003, del 18 de desembre, qualificada de proteccié de dades personals.
(...). L’adjudicatari resta obligat a implantar els mecanismes i controls necessaris per garantir
la confidencialitat, privacitat, integritat i continuitat de la informacié del Govern d’Andorra

(-o).»

IV. En la resposta donada pel Govern d’Andorra al requeriment d’informacio fet per
I'’APDA, s’adjunta el contracte de prestacio de serveis signat entre el Govern d’Andorra
i 'empresa AC CAMEFIRMA. El pacte nove d’aquest contracte fa referéncia a la
seguretat de la informacié i dades personals i confidencialitat. Concretament, indica:
«(...) L'adjudicatari tractara de forma confidencial i reservada tant la informacié rebuda com
la derivada de l'execucié del contracte, no poden ser objecte de difusio, publicacié o
utilitzacio per a fins diferents als establerts en aquest plec. (...). L’adjudicatari resta obligat al
compliment del que disposa la Llei 15/2003, del 18 de desembre, qualificada de proteccié de
dades personals. (...). L’adjudicatari resta obligat a implantar els mecanismes i controls
necessaris per garantir la confidencialitat, privacitat, integritat i continuitat de la informacio
del Govern d’Andorra (...).»
Es despréen que AC CAMERFIRMA no va respectar el contracte de prestacié de
serveis en el moment que va utilitzar les dades personals (adreces electroniques dels
interessats) per posar-se en contacte directament amb els interessats, incomplint aixi
la prohibicié d’utilitzar les dades per altres finalitats diferents que les establertes al
contracte i el deure de garantir la confidencialitat, privacitat, integritat i continuitat de la
informacié del Govern d’Andorra.

De manera similar, ho corrobora el mateix Govern d’Andorra, en la seva resposta al
requeriment d’informacié de 'APDA.:
«En quan I'enviament massiu efectuat per la societat AC CAMEFIRMA SA, entenem que no
té cap mena de justificacio, ni es troba contemplat en el contracte. (...)»
En aquest context, cal dir que el Decret del 9-06-2010 d’aprovacié del Reglament de
I’Agencia Andorrana de Proteccioé de Dades assenyala el segient:
«Article 9. (...) En cas que el prestador de serveis destini les dades a una altra finalitat
diferent de la pactada, les comuniqui o les utilitzi incomplint les estipulacions del contracte,

sera considerat responsable del tractament, i haura de respondre personalment de les
infraccions en les quals hagi incorregut.

Article 12. (...) Si la totalitat o una part del tractament s'encarrega a prestadors de serveis de
dades personals, correspon al responsable del tractament la responsabilitat que els
prestadors tinguin establertes mesures técniques i d'organitzacié suficients per garantir la
confidencialitat i la seguretat de les dades objecte del servei.»

Tot i confirmar I'actuacié improcedent de la societat AC CAMEFIRMA SA, el Govern
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d’Andorra no exposa les mesures que prendra per tal de solucionar la negligencia
comesa per aquest prestador de serveis.

D’acord amb els articles 36 i 37 de la LQPD:

23

«Article 36. Notificacié d’una violacié de la seguretat de les dades personals a l'autoritat de
control.

1. En cas de violacié de la seguretat de les dades personals, el responsable del tractament
I’ha de notificar a I’Agencia Andorrana de Proteccié de Dades, sense dilaci6 indeguda i, si és
possible, en un termini maxim de setanta-dues hores després que n’hagi tingut constancia;
tret que sigui improbable que aquesta violacié de la seguretat constitueixi un risc per als
drets i les llibertats de les persones fisiques. Si la notificacié no es produeix en el termini de
setanta-dues hores, s’han de justificar els motius de la dilacié.

2. L’encarregat del tractament ha de notificar al responsable del tractament, sense dilacio,
les violacions de la seguretat de les dades personals de les quals té coneixement.

3. La notificacié que preveu I'apartat 1, com a minim, ha de:

a) Descriure la naturalesa de la violacié de la seguretat de les dades personals,
incloent-hi, si és possible, les categories i el nombre aproximat de persones
interessades afectades, i les categories i el nombre aproximat de registres de
dades personals afectats.

b) Comunicar el nom i les dades de contacte del delegat de proteccié de dades o
d’un altre punt de contacte on es pot obtenir més informacié.

c) Descriure les possibles consequéncies de la violacié de la seguretat de les
dades personals.

d) Descriure les mesures adoptades o proposades pel responsable del tractament
per fer front a la violaci6 de la seguretat de les dades personals, incloses, si escau,
les mesures adoptades per mitigar-ne els possibles efectes negatius.

4. Si tota la informacié no es pot facilitar simultaniament, en la mesura que no es pugui, s’ha
de facilitar de manera gradual sense dilacié indeguda.

5. El responsable del tractament ha de documentar qualsevol violacié de la seguretat de les
dades personals, inclosos els fets que hi estan relacionats, els seus efectes i les mesures
correctores que s’han adoptat, per tal de permetre a lautoritat de control verificar el
compliment de la notificacio.

Article 37. Comunicacié d’una violaci6 de la seguretat de les dades personals a la persona
interessada

1. Quan la violacié de la seguretat de les dades personals pot comportar un alt risc per als
drets i les llibertats de les persones fisiques, el responsable del tractament I’ha de comunicar
a la persona interessada sense dilacié indeguda.

2. La comunicaci6 a la persona interessada, referida a I'apartat precedent, ha de descriure,
amb un llenguatge clar i senzill, la naturalesa de la violacié de la seguretat de les dades
personals i ha de contenir, com a minim, la informacio6 i les mesures previstes a les lletres b),
c) i d) de l'apartat 3 de l'article 36.

3. La comunicacié a la persona interessada, referida a I'apartat 1, no és necessaria si es
compleix alguna de les condicions seguents:

a) El responsable del tractament ha adoptat les mesures de proteccid tecniques i
organitzatives adequa- des i les ha aplicat a les dades personals afectades per la
violaci6 de la seguretat, en especial les que facin inintel-ligibles les dades
personals per a qualsevol persona que no estigui autoritzada a accedir-hi, com el
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xifrat.

b) El responsable del tractament ha pres mesures posteriors que garanteixen que
Ja no existeix la possibilitat que es materialitzi I'alt risc per als drets i les llibertats de
les persones interessades.

c¢) Suposa un esfor¢ desproporcionat. En aquest cas, s’ha d’optar per una
comunicaci6 publica o una mesura semblant, que informi les persones interessades
de manera igualment efectiva.

4. Quan el responsable encara no ha comunicat a la persona interessada la violacié de la
seguretat de les dades personals, l'autoritat de control, una vegada considerada la
probabilitat que aquesta violacié comporti un alt risc, pot exigir al responsable que ho faci o
bé pot decidir que es compleix alguna de les condicions esmentades a I'apartat precedent.»

D’altra banda, en les al-legacions presentades s’exposen les mesures que va prendre
Govern guan va haver-hi l'incident. Entre aquestes es troba I'enviament d’un correu
electronic als afectats on es reconeixia I'error i es disculpaven pel tractament no
autoritzat de dades.

Aquesta comunicacié no obstant, no compleix amb el contingut minim establert en
l'article 37.2 ja que no descriu la naturalesa de la violacié de la seguretat, ni inclou les
dades de contacte del DPD, ni descriu les possibles consequliéncies de la bretxa ni les
mesures adoptades o proposades per fer front a la violacié ni per mitigar-ne els seus
possibles efectes negatius. Tampoc consta a aquesta Ageéencia I'entrada de cap
notificacié de violacié de seguretat feta per Govern d’Andorra alertant d’'un mal us o de
Iincompliment del contracte de prestacio de serveis feta per AC CAMERFIRMA SA.

Per tant, cal considerar que les mesures preses no foren suficients ni adequades per
mitigar el risc o el dany produit i que no es compli amb allo disposat a I'article 36 i 37
de la normativa andorrana de protecci6 de dades.

V. La LQPD defineix al seu article 15

«1. El responsable del tractament ha de prendre les mesures oportunes per facilitar a la
persona interessada tota la informacié que indiquen els articles 16 i 17, aixi com qualsevol
comunicacié relativa al tractament, en correspondencia als drets d’accés, rectificacio,
supressio, a la limitacié del tractament, i d’oposicié i a la portabilitat de les dades, i també
relativa a les decisions individuals automatitzades, inclosa I'elaboracié de perfils, i a la
violacio de la seguretat de les dades personals de la persona interessada en el cas escaient.
Ha de fer-ho d’una manera concisa, transparent, intel-ligible i de facil accés, amb un
llenguatge clar i senzill, sobretot si la informacié s’adrega especificament a un menor d’edat.
La informacié s’ha de facilitar per escrit o per altres mitjans, inclosos, si escau, els mitjans
electronics. Si la persona interessada ho sol-licita demostrant la seva identitat, la informacié
es pot facilitar verbalment per altres mitjans. El responsable del tractament esta obligat a
informar la persona interessada sobre els mitjans a la seva disposicio, facilment accessibles,
per a exercir els drets que li corresponen. En els casos referits a I'apartat 2 de I'article 13, el
responsable no es pot negar a actuar a peticié de la persona interessada amb la finalitat
d’exercir els seus drets en virtut dels articles 18 a 25, llevat que pugui demostrar que no esta
en condicions d’identificar a la persona interessada.

(...) 8. La informacié que s’ha de facilitar a les persones interessades en virtut dels articles
16 i 17 es pot transmetre en combinaci6 amb icones normalitzades, que permetin
proporcionar de manera facilment visible, intel-ligible i clarament llegible una visi6 adequada
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de conjunt del tractament previst. Les icones que es presenten en format electronic s’han de
poder llegir mecanicament.»
Aixi mateix, l'article 16 de la mateixa norma estableix que:

«1. Quan les dades personals que fan referéncia a la persona interessada s’obtenen
d’aquesta, en el moment de recollir-les el responsable del tractament li ha de facilitar la
informacié seguent:
(...) e) Els destinataris o les categories dels destinataris de les dades personals, si
escau.

f) Si escau, la intencié del responsable d’efectuar una transferéncia internacional de
les dades personals recollides, i si hi ha o no una decisi6 d’adequacié segons
l'article 43, o, en el cas de les transferéncies esmentades a l'article 44 o a larticle
45, apartat 2, referéncia a les garanties adequades o apropiades i als mitjans per
obtenir-ne una copia, o al fet que s’hagin prestat.

2. A més de la informacié esmentada a l'apartat 1, en el moment d’obtenir les dades
personals el responsable del tractament ha de facilitar a la persona interessada la informacio
seglent, necessaria per garantir un tractament de dades lleial i transparent:

(...) e) Si la comunicaci6 de dades personals és un requisit legal o contractual, o bé
un requisit necessari per subscriure un contracte, aixi com de si la persona
interessada esta obligada a facilitar les dades personals, essent informada en
aquest cas de les possibles consequéncies de no fer-ho.

(...) 4. Les disposicions dels apartats anteriors no s’apliquen si, i en la mesura en que, la
persona interessada ja disposa d’aquesta informacié.»
Per la seva banda, I'article 10 del Decret del 9-06-2010 d’aprovacié del Reglament de
I’Agencia Andorrana de Proteccié de Dades indica:
«1. En el moment de la recollida de les dades, la persona interessada és sempre informada
per part del responsable o del seu representant de manera clara, expressa, precisa i
inequivoca:
a) de la identitat del responsable del tractament i, si escau, del seu representant;
b) de la finalitat del tractament de queé seran objecte les dades sol-licitades;
c¢) dels destinataris o del tipus de destinataris de les dades;

d) del caracter obligatori o facultatiu de la resposta a les preguntes que se li
plantegin i del dret a no atorgar el consentiment per al tractament de les dades i de
les conseguliéncies de no atorgar-lo;

e) de l'existéncia dels drets d’accés, rectificacio, oposicié i supressié de les seves
dades, i de com pot exercir-los.»
No podem compartir I'opinié fixada en la contestacié al requeriment d’informacié que el
deure d’informacié no es compli correctament perque encara no era d’aplicacio la
LQPD. Tot i no estar en vigor aquesta, el Reglament de 2010 que si era d’aplicacio ja
parla de la necessitat d’informar sobre els destinataris o tipus de destinataris.

Per tot aixo cal analitzar si les mesures preses pel Govern d’Andorra per informar als
interessats de l'existéncia d’un encarregat de tractament ubicat a Espanya foren les
adequades per tal de determinar si s’ha produit una vulneracié dades de I'article 10 del
Decret del 9-06-2010 d’aprovacié del Reglament de I’Agéncia Andorrana de Proteccié
de Dades.
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VI. Pel que fa el deure d’informar als interessats, el Govern d’Andorra contesta:

«El deure d’informacié als interessats previst a I'article 16 de la llei 29/2021 de protecci6 de
dades, no es podia realitzar a la data de la signatura del contracte ja que recordem que la
Llei 29/2021, del 28 d’octubre qualificada de proteccié de dades personals es va publicar al
BOPA el 17 de novembre de 2021, i per tant a la signatura del contracte no existia aguesta
Llei. No obstant a posteriori es va incorporar a la sol-licitud el text, i la nova normativa de
proteccié de dades que adjuntem com a annex 2»
En aquest context, s’ha de dir que tot i no estar en vigencia la LQPD si era d’obligat
compliment la Llei 15/2003, del 18 de desembre, Qualificada de Proteccié de Dades
Personals i el Decret del 9-06-2010 d’aprovacié del Reglament de I’Agencia Andorrana
de Proteccié de Dades. Sobre el deure d’informacio, el Reglament citat també incloia
una disposici6 en el seu article 10.1:
«En el moment de la recollida de les dades, la persona interessada és sempre informada per
part del responsable o del seu representant de manera clara, expressa, precisa i inequivoca:
(...) ¢) dels destinataris o del tipus de destinataris de les dades; (...)»
Tenint en compte aixo, es considera que, en aquest cas, el Govern d’Andorra, va
ometre el deure d’informar a les persones interessades sobre el tractament de les
seves dades personals i, concretament no va informar-les dels destinataris de les
dades personals.

D’altra banda, en la resposta donada pel Govern d’Andorra, s’especifica que el text
relacionat amb el deure d’informar es va incorporar a posteriori en la sol-licitud de
demanda d’alta/renovacio6 de certificats digitals.

Segons es despren d’aquest document, els sol-licitants del certificat digital signen un
contracte amb I'Entitat de Certificacio de I’Administracié Publica Andorrana (EC-APA)
inclosa a la llista de confianga electronica del Govern, on el mateix s’informa en el seu
punt 10, entre d’altres, del seglient:
«(...) Comunicacié de les dades: No es comunicaran dades, excepte obligaci6 legal o
requeriment judicial. (...)».
Per tant, no consta cap referéncia al caracter internacional de la transferéncia de
dades a la societat AC CAMERFIRMA, SA.

Amb aixo es confirma que, el Govern d’Andorra, estava i continua actualment, ometent
el deure d’informar a les persones interessades sobre el tractament de les seves dades
personals de conformitat, amb [larticle 10 del derogat Reglament de [I'’Agéncia
Andorrana de Proteccié de Dades i 'actual article 16 de la LQPD en no informar als
interessats que les seves dades personals seran cedides a AC CAMERFIRMA, S.A.
(empresa ubicada fora del territori andorra).

VII. De conformitat amb tot I'anterior, i en base a l'art. 123 septies del Decret legislatiu
del 15-07-2015, de publicacio del text refés del Codi de I'Administracié del 29 de marg
del 1989 resultant que s’ha acreditat 'existencia d’una vulneracié de la normativa
andorrana de proteccié de dades atribuible al GOVERN D’ANDORRA, es procedeix a
resoldre el present expedient administratiu.
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Vist els preceptes citats i altres de general aplicacio,

La Cap de I'Agéncia Andorrana de Proteccié de Dades, fent expressa aplicacio del
preceptuat per l'article 74 de la Llei 29/2021, del 28 d’octubre, qualificada de proteccio
de dades personals,

«2. Quan els responsables o encarregats enumerats a l'apartat 1 cometin alguna de les
infraccions previstes en aquesta Llei, 'Agéncia Andorrana de Proteccié de Dades ha de
dictar resolucié sancionant-los amb amonestacié. La resolucié ha d’establir també les
mesures que procedeixi adoptar perqué cesi la conducta o es corregeixin els efectes de la
infraccié que s’hagués comes. La resolucié s’ha de notificar al responsable o encarregat del
tractament, a I'organ del que depengui jerarquicament i als afectats que tinguin la condicié
de persones interessades, si s’escau.

3. Sense perjudici del que estableix I'apartat anterior, 'Agéncia Andorrana de Protecci6 de
Dades també ha de proposar la iniciacié d’actuacions disciplinaries quan existeixin indicis
suficients al respecte. En aquest cas, el procediment i les sancions a aplicar sén les
establertes a la legislacié sobre regim disciplinari o sancionador que resulti d’aplicacié.

Tanmateix, quan les infraccions siguin imputables a autoritats i directius, i s’acrediti
l'existéncia d’informes tecnics o recomanacions per al tractament que no haguessin estat
degudament atesos, a la resolucié6 en la que s’imposi la sancié s’ha d’incloure una
amonestaci6 amb denominacié del carrec responsable i s’ha d’ordenar la publicacié al
Butlleti Oficial del Principat d’Andorra.

4. Les resolucions que recaiguin en relaci6 amb les mesures i actuacions referides als
apartats anteriors han de ser comunicades a ’Agencia Andorrana de Proteccié de Dades.

5. L’Agencia Andorrana de Proteccié de Dades ha de publicar a la seva pagina web, amb la
deguda separacio, les resolucions relatives a les entitats enumerades a I'apartat 1, amb
expressa indicacié de la identitat del responsable o encarregat del tractament que hagués
comés la infraccid.»

RESOL

23

Primer : AMONESTAR al Govern d’Andorra per haver-se provat I'existéncia
d’infraccions de la normativa andorrana de proteccié de dades, concretament
les relatives a l'exercici del deure d’informaci6é (article 16 LQPD) i a la
notificacio de violacié de seguretat (articles 36 i 37 LQPD).

Segon: RECOMANAR l'adopci6 de les mesures necessaries per a corregir els
efectes de la infraccio, com la nova redaccié de les clausules informatives aixi
com la correcta comunicacié a les parts afectades del contingut minim de
I'article 37 LQPD.

Tercer: PROPOSAR l'adopcio de mesures disciplinaries que corresponguin
d’acord amb el Codi de 'Administracio.

Quart : NOTIFICAR aquesta resolucié al Govern d’Andorra.

Cinqué: PUBLICAR aquesta resolucio a la plana web de I'’Agéncia Andorrana
de Proteccié de Dades, d’acord amb larticle 74.5 LQPD, un cop aquesta
esdevingui ferma. »
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TERCER : EI GOVERN D’ANDORRA (d’ara en endavant, el recurrent) ha
presentat en data d’1 de juny de 2023, recurs de reposicié contra la resolucié de
I'expedient amb la seguent argumentacio:

«Per mitja del present escrit, de conformitat amb I'establert a l'article 124 del
Decret legislatiu del 15/07/2015 de publicaci6 del text refés del Codi de
I'Administracio del 29 de mar¢ del 1989, es presenta, davant la Cap de I'Agencia
Andorrana de Protecci6 de Dades, recurs de reposicié contra la Resolucio, el qual
es fonamenta en el seguent:

Primer.- Sobre la manca de respecte dels principis de congruéncia i de dret de
defensa en el procediment administratiu sancionador, pel que fa a la sancié amb
amonestacio per una suposada infraccié de I'establert als articles 36 | 37 de la Llei
29/2021, del 28 d’octubre, qualificada de proteccié de dades personals

L'exercici de la potestat sancionadora per part de 'Administracié es regeix per un
seguit de principis informadors, mitjancant els quals es pretén aconseguir que
I'Administracié exerceixi el seu poder de manera objectiva i ajustada a dret.

Aixi, més concretament, els articles 123 bis a 123 septies del Decret legislatiu del
15/07/2015 de publicacio del text refos del Codi de I'Administracio del 29 de marg
del 1989, aixi com el Reglament Regulador del procediment sancionador,
configuren, entre altres, el principi de congruéncia en el procediment administratiu
sancionador -congruéncia entre els carrecs formulats i la sancié finalment
imposada-, i el principi del dret de defensa dels administrats que sén part en el
procediment sancionador -dret de defensa que només es pot exercir quan els
carrecs formulats han estat ben delimitats i comunicats previament-.

La importancia dels referits principis ha estat refor¢cada per la jurisprudéncia del
Tribunal Superior de Justicia del Principat d’Andorra quan, entre altres, a la seva
sentencia 30/2013, del 22 de marg, aquest tribunal va indicar que:

“La “coloracié penal” del dret administratiu sancionador no suposa l'aplicacio
automatica de tots els principis del dret penal i menys encara de les seves normes.
La jurisprudéncia d’aquesta Sala ja ha tingut I'ocasié de precisar en el passat que:
“Aquesta Sala ha jutjat varies vegades que les sancions administratives
revesteixen una “coloracié penal”, recollint per tant els principis establerts per la
Cort Europea dels Drets de 'Home. [...] En efecte, els fonaments de les regles
penals i de les regles administratives son diferents: les sancions administratives
tenen com a finalitat principal assegurar el respecte de les obligacions imposades
per diferents reglaments, i per tant cal aplicar-les en funcié d’aquest objectiu. La
«coloracié penal» significa que els interessats han de veure reconeguts el maxim
de garanties ...” (senténcies 2003-49 de 17 de novembre de 2003 i 90-2012 del 25
d’octubre de 2012) i “el dret administratiu sancionador té una clara coloracié penal,
la qual cosa determina l'aplicaci6, amb matisos, dels principis generals del dret
penal ...” (senténcies 58-2010 i 59-2010 del 22 de setembre de 2010, 12-2011 del
4 de marg de 2011).
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Finalment, val a dir que la tramitacié dels expedients sancionadors per part de
I'APDA s’ha de fer efectiva no nhomés d’acord amb les garanties i els requisits
establerts a la Llei 29/2021, del 28 d’octubre, qualificada de proteccié de dades
personals (d’ara endavant, “'LQPD”), sin6 també a la resta de normativa aplicable,
especialment pel que fa al procediment administratiu sancionador (vegeu, en
aquest sentit, l'article 12 del Reglament, del 14 de setembre del 2022, de I'’Agencia
Andorrana de Protecci6 de Dades).

Doncs bé, malgrat I'anterior, en el si del procediment sancionador que ens ocupa,
ha estat només en la Resolucid, per primer i Unic cop, que 'APDA ha afirmat que,
al seu parer, s’ha produit una violacié de seguretat de les dades personals que se
li hauria d’haver notificat en virtut de l'establert a l'article 36 de I'LQPD i que
S’hauria d’haver comunicat als afectats en virtut de l'establert a l'article 37 de
I'LQPD.

Per la qual cosa, 'APDA resol sancionar amb una amonestacié al Govern
d’Andorra, obviant el respecte dels abans referits principis de congruencia i del dret
de defensa, i també el respecte al principi de la motivacié de la seva decisio

-ni es motiva perqué es considera que s’ha produit una violacié de seguretat de les
dades personals, ni es motiva perqué la mateixa s’havia de notificar als afectats (el
qual s’ha de fer obligatoriament només quan hi ha un alt risc per aquests)-. En
efecte, d’una banda, s’ha resolt sobre una qliestié que no ha constat al llarg del
procediment administratiu segons s’ha tramitat des del seu inici. I, d’altra banda, en
relaci6 amb aquesta qliestio, el Govern d’Andorra no ha pogut exercir el seu dret
de defensa; al respecte, si aquest dret s’hagués pogut exercir, s’hauria al-legat que
no hi va haver una violacié de la seguretat de dades personals, per considerar que
no es va complir cap dels requisits que la definicié de l'article 4.13 de I'LQPD
estableix per a que hi hagi una violacié de seguretat de dades personals.

En vista de tot I'anterior, es sol'licita a 'APDA que admeti el recurs de reposicio
presentat i resolgui no sancionar al Govern d’Andorra per una violacié de seguretat
de les dades que se i hauria d’haver notificat en virtut de 'establert als articles 36 i
37 de 'LQPD. Aixi mateix, i per congruéncia, es sol-licita a 'APDA que resolgui no
recomanar al Govern d’Andorra comunicar a les parts afectades el contingut minim
de larticle 37 de 'LQPD.

Segon.- Sobre la recomanacié relativa a nova redacci6 de les clausules
informatives

En la Resolucio, 'APDA recomana al Govern d’Andorra una nova redaccio de les
clausules informatives per informar als interessats que les seves dades personals
seran comunicades a AC CAMERFIRMA, S.A per tal que aquesta empresa les
tracti en nom del Govern d’Andorra i d’acord amb les seves instruccions. No
obstant, seguir aquesta recomanaci6 és impossible perqué, tal i com es va
informar a '’APDA en el si del present procediment administratiu sancionador, el
contracte entre el Govern d’Andorra i la dita empresa va finalitzar el 31 de
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desembre del 2022.»

FONAMENTS DE DRET :

PRIMER : Es competent per resoldre el present recurs la Cap de I'Agéncia
andorrana de proteccio de dades, d’acord amb l'article 124, 1.C) del Decret del 3
de juliol del 2019 Text refés del Codi de ’Administracié, del 29 de marg de 1989.

SEGON : EIl recurs es fonamenta en la impossibilitat, per una banda, de
amonestar al GOVERN D’ANDORRA per un incompliment de I'article 36 i 37 de la
LQPD ja que aquest fet no fou investigat en la fase d’instruccio; i, de l'altra, de
modificar les clausules informatives per tal d’incloure la relacié contractual amb AC
CAMERFIRMA, S.A ja que dit contracte va finalitzar el 31 de desembre de 2022.

En primer lloc, s’analitzaran les al-legacions relatives a 'amonestaciéo d’aquesta
Agéncia a GOVERN per I'incompliment dels articles 36 i 37 LQPD.

Aquesta Ageéncia comparteix el criteri defensat per GOVERN D’ANDORRA que el
principi el de congruencia en el procediment administratiu sancionador vetlla pel
respecte entre els carrecs formulats i la sancioé finalment imposada. Aquest principi
ha de conjugar-se amb el principi del dret de defensa dels administrats que sén
part en el procediment sancionador que determina que el dret de defensa només
es pot exercir quan els carrecs formulats han estat ben delimitats i comunicats
préviament.

En I'Aute d’Incoacié d’Expedient signat per la Cap de I'Agéncia Andorrana de
Proteccio de Dades, que recollia la proposta feta pel Servei d’'Inspeccié arran de
les actuacions practicades, s’establi el seguent:

«D’acord amb el que disposa larticle 14.2 del Decret 368/2022, del 14-9-2022,
d’aprovaci6 del Reglament de I'’Agencia Andorrana de Proteccié de Dades:

«(...) k) Una vegada els inspectors han practicat la investigacié, han de
presentar una proposta al cap de ’Agéncia Andorrana de Proteccié de Dades,
a qui correspon resoldre si s’ha d’incoar I'expedient sancionador. ) La resolucio
del cap de I'Agéncia Andorrana de Proteccié6 de Dades, tant en el cas que
resolgui incoar un expedient sancionador com en el cas que no sigui aixi, s’ha
de notificar al responsable del tractament.».

Tenint en compte aquesta normativa, i en tant de Cap de I’Agencia Andorrana de
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Proteccié de Dades acordo incoar I'expedient administratiu sancionador de referéncia
nam. 337-023, en atenci6 al que disposa l'article 65 de la Llei 29/2021, el 28 d’octubre,
qualificada de proteccié de dades personals per 'incompliment per part del Govern
d’Andorra dels articles 7, 16 i 31 de la LQPD.»

En les al-legacions presentades per GOVERN D’ANDORRA a aquest Aute, els
arguments aportats per I'ara recurrent foren estimats en allo relatiu a la vulneracio
dels precepte 31 de la LQPD. Per tant, d’acord amb els principis esmentats
anteriorment, la vulneracié dels articles 36 i 37 LQPD només aparegué a la
resolucido del procediment sancionador, vulnerant aixi els drets de la part
sancionada.

Per tant, s’accepta I’'argumentacié feta per aquest recurs en el que respecta a
I’amonestacié per I'incompliment dels articles 36 i 37 LQPD i cal modificar la
resolucié dictada per eliminar-ne aquest punt.

TERCER : D’altra banda, el recurs de reposicid aqui presentat al-lega que la
resolucié 337-023 de 'APDA recomana modificar les clausules informatives per
informar als interessats que les seves dades personals seran comunicades a AC
CAMERFIRMA, S.A per tal que aquesta empresa les tracti en nom del GOVERN
D’ANDORRA i d’acord amb les seves instruccions. Segons el recurrent, aquesta
modificacié és impossible ja que el contracte amb I'empresa espanyola finalitza el
passat 31 de desembre de 2022.

Tant els articles 15 i 16 de la LQPD, com I'article 10 del ja derogat Decret del 9-06-
2010 d’aprovacio del Reglament de I'’Agencia Andorrana de Proteccié de Dades
(text en vigor en el moment de la recollida de dades per part de GOVERN) afirmen
qgue per a que el consentiment donat pels interessats sigui valid, el mateix ha de
ser informat. El deure d’informacié doncs, requereix que en el moment de recollir
les dades els interessats siguin informats de diferents aspectes, entre ells
I'existéncia o no de destinataris i/o de transferéncies internacionals de dades.

Aixi doncs, i tal i com reflecteix la resolucié aqui recorreguda, cal considerar
que GOVERN D’ANDORRA va ometre el deure d’informar a les persones
interessades sobre el tractament de les seves dades personals i,
concretament no va informar-les dels destinataris de les dades personals.

D’altra banda, en la resposta donada pel Govern d’Andorra al requeriment
d’'informacio, s’especifica que el text relacionat amb el deure d’informar es va
incorporar a posteriori en la sol-licitud de demanda d’alta/renovacié de certificats
digitals. Segons es desprén d’aquest document, els sol-licitants del certificat digital
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signen un contracte amb [I'Entitat de Certificaci6 de I’Administracié Publica
Andorrana (EC-APA) inclosa a la llista de confianca electronica del Govern, on el
mateix s’'informa en el seu punt 10, entre d’altres, del seglent: «(...) Comunicacio
de les dades: No es comunicaran dades, excepte obligacié legal o requeriment
judicial. (...)».

Amb aixo cal afirmar que, el GOVERN D’ANDORRA, vulnera el dret dels
interessats en I'omissio del seu deure d’informar sobre el tractament de les
seves dades personals de conformitat, amb I'article 10 del derogat Reglament de
'’Agéncia Andorrana de Proteccié de Dades serien cedides a AC CAMERFIRMA,
S.A. (empresa ubicada fora del territori andorra) fins al 31 de desembre de 2022.

Si, tal i com afirma el recurrent la relacié contractual acaba el 31 de desembre de
2022, en tots els procediments de recollida fets fins a aquell dia havia de constar
una referéncia a la comunicacié internacional realitzada i I'existéncia d'un
destinatari. Només els contractes signats amb [PEntitat de Certificacié de
I’Administracié Publica Andorrana (EC-APA) a posteriori d’aquesta data no
havien d’incloure aquesta informacié (a excepcié de que existeixi un nou
encarregat de tractament o una nova transferéncia internacional de dades).

Per tant, s’accepta I'al-legacié feta a la impossibilitat actual de modificar les
clausules informatives ja que el contracte amb I'empresa AC CAMERFIRMA,
S.A. finalitza el passat 31 de desembre de 2022 pero sense entendre en cap
cas que aguesta recomanacié no apliqui en el cas que existeixi un altre
destinatari o una transferencia internacional de dades diferent.

QUART : Per tant ja que en el present recurs s’han aportat nous raonaments
juridics que permeten reconsiderar en part la validesa de la resolucié
sancionadora impugnada, procedeix acordar la seva estimacio.

Vists els preceptes esmentats i altres de general aplicacio,

La Cap de I'’Agéncia andorrana de protecci6 de dades
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RESOL :

PRIMER : ESTIMAR el recurs de reposici6 interposat pel GOVERN D’ANDORRA,
contra la resolucio sancionadora d’aquesta Agéncia dictada en data de 2 de maig
de 2023.

SEGON : MANTENIR la vigencia de la resta de resolucid recorreguda i per tant,

¢ AMONESTAR al Govern d’Andorra per haver-se provat I'existéncia
d’'infraccions de la normativa andorrana de protecci6 de dades,
concretament les relatives a I'exercici del deure d’informacio.

e PROPOSAR l'adopcio de mesures disciplinaries que corresponguin d’acord
amb el Codi de I’Administracio.

TERCER : NOTIFICAR la present resolucié al GOVERN D’ANDORRA.

QUART : PUBLICAR aquesta resolucié a la plana web de I’Agéncia Andorrana de
Proteccié de Dades, d’acord amb l'article 74.5 LQPD, un cop aquesta esdevingui
ferma.

De conformitat al que es disposa a I'apartat 4 de l'article 124 del I'article 124, del
Decret del 3 de juliol del 2019 Text refés del Codi de I’Administracio, del 29 de
mar¢ de 1989 la resolucié del recurs posa fi a la via administrativa.

Contra aquesta resolucidé, que posa fi a la via administrativa, es pot interposar
Recurs davant la Jurisdiccié administrativa i fiscal en el termini de dos mesos des
de la notificacio de la present.

Andorra la Vella, 13 de juny del 2023. ’m;EH) ]

a Agéncia Andorrana
de Proteccid de dades

Signat digitalment per:

RESHMA HARISH PUNJABI DATA: 13/06/2023

(SIGNATURA) REGISTRE DE SORTIDA DE DOCUMENTS

NUm. SO — 22050 - 2023

Cap de I’Agéncia Andorrana de
Proteccio de Dades
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